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Abstract

Smart contracts - The way towards a fully digital bank

Sarah Holmstedt and Malin Ornberg

In the banking industry today there are processes in need of digitalisation to meet
the digital needs of the customers. An area which is a candidate for digitalization is
core banking which stands for Centralized Online Realtime Exchange and includes
processes such as bank loans. By implementing the blockchain technology and
smart contracts to core banking processes they can become digital and meet
needs such as efficiency and transparency. The purposes of this master thesis are
to examine the attitude Swedish banks have towards the blockchain technology,
find out what core banking processes that could benefit from an implementation of
a smart contract, and create an implementation model of a specific core banking
process as a smart contract. By examining these topics a holistic perspective of
how the blockchain technology can create value for the banks and customers can
be reached to create a proof of concept model of a core banking process with the
blockchain technology and smart contracts. The purposes are fulfilled by a
literature study, interviews with representatives from Swedish banks, legal experts
and requirements specialists and a model consisting of flowcharts,
requirements,specifications, stakeholders and models in the blockchain platform
Corda.

Generally the banks have a positive attitude towards the blockchain technology but
there are regulations that hinder the development process. Promissory notes was
the process chosen to be implemented as a smart contract since its

characteristics are fulfilled by the blockchain technology and according to the
banks this process would create the most value. According to a evaluation by the
requirement experts at the employer Applicon the implementation model is suitable
as a proof of concept and a good base for future prototyping.
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Popularvetenskaplig sammanfattning

Bankviésendet har sett nistan likadant ut i snart 200 dr, men nu sker en stor digital férandring
dér kunden &r 1 fokus. Nya regelverk oppnar upp for fler nya aktdrer vilket gor att bankerna
méste bli mer konkurrenskraftiga for att behalla sina kunder. De Oppnar dven upp for
anvindandet av ny teknik som inte tidigare varit mdjlig. En av de omtalade teknikerna &r
blockkedjetekniken. Blockkedjetekniken kan utmana bankernas nuvarande tekniker och
konkurrera med bankerna genom att nya aktdrer uppstar pd marknaden, men den kan dven
integreras 1 banken och tillfora virde till kund och bank genom att effektivisera och uppdatera
flera av bankernas processer. Smarta kontrakt dr en av blockkedjans funktioner. Ett smart
kontrakt dr som ett vanligt kontrakt fast digitalt och skrivet i logisk programmeringskod och
lagras pa blockkedjan. Vi har valt att undersoka hur blockkedjor och d& frimst smarta
kontrakt kan anvéndas inom core banking. CORE star for Centralized Online Realtime
Exchange och core banking innefattar bland annat banktransaktioner, betalningar och lén.

En blockkedja ér en distribuerad databas som lagrar data i en vixande kedja av block, dér av
namnet blockkedja. Blockkedjan dr uppbyggd av fem huvudkomponenter:

* Hashing: kan beskrivas som en matematisk krypteringsfunktion som resulterar i ett
unikt hashtal till varje block. Hashtalet &r det som kopplar samman blocken med
varandra och det dr ocksd genom hashtalet som det gir att sdkerstilla att
informationen inte har blivit olovligt &ndrad eller manipulerad.

»  Mining och konsensus: Konsensus &dr processen som godkdnner transaktionen i
blockkedjan och utfors av deltagarna i nétverket och kan g till pa olika sétt beroende
pa vilken typ av konsensusprotokoll som finns i nétverket. I blockkedjenitverket
Bitcoin dr det sa kallade miners som lagger till blocken i en process som kallas for
mining, och i andra typer av nétverk som har en annan typ av konsensus &r det andra
som lagger till blocket.

=  Kryptering: anvinds for att sdkra informationen som skickas dver blockkedjan.

= Privat och publik blockkedja. Det finns tvé typer av blockkedjor, privata och publika
och skillnaden dr vilka som far tillgéng till blockkedjan och far vara med i nétverket.

De framsta fordelarna med att anvdnda blockkedjetekniken i en verksamhet dr att det okar
tilliten bland aktdrerna i nétverket, det 6kar sparbarheten av transaktionerna i nitverket och
det okar dven transparensen for transaktionerna. De frimsta nackdelarna med en blockkedja
ar oron foOr att blockkedjan ska hackas, att blockkedjan har lag skalbarhet och kan inte hantera
lika hog transaktionshastighet som till exempel Visa kan. Ytterligare en nackdel &r att vissa
konsensusprotokoll sdsom proof of work drar mycket energi. Dock &r det inte alla
blockkedjor som drar mycket energi, till exempel sa dr konsensusprotokollet rostning inte
lika energi kostsamt som proof of work.

Det finns tre syften for detta examensarbete: Undersoka vilken instéllning svenska banker har
till blockkedjetekniken och smarta kontrakt, undersdoka vilka specifika core banking-
processer som kan effektiviseras med hjdlp av ett smart kontrakt enligt bankerna och slutligen
skapa en implementeringsmodell av en specifik core banking-process som ett smart kontrakt.



Syftet uppfylls genom att gora en litteraturstudie, genomfora intervjuer med representanter
fran svenska banker, juridiska experter och specialister. Resultaten av dessa intervjuer
sammanstélls till en implementeringsmodell for en av de specifika core banking-processerna
fran intervjuerna. Implementeringsmodellen bestar av flodesdiagram &ver processen, krav
och specifikationer, en lista Over parter och befogenheter for processen och blockkedje-
plattformsspecifika modeller &ver den valda processen. Implementeringsmodellen
utvdrderades av kravspecialister hos arbetsgivaren Applicon for att resultatet skulle bli sa
verklighetsforankrat och anvindbart som mojligt.

De banker som intervjuades var: SEB, Swedbank, Nordea, Ikano bank, Landshypotek och en
bank som har valt att vara anonym. Alla respondenterna pa bankerna valdes ut utifran deras
roller som alla var relaterade till digitala innovationer och blockkedjetekniken. Resultatet av
intervjuerna visade att bankerna generellt har en positiv instillning till blockkedjetekniken
men det finns legala aspekter som bromsar utvecklingsprocessen. Eftersom bankerna &r hart
reglerade under svensk lag saknas det utrymme for bankerna att kunna inféra nya tekniska
l16sningar. Majoriteten av bankerna undersoker mdjligheten med att implementera
blockkedjetekniken i sin verksamhet och ser smarta kontrakt som en stor mdjlighet till
effektivisering av deras processer. Vissa banker har kommit lingre 4n andra i1 att
implementera blockkedjetekniken i sin verksamhet. Landshypotek bank har kommit langt i
ett projekt att undersoka hur blockkedjor kan lagra lagfarter, till skillnad fran Ikano bank som
letar kompetens till att borja undersoka blockkedjetekniken.

Under intervjuerna med bankerna ndmndes sju processer som bankerna ansdg vara lampliga
for implementerandet av ett smart kontrakt: KYC (Know your customer), trade finance,
utlandstransaktioner, bolén, 16pande skuldebrev, koordinera information mellan bankerna och
enkla “kring”-processer som att bestilla ett nytt kreditkort. Alla dessa processer utvirderades
utifran blockkedjespecifika kriterier for att avgdra vilken process som &r bast lampad for att
implementeras som ett smart kontrakt. Av dessa processer valdes en ut for att bygga en
implementeringsmodell for hur processen skulle kunna se ut med ett smart kontrakt. Den
process som uppfyllde alla krav blockkedjetekniken har, ansdgs av bankerna skapa stort
virde for verksamheten samt ldg inom tidsramen fOor examensarbetet var den lopande
skuldebrevsprocessen. Modellen av den 16pande skuldebrevsprocessen utvdrderades av tva
kravexperter som arbetar hos uppdragsgivaren Applicon. Enligt utvdrderingen av
kravexperterna dr implementeringsmodellen anvdndbar och ger en god grund att bygga vidare
pa for att kunna utveckla en prototyp av det smarta kontraktet.



Forord

Detta examensarbete #r skrivet av Malin Ornberg och Sarah Holmstedt som studerar pé
programmet Civilingenjor i System i Teknik och Samhélle vid Uppsala Universitet. Arbetet
har skett i samarbete med foretaget Applicon dédr vi vill tacka vir handledare Andreas
Eliasson, Kristin Higgstrom och Joakim Hellerstrom for vigledning och stod under arbetets
gdng. Vi vill dven tacka véar @mnesgranskare Bjorn Victor pd institutionen f{or
informationsteknologi vid Uppsala Universitet som har varit en stor hjdlp under
examensarbetet.

Eftersom det dr tva forfattare till detta examensarbete redovisas arbetsfordelningen hérefter.
Forfattarna har varit lika delaktiga 1 arbetets alla delar, bdda har medverkat under alla
intervjuer och har turats om att vara intervjuledare. Forfattarna har arbetat med olika delar av
innehallet parallellt, men for att sékerstélla ett jaimnt flode i1 rapporten har forfattarna turats
om att skriva, ldsa och korrigera sina egna och varandras stycken.

Till sist vill vi tacka alla representanter som har stéllt upp pa intervjuer - utan er hade inte
arbetet varit mdjligt.

Malin Ornberg och Sarah Holmstedt
Uppsala, 14 juni 2018
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1. Introduktion

Samhéllets digitalisering paverkar alla branscher, inte minst bankvésendet. Bankvésendet har
sett ndstan likadant ut 1 snart 200 ar, men nu sker en stor digital fordndring dar kunden ér i
fokus. Fran att endast ha bankkontor med begrinsade Oppettider till att erbjuda personlig
kundservice pa de digitala plattformarna har bankerna borjat en stor fordndringsresa. Nya
regelverk Oppnar upp for fler nya aktorer vilket gor att bankerna maste bli mer
konkurrenskraftiga for att behalla sina kunder. De 6ppnar dven upp for anvdndandet av ny
teknik som inte tidigare varit mojlig. Ett exempel pd detta dr betalningslosningen Swish som
ar en mobilapplikation for overforing av pengar dér en transaktion sker pd nagra sekunder
istdllet for dagar. Det blir allt viktigare for kunderna att kommunikationen med banken ska
ske pa deras villkor och att de transaktioner de vill utfora sker i realtid. Ett av de omtalade
teknikerna 4r blockchain' (sv. blockkedja). Blockkedjetekniken kan utmana och konkurrera
med bankerna men den kan ocksd integreras i banken och tillfora vérde. Flera av de svenska
bankerna undersoker idag anvdndningen av blockkedjetekniken i deras verksamhet for att
kunna effektivisera och sdkra processer. Blockkedjetekniken har ménga mgjliga
imnnovationsomraden, en av dem ir smarta kontrakt som ér ett elektroniskt automatiserat avtal
byggt pé logisk programkod.

Ett av omrddena inom bank som kunderna mest berérs av &r CORE banking (Centralized
Online Realtime Exchange) som bland annat innefattar banktransaktioner, betalningar och lan
didr ménga av processerna tar ling tid (Khanvilkar, 2016). I detta omrdde finns manga
processer som smarta kontrakt kan effektivisera for att skapa virde for bank och kund. Detta
examensarbete syftar till att undersoka vilka dessa core-banking processer ér.

1.1 Problemformulering

Manga av dagens core banking-processer dr manuella, pappersbaserade och langsamma. Det
tar mycket tid och resurser frdn banken att hantera dessa processer vilket gor att kunden far
vénta ldnge pa att processen ska bli klar. Idag blir allt fler banker mer och mer digitala och
det finns ett intresse fran bade bank och kund att Gverga till snabba digitala processer som
inte dr lika kostsamma.

Smarta kontrakt har stor potential att vara den rétta tekniken att anvdnda for bankernas
fortsatta digitaliseringsresa. Med hjdlp av smarta kontrakt kan bankerna erbjuda kunderna
snabba och sékra tjénster i realtid pd sd sitt kan bankerna effektivisera sina core banking-
processer och kunderna kan spara mycket tid. Eftersom smarta kontrakt @nnu inte slagit
igenom pd marknaden dr det intressant att undersoka vad de svenska bankerna har for
instéllning till blockkedjetekniken och smarta kontrakt samt vilka processer de ser ett vérde i
att digitalisera med ett smart kontrakt.

' Hidanefter kommer den svenska termen blockkedja att anvéndas i rapporten



1.2 Syfte och fragestallningar

Syftet med detta examensarbete dr att undersdka vad svenska banker har for instéillning till
blockkedjetekniken och smarta kontrakt samt att hitta processer inom core banking som
bankerna anser kan effektiviseras genom implementation av ett smart kontrakt. Av
processerna som presenteras under intervjuerna med bankerna valdes en core-banking
process ut. Processen som valdes ut modellerads med hjilp av ett flodesdiagram som
kartlagger informationsflodet for dagens process och for den digitala versionen. Utefter
flodesdiagrammet av processen gjordes en utforlig implementeringsmodell som bland annat
innehaller kravstillning och plattformsspecifika skisser dver det smarta kontraktet.

Foljande fragor ska besvaras:
* Vad har bankerna for instéllning till blockkedjetekniken och smarta kontrakt?
= Vilka fordelar, nackdelar, risker och méjligheter ser bankerna med tekniken?
* Hur arbetar bankerna med blockkedjetekniken idag?
* Hur ser framtiden for blockkedjetekniken ut inom bankvisendet, ar marknaden
redo for blockkedjetekniken?
= Vilka processer inom core banking skulle kunna effektiviseras med hjilp av
implementering av smarta kontrakt?
* Hur kan en implementeringsmodell for en core-bankingprocess se ut?

1.3 Avgransningar

For detta examensarbete har foljande avgriansningar gjorts:

» Endast svenska banker

* Av tidsmissiga och praktiska skil har en begrdnsning till svenska banker gjorts.
Enbart representanter frdn svenska banker har intervjuats och endast den svenska
bankmarknadens instéllning till blockkedjetekniken har undersokts.

» Bankens perspektiv
Detta examensarbete utgar enbart frén bankernas perspektiv, inte kundernas.

» FEndast core banking-processer

= En del av syftet med examensarbetet var att hitta en core banking-process som kan
effektiviseras med ett smart kontrakt. Valet att begridnsa bankprocesserna till core
banking bestimdes i samrdd med uppdragsgivaren Applicon.

1.4 Metoden i korthet

For att fa en foOrstdelse och en grund inom &dmnet har en litteraturstudie inom
blockkedjetekniken, smarta kontrakt och core banking gjorts som den forsta fasen i arbetet. I
denna fas har blockkedjekomponenter identifierats som &r viktiga for de olika teknikerna i
blockkedjan och smarta kontrakt. Den andra fasen i arbetet har varit en intervjustudie dar



teorin frén litteraturstudien har lagt grunden till intervjufragorna dér representanter fran
svenska storbanker har intervjuats. Syftet med intervjuerna var att ta reda pa bankernas
instéllning till blockkedjetekniken samt att finna en process inom core banking som skulle
kunna gynnas av implementerandet av ett smart kontrakt. Den tredje delen har bestatt av
modellering och uppbyggnad av implementationsmodell av det smarta kontraktet for den
specifika core banking-process som valts ut baserat pa kriterier uppsatta fran litteraturstudien
och intervjuerna.



2. Bakgrund

I detta stycke presenteras bakgrunden till blockkedjetekniken och core banking. Forst
presenteras blockkedjeteknikens uppkomst och kort om dess framtida mgjligheter. En mer
ingdende genomgang av blockkedjetekniken presenteras i avsnitt 3 Bakomliggande teorier
for blockkedjetekniken. Dér goérs en grundlig studie av blockkedjetekniken, dess
komponenter, dess mojligheter och risker for att ge ldsaren en bra forstéelse av tekniken.

2.1 Teknisk bakgrund

Blockkedjetekniken grundades i samband med lanserandet av kryptovalutan Bitcoin som
uppkom som ett svar pad den stora finanskrisen ar 2008. Efter finanskrisen fanns det en
efterfrigan pa ett sékrare finansiellt system som inte kontrollerades av en central auktoritet
eftersom tilliten till bankerna var lag (Baghla, 2017). Blockkedjetekniken kan dven beskrivas
som en distributed ledger technology (DLT) dé det ar en teknik som lagrar transaktioner i en
distribuerad huvudbok (Hearn, 2016). I november 2008 skrev Satoshi Nakamoto en artikel
om den nya kryptovalutan Bitcoin och dess underliggande teknik blockkedja (Bauman et. al,
2016, s. 15). I artikeln presenterades den matematiska grunden for Bitcoin och trots att det
var en banbrytande artikel blev den inte inldmnad till en traditionell tidning med granskning.
Forfattarnamnet Satoshi Nakamoto, dr en pseudonym for en person eller grupp vars verkliga
identitet fortfarande dr okénd. Nakamoto l0ste problemet med tillit 1 distribuerade system.
Genom blockkedjetekniken kan flera parter ha tillgédng till data men ingen kan manipulera
den utan att det upptédcks och péd sa sitt behdver inte parterna lita pd varandra (Di Pierro,
2017, s.92). Artikeln av Nakamoto blev startpunkten for Bitcoin och blockkedjetekniken
(Bauman et al, 2016, s.15). Blockkedjor har méinga lovande anvéindningsomrdden och
tekniken har kallats “ndsta stora grej efter internet” (Baghla, 2017) och det har sagts att
blockkedjetekniken kommer gora for affarslivet vad internet gjorde for kommunikation (IBM
Think Academy, 2017). Blockkedjetekniken &r en av de tvd grundkomponenterna for detta
examensarbete. I ndsta avsnitt presenteras den andra viktiga grundkomponenten for arbetet,
nédmligen core banking.

2.2 Core banking

Ordet CORE ir en forkortning som stir for Centralized Online Real-time Exchange, vilket
innebdr att bankernas filial anvénder applikationer frin centraliserade datacenter (Khanvilkar,
2016). Core banking refererar till de banktjénster som flera bankfilialer tillhandahéller 1 ett
gemensamt nétverk dar kunderna far tillgang till sina medel och kan utféra grundlaggande
transaktioner fran vilken plats som helst (Kreca & Bara¢, 2017). Core banking definieras som
ett centraliserat banksystem som gor det mojligt for kunderna att genomfdra sina
bankdrenden oberoende av bankens filial. P4 detta sitt tas hinder for geo-specifika
transaktioner bort. Varje dndring aterspeglas i det centraliserade datacentret som innehaller
alla nédvéndiga uppgifter om bankkunderna. Grunden for core banking &r inséttningar och



lan (Kre¢a & Bara¢, 2017) men core banking har flera funktioner sdsom transaktionskonto,
inteckningar och betalningar. Bankerna tillhandahdller dessa tjanster over flera kanaler som
till exempel internetbanken, mobilbanken och uttagsautomater (Gartner, 2018). Core banking
som gar genom flera bankfilialer behdvs for att mota kundernas behov och for att kunna
forenkla bankprocesser och gora transaktionerna snabbare (Bansode, 2013).

Det forsta core banking-systemet vixte fram under 1970-talet och tillhandaholl de
grundldggande funktionerna for core banking transaktionerna. P4 1980-talet utvecklades core
banking-l6sningarna baserade pa produktorienterade paket (eng. packages), men de kunde
dnnu inte hantera stora méngder data. P4 1990-talet kom de fOrsta core banking-ldsningarna
som var kundorienterade. De var Oppna, flexibla och skalbara och dvergick mot digitala
kanaler. De senaste decennierna har core banking-ldsningarna utdkat sin mobilitet genom att
erbjuda realtidstjénster till kunderna genom flera olika kanaler. Idag kan bankkunderna utfora
en mingd bankdrenden via core banking-system. Till exempel: se saldo med inséttningar och
uttag fran kontot, se alla genomforda transaktioner dven langt bak i tiden, betala lan, skicka
pengar mellan sina egna konton och till andra privata konton, betala rikningar och ta ut
pengar i en uttagsautomat (Kre¢a & Barac, 2017).

Alla core banking-system bygger pa en grupp sammankopplade servrar som bildar ett
datacenter. 1 datacentret lagras all data om kunderna och deras konton samt alla &ndringar
som utfors pd kontona. Alla dndringar ar synliga for alla bankfilialer och for kunden sjilv
oberoende av vilken kanal de anvinder (internetbank, mobilbank, uttagsautomat etc.) (Kreca
& Bara¢, 2017). Systemarkitekturen for ett genomsnittligt core banking-system illustreras i
figur 1 nedan.
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Figur 1 Hur ett core banking-system fungerar (Kre¢a & Bara¢, 2017).
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Figur 1 visar de tre huvudsakliga delarna i ett core banking-system: kanalerna, de
centraliserade data centrat och bankernas filialer. Som bilden visar anvidnder bankerna méinga
olika kanaler for att kommunicera med kunderna, bade digitala och fysiska kanaler erbjuds.
Andringarna som sker bade frin kundens sida och frin bankens skickas till den centraliserade
databasen som ser till att alla uppdateringar lagras. Frdn den centraliserade databasen hamtar
bade kundens kanaler och bankfilialerna den senaste informationen och héller sig
uppdaterade (Kre¢a & Bara¢, 2017).



3. Bakomliggande teorier for blockkedjetekniken

I detta avsnitt kommer teori som rdr blockkedjetekniken att presenteras. Forst i avsnitt 3.1 ges
en genomgéende inblick i de komponenter som bygger upp en blockkedja och som é&r viktiga
att ha en forstéelse av for att forstd vad blockkedjetekniken &r. I avsnitt 3.2 gors en djupare
analys av vad en blockkedja dr och hur den fungerar. De viktigaste komponenterna och
attributen av blockkedjan tas upp. Avsnitt 3.3 presenterar likheter och skillnader mellan
dagens transaktioner och transaktioner som sker i en blockkedja. Vidare i1 avsnitt 3.4
presenteras smarta kontrakt pa djupet, frdgor som vad &r ett smart kontrakt, hur de fungerar
och vilka fordelar och risker finns det med att anvdnda smarta kontrakt, besvaras. Slutligen
presenteras en analys av nér blockkedjetekniken bor och inte bor anvindas i1 avsnitt 3.5
utifran “Greenspans kriterier”. Detta teoriavsnitt &mnar ge ldsaren de forkunskaper som
behovs for att forsta den tekniska aspekten av arbetet.

3.1 Komponenter i blockkedjan

Nedan presenteras i korthet de komponenter som en blockkedja bestar av. For att kunna ge en
tydlig bild av hur blockkedjetekniken fungerar &r det viktigt att forstd de bakomliggande
komponenterna.

3.1.1 Peer-to-peer (p2p)

Ett peer-to-peer-nétverk &r ett distribuerat nétverk som bestar av noder som kommunicerar
direkt med varandra utan att passera en central server, dir av namnet peer-to-peer (person-
till-person) (Kurose, Ross, 2013). Peer-to-peer nétverk syftar till att stodja distribuerade
tjanster och applikationer genom att anvinda sig av de i nétverket ingdende datorernas
resurser (Coulouris et al. 2012). Noderna kan gora resurser och information, sasom
minnesallokering och bandbredd, tillgdngligt for alla andra noder i ndtverket utan att behdva
passera en centraliserad server som knyter ihop nétverket. Noderna i ndtverket har inga
specifika tilldelade roller, utan alla noder kan anta alla roller i néitverket och dérfor har alla
noder samma privilegier (Schollmeier, 2002). Peer-to-peer nitverk anvénds till exempel for
fildelning, distribuera information och andra tjanster genom att anvénda sig av resurser fran
flera anviandare i nitverket (Coulouris et al. 2012).

3.1.2 Distribuerade natverk

Ett ndtverk ar distribuerat ndr flera parter &r involverade och skickar data mellan varandra. Ett
distribuerat néitverk &r ett natverk som inte har central styrning. De styrande funktionerna som
behovs for att overfora data mellan noderna dr fordelade Over hela ndtverket. Detta gor
systemet sdkrare och mer taligt for problem. Om delar av nitverket slas ut av skada eller
sabotage gar det fortfarande att Overfora data mellan de andra noderna. Internet och
blockkedjor &r bada uppbyggda som distribuerade nitverk (Kurose, Ross, 2013; Tapscott och
Tapscott, 2016).



3.1.3 Ett dataprotokolls uppbyggnad

Ett dataprotokoll innehdller regler eller processer for Gverforing av data mellan olika
elektriska enheter, till exempel datorer. For att datorer ska kunna utbyta information krévs en
forutbestimd struktur rérande hur informationen &r uppbyggd, hur varje sida skickar och tar
emot information. Ett protokoll dr uppbyggt av olika lager beroende pa vilken typ av
protokoll det &r. Ett internetprotokoll bestar till exempel av applikationslager, transportlager,
nétverkslager, ldnklager, och ett fysiskt lager. Varje protokoll har en “header”, som innehaller
olika data beroende pd vilket protokoll det &r. En header kan bland annat innehélla IP
adressen fran datorn som skickade informationen, samt IP adressen till den datorn som ska ta
emot informationen (Kurose-Ross, 2013). I blockkedjan anvinds header for att lagra
krypteringskoden, det sd kallade hashtalet (Gupta, 2017). Lds mer om detta i avsnitt 3.2.1
Hashing.

3.1.4 Distribuerad huvudbok (eng. distributed ledger)

En distribuerad huvudbok kan ses som en bokforing Gver transaktioner och kontrakt i en
decentraliserad form som upprétthalls pd olika platser av olika personer. Huvudboken dr som
en databas som finns distribuerat pa flera olika platser eller hos flera olika deltagare som
lagrar information och utfor transaktioner (Tapscott och Tapscott, 2016). Ekonomiska
transaktioner kan anvénda distribuerade huvudbocker for att bland annat registrera kontrakt,
betalningar, avtal, samt forflyttning av tillgdngar och egendom (Investopedia, 2018). Malet
med att anvdnda en distribuerad huvudbok for transaktioner &r att uppnd en hog hastighet i
transaktionen, ldgre kostnad, hogre sdkerhet, farre fel samt en eliminering av svaga punkter
som kan bli utsatta for attacker (Tapscott och Tapscott, 2016). All information i huvudboken
ar sdkrad genom kryptografi vilket innebdr att informationen endast gar att nd av behdriga
anvindare som innehar ritt kryptografiska nycklar och signaturer. Nér informationen &r
lagrad blir huvudboken en oftridnderlig databas som styrs av de regler som ndtverket kommit
overens om. Om en cyberattack utfors pa huvudboken behover alla distribuerade kopior
attackeras fOr att attacken ska bli lyckad, och det dr vildigt svart - vilket dr en anledning till
varfor en distribuerad huvudbok har hog sdkerhet (Investopedia, 2018; Meola, 2017).

3.1.5 Sammanfattning

Ovan beskrivs olika delar som utgdér en blockkedja. En blockkedja kan beskrivas som en
distribuerad huvudbok med peer-to-peer delning. Varje header i ett block dr anslutet till ett
annat block och pé sé sitt skapas sjdlva blockkedjan. Blockkedjan underléttar processen av
att sammanstélla transaktioner och spara tillgdngar dar tillgangarna kan vara materiella sdsom
pengar eller en bil, eller immateriella sdsom patent och copyrights. Forenklat kan allt av
véirde bli sparat eller handlat i en blockkedja dir den reducerar risk och kostnad for alla
inblandade (Gupta, 2017). Vad en blockkedja dr och hur den tekniska losningen ser ut
kommer att presenteras i ndsta avsnitt.



3.2 Vad ar en blockkedja?

Blockkedjan kan beskrivas som en databas dir data lagras kronologiskt i en vixande kedja av
datablock. Kedjan &r implementerad i ett decentraliserat ndtverk pd ett sitt som skapar
dataintegritet, tillit och sikerhet for alla noder (deltagare) i nétverket (Bauman et al, 2016).
Blockkedjan lagrar data och transaktioner med tidsstdmplar och en blockkedja ér véldigt svar
att manipulera utan att det upptécks, vilket ocksd gor den vildigt sdker. Alla deltagare i
blockkedjan kan utfora transaktioner och blockkedjetekniken ser da till att alla medlemmar i
nitverket blir uppdaterade med den senaste informationen. Detta innebédr att en tredje
centraliserad part inte behovs for att uppdatera databasen och skicka uppdateringar till de
inblandade parterna (Warburg, 2016). Varje block i kedjan innehdller information om
registreringar fran varje transaktion i processen. Nir transaktionen &r verifierad kan blocket
inte fordndras och ar sékrad genom kryptografi (Toptal, 2018). En av anledningarna till att
blockkedjetekniken anses sd séker dr att den &r distribuerad samt att ingen data kan @ndras
eller laggas till utan konsensus (godkdnnande) fran alla deltagare. Detta innebédr att ingen
ensam person kan manipulera blockkedjan utan att det upptécks, vilket eliminerar risken for
bedréigeri och felaktiga uppgifter (IBM Think Academy, 2017). En annan anledning till att
blockkedjetekniken anses séker dr pa grund av att informationen i blocket hashas med en
kryptografisk hashfunktion, som presenteras i ndstas avsnitt.

3.2.1 Kryptografisk hashing

En blockkedja dr, som det later, en kedja av olika block. Ett block i en blockkedja bestér av
tre komponenter: ett hashtal, data (informationen), samt ett hashtal som pekar till det
foregdende blocket, se figur 2 for en illustration 6ver hur blocken i en blockkedja &r
sammankopplade genom hashtalen (Gupta, 2017). Att ‘“hasha” &4r att kdra en
berdkningsalgoritm som kallas for en kryptografisk hashfunktion dver en fil, till exempel ett
dokument eller bild. Resultatet av den kryptografiska hashfunktionen dr en kombination av
alfanumeriska tecken (hashtalet) som inte &r reversibla vilket innebér att hashtalet inte kan
anvindas for att ga tillbaka till original innehallet (Swan, 2015). Resultatet frdn den
kryptogragiska hash-funktionen beréknas genom en bestimd algoritm, exempelvis genom
algoritmen SHA256 (Secure Hash Algorithm), dér den genererade siffer- och
bokstavskombinationen kallas for hashtal (Nakamoto, 2013). Sifferkombinationen i blocken i
figur 2 &r alltsé ett hashtal som bland annat anvinds for att sammankoppla blocken, samt
identifiera transaktionen. Den kryptografiska hashfunktionen kan exempelvis hasha
information dir varje information far ett hashtal, om samma information i transaktionen
hashas en gang till fir den samma hash som tidigare. Om nagonting &ndras i informationen,
till exempel om en liten bokstav byts ut till en stor bokstav sa kommer hashtalet att bli ett helt
annat. Minsta dndring i informationen eller data som har hashats med den kryptogragiska
hashfunktionen kommer generera en helt ny hash (sifferkombination i hexadecimala siffror),
samtidigt som om samma data som kors in i hashfunktionen alltid kommer generera samma
hashtal. Sifferkombinationen som utgor ett hash gor det omgjligt att se hur informationen sag
ut innan den hashades med den kryptografiska hashfunktionen (Swan, 2015). Den
kryptografiska hashfunktionen &r en envédgsfunktion vilket innebér att hashtalet kan berdknas
givet data men data kan inte utldsas givet hashtalet (Coulouris et al. 2012). Hashtalet kan



ocksa anvidndas som en verifikation pa att dokumentet dr dkta och det &r en av sakerna som
gor blockkedjan sa sdker (Swan, 2015).
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Figur 2 Illlustration over hur block i en blockkedja dr sammankopplade (Gupta, 2017).

I en blockkedjetransaktion blir transaktionen verifierad och sparas sedan i ett block som ar
lankat till blocket framfor genom hashtalet och skapar dirmed en kedja av block, se figur 2
ovan. Varje block maéste referera till blocket framfor for att vara giltigt (Tapscott och
Tapscott, 2016). Det forsta blocket i blockkedjan kallas for Genesis block och &r oftast
hérdkodat 1 alla applikationer och plattformar som anvénder blockkedjor. Det forsta blocket,
Genesis block, dr ett undantag till refereringen av block eftersom det inte kan referera till ett
block framfor. (Bitcoin, 2017). Genom att jamfora det senaste hashtalet frdn den
kryptografiska hashfunktionen kan deltagarna verifiera att hela kedjan bakét ar korrekt. Om
det senaste hashtalet stimmer Overens innebdr det att alla tidigare block ocksd stimmer
eftersom varje nytt blocks hashtal bygger pa det foregaende (Tapscott och Tapscott, 2016).
Resultatet av den kryptografiska hashfunktionen berdknas i Bitcoinndtverket av miners
(Bitcoin, 2018) och forekommer dven i1 andra nitverk med som anvinder samma konsensus-
algoritm, se nedan.

3.2.2 Mining

Blockkedje-mining &r processen som verifierar transaktionerna och lidgger till dem i
blockkedjan. Mining sker i blockkedjor som &r baserade pa Proof-of-Work som beskrivs i
avsnitt 3.2.3. Processen gér ut pd att sammanstélla tidigare transaktioner till block och sedan
16sa ett berdkningsmissigt svart problem (Investopedia, 2017) vilket 4r hashfunktionen som
beskrevs 1 avsnitt 3.2.1. Mining utfors av personer som kallas for “miners”, som kan ses som
en typ av revisor som sikerstéller att de tidigare transaktionerna &dr dkta (Hong, 2017). Inom
bitcoin, ndr en miner skapar ett nytt block, blir den belonad for att den har 16st
hashfunktionen. Kompensationen bestir av en transaktionskostnad fran anvéndarna vars
transaktioner berors av det nya blocket, samt antalet nya bitcoins som har skapats under
transaktionen (Eyal et al, 2016). Mining-processen dr berdkningsmadssigt kostsam, vilket
innebir att det ocksé gar 4t mycket energi for att genomfora processen. Ar 2014 gick det 4t
240 kWh f6r att mina en enda bitcoin (Bradbury, 2014).
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Varfor behovs mining? Eftersom det tar en viss tid for en nod att skicka sitt block till en
annan finns det en risk att en tredje nod skickar information samtidigt till en fjirde nod, i
vérsta fall kan dessutom informationen fran nod ett och nod tre motséga varandra. Noderna
skickar alltid sin information till sina ndrmaste grannar, som i sin tur skickar vidare
informationen till sina ndrmaste grannar och sé vidare tills den natt hela nétverket, vilket gor
att det finns en risk att block laggs till i kedjan i olika ordning. Detta skapar olika blockked;jor
i samma nitverk och det uppstir en sa kallad fork. En fork uppstar nir flera block i
blockkedjan refererar till samma tidigare block. Detta kan resultera i att nod ett och tva har en
blockkedja medan nod tre och fyra har en annan blockkedja med blocken i olika ordning
(Madeira, 2018; Castor, 2017). Se figur 3 nedan.

Figur 3 Illlustrerar hur en fork kan uppsta i en blockkedja.

Figur 3 ovan visar hur en fork kan uppsta i blockkedjan. Nod ett skickar ny information (rott
block) till sin ndrmaste grann-nod tva. Samtidigt skickar nod tre ny information (blétt block)
till sin ndrmaste grann-nod fyra. Eftersom det tar lite tid att skicka ny information genom hela
nétverket kommer det hér att uppstd en fork. Nod ett och tvd kommer ha en kedja med tre
grona block och sist ett rott medan nod tre och fyra kommer ha tre grona block och sist ett
blatt. Detta skapar sjdlvmotsédgelser i ndtverket som kan vara mycket svért att reda ut, darfor
méste forks forhindras.

Om det uppstar for manga forks i kedjan kan konsensus inte nds om hur kedjan faktiskt ser ut
och dé kan hela systemet kollapsa. For att undvika att for minga och for 14nga forks uppstar
bestimdes att blocken i kedjan ska ldggas till med ett bestimt tidsintervall (10 minuter {for
bitcoin-kedjan till exempel). Detta uppfylls med hjidlp av att endast miners kan ldgga till
block i kedjan (géller for bitcoin-kedjan), istdllet for att varje anvindare i ndtverket kan lagga
till sina egna block (Siriwardena, 2017). Konsensus i blockkedjan dr av storsta vikt for att
undvika sjdlvmotsigelser och de olika metoderna for att uppné det forklaras mer ingdende i
nésta avsnitt.

3.2.3 Konsensus

For att transaktioner ska bli verifierade och registrerade i blockkedjan maéste det rdda
konsensus inom nétverket. Det finns flera olika sitt att nd konsensus beroende pd om parterna
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1 nitverket &r anonyma eller inte. Om parterna &r anonyma (till exempel 1 bitcoin-nétverket)
kan proof of work anvdndas for att nd konsensus, se mer om det nedan. Om parterna i
nétverket inte dr anonyma behdvs inte ett lika kostsamt tillvigagingssitt for att nd konsensus,
dé kan till exempel rostning, dven kallat Proof of Vote (Baliga, 2017; Li et al., 2018) eller
proof of stake anvindas istéllet (Gupta, 2017). De tre konsensusprotokollen Proof of Work,
Proof of Stake och rostning forklaras mer ingdende nedan.

Proof of work (PoW)

Om delar av ett dokument i ett block uppdateras kommer hashfunktionen generera ett nytt
hashvérde. Eftersom efterfoljande block pekar pa det tidigare hashtalet kommer de
efterfoljande blocken bli ogiltiga d& de pekar pa ett hashtal som inte finns ldngre. I detta fall
behovs ett nytt hashtal beréknas for de efterfoljande blocken, denna process kallas f6r Proof
of Work. Processen gér ut pé att de som dr miners, 10ser ett pussel for att kunna lagga till det

nya blocket. Pusslet dr en funktion av det foregdende samt nuvarande blocket, se figur 4
nedan (Eyal, 2016).

////-\\
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Figur 4. Illustration over hur det problem som miners l6ser under proof of work kan se ut.
Block 4 dr det ursprungliga blocket och block 4’ dir det fordndrade blocket (Eyal, 2016).

Den matematiska ekvationen som miners l0ser dr en sa kallad dubbel-hash av blockets
“header”. Losningen maste vara mindre &n ett bestdmt virde som sitter svérigheten pa
pusslet. Det bestdmda vérdet anpassas dynamiskt for att se till att blocken genereras i en jimn
takt (Eyal et. al, 2016). Nér ett nytt block lagts till kedjan skapas samtidigt nya bitcoins som
minern belonas med (Rosic, 2017 b).

Proof of work dr anvindbart for publika blockkedjor, men for privata ér det inte den bésta
16sningen for att nd konsensus. Proof of work dr mycket kostsamt att utfora da det forbrukar
mycket energi och processkraft. Ett sddant tillvigagéngssitt dr inte nodvéndigt i en privat
blockkedja dér alla deltagare ar kéinda (Gupta, 2017).

Proof of stake (PoS)

Malet med proof of stake dr detsamma som for proof of work, att ligga till nya block i
blockkedjan, men processerna for att uppna detta mal skiljer sig 4. Vem som far validera
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transaktionerna och skapa nya block i1 kedjan med proof of stake bestims deterministiskt
beroende pa personens andel i nétverket (eng. stake) (Rosic, 2017 b). For att kunna validera
transaktioner med proof of stake méste valideraren ha en viss procent av det totala nitverkets
vérde. Det finns en del fordelar med proof of stake 6ver proof of work. Proof of stake kan ge
ett 6kat skydd emot en skadlig attack pa nétverket genom att minska incitament for en attack
och samtidigt géra det mycket kostsamt att utfora en attack (Gupta, 2017). I Proof of stake far
valideraren inte ndgra nya bitcoins som i proof of work, dérfor tas en transaktionskostnad ut
istdllet. Transaktionskostnaden betalas av den som vill ligga till ett nytt block, till den som
lagger till det i1 blockkedjan. I proof of work &r det miners som ldgger till block i kedjan och i
proof of stake kallas de forgers, eftersom de tar ut en avgift for att lagga till blocket. Att
anvinda proof of work som konsensusprotokoll dr mycket energikostsamt. De stora
matematiska ekvationerna ér dyra att rdkna ut och ar 2020 forvéntas energiférbrukningen av
blockkedjor vara lika stor som hela Danmarks energiférbrukning, med proof of stake minskar
energiforbrukningen drastiskt (Rosic, 2017 b). Figur 5 nedan illustrerar skillnaderna mellan
proof of work och proof of stake.

Proof of Work vs Proof of Stake

Farn @

proof of work is a requirement to define Proof of stake, the creator of a new block is
an expensive computer calculation, chosen in a deterministic way, depending on
also called mining its wealth, also defined as stake.

S
A reward is given to the first miner who The PoS system there is no block reward,
solves each blocks problem. so, the miners take the transaction fees.

L A X J

ol

Network miners compete to be the first to Proof of Stake currencies can be several
find a solution for the mathematical thousand times more cost effective.
problem

Figur 5 Illustrerar skillnaderna mellan PoW och PoS (Rosic, 2017 b).
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PoW och PoS ér tvd sitt som en blockkedja kan anvédnda for att nd konsensus. Skillnaden ar
att i PoW tévlar alla miners om att fa validera det nya blocket och den som lyckas 16sa den
tunga matematiska ekvationen forst vinner och belonas med nya Bitcoins som skapas nér ett
block laggs till pd kedjan. I PoS &r processen annorlunda, dér &r det forutbestimt vem som
ska fa validera det nya blocket. Den personen kallas for en forger och &r den i nitverket som
har mest vilstdind. Nar en forger ldgger till ett nytt block belonas den med en
transaktionsavgift som den som vill ldgga till blocket i kedjan betalar till forgern. I detta
avsnitt har tekniken presenterats tillsammans med dess respektive for- och nackdelar. Det dr
viktigt att nd konsensus sé att data i alla kopior av blockkedjan ser likadan ut. For att data ska
kunna skickas sdkert i ndtverket anvinds nycklar for att lasa och lasa upp data som skickas
mellan parter. Den tekniken presenteras i nésta avsnitt.

Réstning (Proof of Vote)

Ett alternativ till PoOW och PoS ir Proof of Vote (sv. réstning), som fungerar precis som det
later. Om majoriteten av rosterna dr “ja” sa ldggs blocket till i blockkedjan, annars inte
(Baliga, 2017; Li et al., 2018). Noderna i nitverket validerar transaktionen genom att rosta
om transaktionen ska ldggas till som ett block pd blockkedjan eller inte (Goya, 2017). Alla
noder har rétt att rosta och det block med flest rdster blir validerat. Endast ett block kan vinna
omrdstningen och endast ett block kan bli validerat och tillagt pa blockkedjan. Pa s sitt blir
det validerade blocket unikt (Li et al., 2018). Rdstningen kan gé till pa olika sitt beroende pé
vilket ndtverk den anvédnds i. I sd kallade “Konsortium blockkedjor” (eng. Consortium
blockchain) dér flera foretag eller personer sammanslutits for att gora affér, far alla deltagare
rosta om blocket ska fa laggas till i blockkedjan eller inte, och alla roster viger lika mycket.
Niér rostningen dr klar skickas resultatet vidare till en grupp som bestar av representanter fran
alla ingdende parter. Det dr denna grupp som sedan ldgger till blocket pd kedjan om
rostningen gick igenom (Li et al., 2018). I Corda, ett annat blockkedjenétverk, rostar endast
de ingdende parterna i en transaktion om blocket ska fa ldggas till 1 blockkedjan eller inte.
Det dr alltsd inte hela nitverket som dr med och rostar for varje transaktion utan endast de
parter som berdrs av transaktionen fir rosta. Alla ingdende parters roster viager lika mycket
och det ir alltsd dem som bestimmer om blocket kan valideras och ldggas till i blockkedjan
eller inte (Goya, 2017). Lds mer om Corda i avsnitt 4.3.3.

Det finns en nackdel med att anvidnda rostning som konsensusprotokoll d& det kan uppsté
tillfallen dér rostning inte kan garantera att konsensus nds. Konsensusalgoritmen kréver en
majoritetsrostning frén en viss procentandel av nitverkets noder och om inte detta kan uppnés
kan det resultera i konsensusfel. Konsensusfel kan uppstd da antalet ja-rOster inte uppnas
antingen pa grund av att inte tillrdckligt manga noder &r dverens eller pé grund av natverksfel
eller sd kan det bero pé att vissa noder helt enkelt inte kan bestimma sig for om de vill rosta
igenom transaktionen (Baliga, 2017). En av fordelarna med rostning som konsensusprotokoll
ar att rOstning dr snabbare d4r PoW och ar mer distribuerat &r PoS.

14



3.2.4 Publika och privata nycklar

Blockkedjan anvinder publik nyckelkryptering (eng. public key cryptography) for att
overfora data pa ett sdkert sétt. Publik nyckelkryptering &r ett kryptografiskt system som
anvénder par av nycklar: publika nycklar, som é&r tillgédngliga for alla och privata nycklar som
endast dr kinda for dgaren, som ett 16senord (Pilkington, 2015). Nycklarna kan ses som
varandras inverser - det som den ena gor kan de andra gora ogjort, och tviartom. Till exempel
1 en situation ndr en publik nyckel krypterar, kan den motsvarande privata nyckeln
dekryptera. Publik nyckelkryptering kan anvéndas for kryptering, dekryptering och signering.
Genom den publika nyckeln kan innehavaren av den privata nyckeln identifieras, och endast
den ritta privata nyckeln kan lasa upp ett meddelande som blivit krypterat med den
tillhdrande publika nyckeln och pé sd sétt uppfylls krypteringsfunktionen (Kurose, Ross.
2013). Forenklat kan krypteringen beskrivas péd foljande vis: mottagaren skickar sin publika
nyckel till avsiandaren (Pilkington, 2015), informationen krypteras av avsdndaren med
mottagarens publika nyckel och kan dédrmed endast 14sas upp med den tillhoérande privata
nyckeln som mottagaren har (Kurose, Ross, 2013). Den publika och privata nyckeln ar
sammankopplade sa att den enda nyckeln som kan 1dsa upp information krypterad med den
publika nyckeln dr den tillhdrande privata nyckeln, och vise versa. Det innebér att ett
meddelande som krypteras med den publika nyckeln endast kan dekrypteras med den
tillhdrande privata nyckeln som endast mottagaren har. P4 samma sétt kan ett meddelande
som krypterats med den privata nyckeln endast dekrypteras med den tillhdrande publika
nyckeln som alla har tillgang till (IBM, 2018). Figur 6 nedan illustrerar hur publik
nyckelkryptering gar till.

Public-Key Cryptograp hy
Encryption Decryption

Dear Al I Dear Al

| have T T o | | have

revievrad I revievrad

the newr... the newr...
Original Public Scrambled Private Original

data ey data lcey data

Figur 6 Illlustrerar hur publik kryptering fungerar (IBM, 2018).

Publik nyckelkryptering kan anvédndas for signering och verifiering av avsandare. Da skickar
anvindaren information krypterad med sin privata nyckel och vem som helst i ndtverket kan
dé anvénda tillhorande publika nyckel for att dekryptera informationen. Pa sa sétt verifieras
att avsdndaren dr den som den sdger sig vara eftersom endast den tillhdrande publika nyckeln
kan lasa upp vad som krypterats med den privata nyckeln (Kurose, Ross. 2013).
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I detta avsnitt har publik och privat nyckelkryptering presenterats. Krypteringen kan
anvéndas pa tva sitt, bade for att 18sa och lasa upp information som skickas dver blockkedjan
och for att signera och verifiera avsédndare inom nitverket. I nista avsnitt kommer tva typer
av blockkedja att presenteras, privat och publik.

3.2.5 Privat och publik blockkedja

Det finns tva typer av blockkedjor, privata och publika kedjor och de bdda har méanga
likheter. Bdde privat och publik blockkedja dr ett decentraliserat P2P ndtverk dér varje
deltagare har en egen kopia av de delade transaktionerna och dessa kopior synkroniseras med
hjélp av ett konsensus-protokoll. Bdda kedjorna ger garantier for dess ofordnderlighet dven
om vissa deltagare dr ute efter att forstora och manipulera innehéllet. Den storsta skillnaden
mellan privat och publik blockkedja relaterar till vem som fér delta i ndtverket, vem som far
verkstélla konsensus-protokollet och underhdlla den delade huvudboken (Jayachandran,
2017).

Publika blockkedjor ar helt 6ppna for vem som helst att gd med och delta i ndtverket och ofta
har de incitament for att uppmuntra fler deltagare att gd med. Kryptovalutan Bitcoin dr en av
de storsta publika blockkedjorna som byggs idag. Det finns tva huvudsakliga nackdelar med
att anvinda en publik blockkedja. Den forsta dr att en publik blockkedja med ménga
deltagare kraver véldigt stor berdkningskraft for att underhélla den distribuerade huvudboken
pa en stor skala. Den andra nackdelen handlar om &ppenheten som kommer med en publik
blockkedja. Alla som &r med i det publika nétverket kan se allt som hédnder, vilket inte ger
ndgon konfidentialitet for transaktionerna (Jayachandran, 2017).

Privata blockkedjor dr slutna och det krdvs en inbjudan samt en valideringsprocess for att fa
delta. Valideringen kan ske pa tva sitt, antingen direkt av grundaren till ndtverket eller av en
uppséttning regler som grundaren har bestdmt. I privata blockkedjor kan medlemmarna ha
olika befogenheter i ndtverket, den som gar med i nitverket kan ha olika mycket tillgang till
dess data beroende pa dess befogenhet. Det kan alltsa finnas restriktioner for vem som far
delta i vilka transaktioner (Jayachandran, 2017).

3.2.6 Privat nyckelkryptering i blockkedjan

I blockkedjan inleds en transaktion genom att mottagaren av transaktionen delar sin publika
nyckel med den deltagaren som ska utfora transaktionen. Transaktionen utfors ndr bada
deltagarna i transaktionen har signerat transaktionen med sin digitala signatur som kan fas
genom den kryptografiska hashfuntkionen (Pilkington, 2015). Informationen som krypteras
mellan deltagarna anvénds for att skydda deltagarnas identiteter, sékerstélla att transaktionen
utfors pé ett sdkert sitt, samt skydda information i nétverket. I nitverk som sparar virde i
blockkedjan, tex kryptovalutor, sa skyddar den publika nyckelkrypteringen vérdet i blocken
(Lisk, 2018). I den etablerade blockkedjan for Bitcoin dr de publika nycklarna (adresserna) i
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blockkedjan inte kopplade till ndgon identitet i den verkliga vérlden. Alla transaktioner &r
sparbara inom blockkedjan men avslojar inte anvéndarnas identitet (Pilkington, 2015).

3.2.7 Sammanfattning

Sammanfattningsvis kan en blockkedja beskrivas som en datastruktur, det &r ett sitt att
organisera data. Blockkedjan fungerar som en databas dédr data lagras kronologiskt i en
vixande kedja av datablock. Data i dokumenten/filerna som ska ldggas i kedjan hashas med
hjélp av kryptografiska hashfunktioner som miners riknar ut under mining-processen och
liggs sedan till i blocket. Den kryptografiska hashfunktionen 4r en envégsfunktion som
anvinds for att sékerstélla att dokumentet pd blockkedjan inte har manipulerats. Det finns
ménga typer av konsensusprotokoll for att se till att alla kopior av kedjan ser exakt likadana
ut, tre av dem som behandlats i denna rapport dr Proof of work, Proof of stake och rostning.
For att sdkra informationen som skickas Over blockkedjan kan publik nyckelkryptering
anvéindas. Nyckelkrypteringen ér till for att l&sa och lasa upp information som skickas mellan
tvd parter eller for att verifiera en avsdndare i nétverket. Till exempel kan avsédndarens
publika nyckel anvindas for att verifiera att séndaren av transaktionen &r den som har skapat
den. Genom att avsidndaren laser meddelandet/informationen med sin privata nyckel kan
mottagaren lasa upp den med avsdndarens publika nyckel och pd sa vis vara sdker att
avsindaren dr den som den utger sig for att vara. Till sist har det presenterats tva typer av
blockkedjor, privata och publika. De flesta stora blockkedjorna idag &r publika och 6ppna for
alla att delta i, men det finns dven mojlighet att bygga privata kedjor dér endast parter med
tillstdnd kan delta i transaktionerna.

Hittills har blockkedjans komponenter och dess bakomliggande tekniska 16sning presenterats.
I nésta avsnitt presenteras skillnaden mellan traditionella transaktioner och
blockkedjetransaktioner.

3.3 Traditionella transaktioner och blockkedjetransaktioner

Traditionella transaktionsnétverk kridver oftast en tredje part, som exempelvis en bank eller
advokater. Darfor péverkas hela affarsndtverket om den tredje parten &ventyras, genom
exempelvis bedrigeri och cyberattacker, vilket 6kar sirbarheten. Om ett affarsnétverk istéllet
ar baserat pd en blockkedja delar alla noder pa en huvudbok, som ett peer-to-peer nétverk,
som uppdateras varje gang en transaktion sker. Ett blockkedjenidtverk minskar behovet av en
tredje part 1 transaktionen, samt avligsnar problemet kring dubblerad information i
huvudbdckerna. Ytterligare en skillnad mellan transaktionerna dr att blockkedjan anvénder
s.k. konsensusmodeller for att validera informationen i transaktionerna, vilket gor att det inte
gér att manipulera informationen (Gupta, 2017).

I en blockkedja bygger varje transaktion pa de tidigare transaktionerna vilket gor att alla som

medverkar 1 kedjan kan ta del av alla transaktioner. I de omraden i en transaktion som
behover en tredjepartséversyn, medfor blockkedjetekniken en reduktion av behovet av
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regelverk genom att gora det enklare for revisorer och regulatorer att folja
transaktionsinformationen samt att verifiera att regelverket f6ljs (Gupta, 2017). Eftersom
blockkedjan dr distribuerad i ndtverket dr den inte dgd av ndgon organisation (for publika
blockkedjor). Detta gor att framtiden for ndtverket dr sékrat i och med att ingen utomstiende
organisation har kontroll dver nétverket vilket medfor att blockkedjetekniken kan ses som
héllbar. En blockkedja dr sdker och svér att manipulera, for privata blockkedjor krivs
auktorisering for de tilldtna parterna i nitverket som verifierar deltagarna vilket inte kravs for
publika blockkedjor. Kryptografin i blockkedjan sdkerstiller att blockkedjan inte kan
manipuleras av nadgon deltagare i nétverket. Eftersom att alla deltagare i en publik blockkedja
har tillgéng till samma information om alla transaktioner blir blockkedjan transparant och alla
deltagare kan folja alla steg i en transaktion. Transaktionerna verifieras genom en tidsstdmpel
och kan verifieras i realtid. Nér en transaktion utfors behover alla 1 ndtverket vara Gverens om
att transaktionen ska ske, detta sker genom konsensus. Konsensusalgoritmen faststills av
deltagarna i nétverket och syftar pa vilket villkor som géiller for att en transaktion ska gé
igenom. For en organisation kan olika affirsregler och smarta kontrakt byggas in i
blockkedjan. Blockkedjan kan darfor integreras till att folja organisationens affarsprocesser
nér de utvecklas under tid (Gupta, 2017). Nedan visas tabell 1 med en sammanfattning av de
attribut och okad tillit som en blockkedja kan ge.

Tabell 1. Hur kan blockkedjan oka tilliten i ett ndtverk? (Gupta, 2017)

Attribut Okad tillit

Distribuerad och hallbar Blockkedjeteknikens plattform ar inte 4dgd eller
overvakad av ndgon organisation, vilket gor att
plattformens framtida existens inte beror av nagot
specifik enhet.

Sédker och svér att forstora Auktorisering och kryptografi motverkar att
obehoriga har tillgdng till nédtverket samt
sakerstdller att deltagarna dr dem som de hévdar sig
att vara.

Transparent Alla anvéndare i ndtverket har tillgdng till samma
information om alla transaktioner. P4 sd sétt kan
transaktioner och identiteter valideras direkt i
ndtverket utan en tredjepartsformedlare. Alla
transaktioner dr tidsstimplade och kan bli
verifierade i realtid.

Konsensus-och transaktionsbaserad ~ Alla relevanta nitverksdeltagare behover vara
overens om att en transaktion ar giltig. Detta gors
genom konsensusalgoritmer dir varje
blockkedjenitverk kan faststélla vilka villkor som
géller for att en transaktion eller byte av tillgangar
ska kunna ske.
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Integrerad med afférsprocesser Afféarsregler och smarta kontakt kan byggas in i
blockkedjan. Dérfor kan blockkedjan utvecklas
samtidigt som den stodjer affarsprocesser och andra
foretagsaktiviteter.

I detta avsnitt presenterades skillnaderna mellan dagens transaktioner och transaktioner som
utfors pd en blockkedja. Blockkedjan har ménga fordelar sérskilt ndr det handlar om att
etablera tillit mellan parter som inte dr kénda for varandra som illustreras i tabellen ovan. I
nésta avsnitt ges en presentation av smarta kontrakt och hur de kan anvéndas.

3.4 Smarta kontrakt

En av mdjligheterna i blockkedjetekniken &r att organisationer och personer kan anvinda sig
av sd kallade smarta kontrakt nir de ingdr avtal med varandra. Smarta kontrakt &r som
vanliga kontrakt - fast digitala. Det smarta kontraktet kan ses som ett avtal eller en
uppsittning av regler som styr en transaktion. Kontraktet sparas som ett program i
blockkedjan och exekveras automatiskt som en del av transaktionen. Syftet med smarta
kontrakt &r att Oka sdkerheten samtidigt som de kan effektivisera processen jamfort med
vanliga kontraktuella processer (Gupta, 2017). I detta avsnitt kommer smarta kontrakt att
presenteras mer ingdende, hur dr ett smart kontrakt fungerar samt fordelar och nackdelar med
smarta kontrakt.

3.4.1 Vad ar smarta kontrakt?

Det smarta kontraktet har hog sdkerhet, och det genomftr Gverenskommelser mellan
individer och organisationer genom att vara ett hjilpmedel i att forma avtal. Det smarta
kontraktet kan dirfor ses som ett transaktionsprotokoll som exekverar avtalen i ett kontrakt.
De frimsta mdlen med ett smart kontrakt &r att det ska uppfylla gemensamma avtalsvillkor
(sdsom betalningsvillkor, konfidensvillkor osv), minimera undantag i1 kontraktet samt
minimera behovet for mellanhénder. Relaterade ekonomiska mal till ett smart kontrakt ar att
sdnka bedrdgerier, minska skiljeforfaranden och verkstillighetskostnader samt Ovriga
transaktionskostnader (Tapscott och Tapscott, 2016).

Kontrakten kan ses som en forlingning av elektroniska transaktionsmetoder dér kontraktet
ses som ett kodat dataprotokoll som exekverar vid kontraktsavtalen (Investopedia, 2018).
Eftersom smarta kontrakt dr skrivna i kod istdllet for juridisk text elimineras problemet med
tolkning, dé& det bara finns en uppséttning handelsvillkor (Smarta kontrakt, 2018).

Som figur 7 nedan illustrerar finns det vissa steg som ett smart kontrakt ofta foljer i en
avtalsprocess och i en transaktion. I det forsta steget har parterna kommit dverens om att ingé
avtal och det smarta kontraktet skrivs i programkod pa blockkedjan. I detta steget definieras
alla mojliga héndelser och dess konsekvenser pd det smarta kontraktet. Det andra steget
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borjar med att en sd kallad “triggande hindelse” intrdffar. En triggande héindelse kan till
exempel vara ett utgdngsdatum eller en inbetalning som far kontraktet att exekvera enligt de
inkodade villkoren som parterna har kommit dverens om. I det tredje steget kan alla som &r
med 1 nédtverket se och folja transaktionen dver tid (Rosic, 2017 a).

& 12, ©

F1 5 &

Figur 7 lllustrerar hur smarta kontrakt fungerar (Rosic, 2017 a).

For att sammanfatta har ett smart kontrakt foljande egenskaper (Desjardins, 2017):
= Forskriven logik i form av programmeringskod.
= Krypteras och lagras pa blockkedjan.
= Exekveras och kors av nitverket av datorer som blockkedjan finns i.
= Kan resultera i fordndringar och uppdateringar i den distribuerade huvudboken.

3.4.2 Nar anvands smarta kontrakt?

Anviandningsomradena for smarta kontrakt kan till exempel vara bankldn, automatiska
betalningar samt behandling av fordringar pd forsékringar. Kontrakten kan dven anvindas vid
betalningar genom att skapa standardiserade kontrakt med laga transaktionskostnader. Smarta
kontrakt tillater tillforlitliga transaktioner och avtal ddr det inte krévs en central myndighet,
rittssystem eller en extern part. Eftersom det smarta kontraktet ligger pa blockkedjan ar det
distribuerat och transaktionen verifieras av alla i natverket, vilket ska gora kontraktet nast
intill omgjligt att manipulera (Gupta, 2017). Logiken i kontrakten kan anvindas vid kontrakt
som behover berdkningar som exempelvis berdkna en rdnta, lagra information som
exempelvis medlemskapsinformation, samt skicka transaktioner till andra konton (Desjardins,
2017). I figur 8 nedan illustreras en skiss over hur logiken i ett smart kontrakt kan vara
uppbyggt for en transaktion av pengar fran ett konto till ett annat.
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/* Allow another contract to spend some tokens in your behalf

function approve (address _spender, uint256 _value)
returns (bool success) {
allowance [msg.sender] [ spender] = value;

return true;

/* Approve and then comunicate the approved contract in a single tx */
function approveAndCall (address spender, uint256 value, bytes extraData)
returns (bool success) {
tokenRecipient spender = tokenRecipient(_spender) ;
if (approve(_spender, value)) {
spender.receiveApproval (msg.sender, value, this, _extraData);

return true;

/* A contract attempts to get the coins */

7]

function transferFrom(address from, address to, uint256 value) returns (bool success) {

if (balanceOf[ from] < value) throw; // Check if the sender has enough
if (balanceOf[ to] + value < balanceOf[ to]) throw; // Check for overflows

if (_value > allowance[ from] [msg.sender]) throw; // Check allowance

balanceOf[ from] -= value; // Subtract from the sender
balanceOf[_to] += value; // Add the same to the recipient
allowance[ from] [msg.sender] -= value;

Transfer(_from, to, value);

return true;

}
Figur 8 En skiss over en kod for ett smart kontrakt (Rosic, 2017 a).

Figur 8 beskriver oversiktligt hur en transaktion kan dras frén ett konto. I alla funktioner finns
logik som programmet foljer under de olika stegen i transaktionen. Till exempel i funktionen
“transferFrom” kollar programmet om det finns tillrdckligt med pengar for att utfora
transaktionen fran kontot.

3.4.3 Hur fungerar ett smart kontrakt i en avtalsprocess?

Nér parterna kommer dverens om att ingd 1 avtal/kontrakt med varandra signeras det med
deras privata nycklar, darefter valideras att parterna dr vilka de sager sig att vara och sedan
liggs kontraktet till i blocket pi blockkedjan (Ethereum, 2016). Aven parter som inte ir
aktiva i kontraktet, tex myndigheter som behdver insyn i verksamheten, kan fa tillgéng till
blockkedjan for att Overvaka transaktionerna. Som figur 8 ovan beskriver, kommer parterna
overens om vilket resultat koden i kontraktet ska generera ndr den exekveras och hur
kontraktets tillstdind fOrdndras under tiden som avtalet &r aktivt. I kontraktet beskrivs
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forutbestdimda handelser som parterna har kommit 6verens om genom logik. Dessa hindelser
kan vara vad som helst som parterna har kommit &verens om. Hindelserna bygger pa
varandra och givet en hidndelse finns det en annan forutbestdmd hdndelse som kommer ske.
Om hindelsen intrdffar kommer koden i kontraktet att exekveras utifran de “regler” som
finns 1 kontraktkoden. Smarta kontrakt definierar alltsa de regler och konsekvenser som giller
for avtalet, precis som ett vanligt kontrakt goér, samtidigt som det smarta kontraktet
automatiskt genomdriver de forpliktelser som avtalet innebér (Rosic, 2017 a).

Nér ett smart kontrakt har skapats kan avtalet frdn Overenskommelsen inte manipuleras,
vilket garanterar att kontraktet &r i original och inte har forfalskats. Dock kan kontraktet
uppdateras och laggs d& som en ny, uppdaterad, version av det smarta kontraktet i ett nytt,
efterfoljande block, i blockkedjan med parternas godkidnnande (Rosic, 2017 a). Nér
kontraktet exekveras kan uppgorelsen mellan parterna ske i realtid, vilket skapar en fordel
och konkurrenskraft mot aktorer vars transaktioner inte sker 1 realtid (Tapscott och Tapscott,
2016).
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3.4.4 Fordelar med smarta kontrakt

Till hoger visas en illustration over de fem framsta fordelarna med smarta kontrakt. En stor

skillnad mot papperskontrakt &r att
smarta kontrakt &r autonoma, (se steg 1
Autonomy) dvs att de ar
sjdlvexekverande baserade pa de villkor
i koden som alla parter har kommit
overens om. Det digitala
fingeravtrycket av kontraktet (hashtalet)
sparas 1 den distribuerade huvudboken
(se steg 2 Trust). Alla hashtal
sakerhetskopieras till alla enheter i
kedjan, darfor kan ingen part tappa bort
sitt kontrakt eftersom blockkedjan &r
distribuerad. = P4  s&  sdtt  Ar
overenskommelsen sdkrad vilket gor
smarta kontrakt tillforlitliga i en process
(se steg 3 Backup). Genom att hasha
kontrakten blir det nist intill omdjligt
att hacka och manipulera dem, vilket
gor smarta kontrakt vildigt sdkra.
Eftersom det smarta kontraktet ar
autonomt behdvs ingen tredje part som
utfor transaktionen vilket innebér att de
delaktiga i kontraktet kan minska sina
kostnader genom att det inte finns nagot
behov for exempelvis en notarie (se
steg 4 Savings). I ett vanligt dokument
tar det lang tid att fylla i, skicka och
processa alla papper som tillhor ett
kontrakt, men med smarta kontrakt

gar processen mycket snabbare
eftersom det dr autonomt. Eftersom
kontrakten dr autonoma gar det att
undvika den ménskliga faktorn som
tillkommer nér ett kontrakt ska skrivas
manuellt (se steg 5 Accuracy).
Dessutom exekverar smarta kontrakt
endast den exakta koden i kontraktet,
vilket innebédr att manuella méanskliga
fel undviks (Desjardins, 2017; Rosic,
2017 a).
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Figur 9 fordelarna med smarta kontrakt (Rosic,
2017a)
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3.4.5 Nackdelar/risker med smarta kontrakt

I praktiken &r det i nuldget svart att implementera komplexa och noggranna kontrakt till ett
smart kontrakt. Forsta steget for ett smart kontrakt &r implementationen av standardiserade
kontrakt, sdsom betalningsfloden, identitetsverifiering och indexprisséttning (The Chamber of
Digital Commerce, 2016). Mer komplexa kontrakt kriaver komplex kod vilket gor det svédrare
att implementera. Enligt Elaine Ou (2017) ér tekniken for smarta kontrakt fortfarande for
oséker for att bli betrodd med komplexa och viktiga dokument. Det finns fortfarande buggar i
tekniken som kan gora stor skada om de smarta kontrakten inte kan exekveras ordentligt (Ou,
2017). Enligt Adam James (2018) innehaller drygt 34 000 av dagens smarta kontrakt tekniska
buggar som gor att innehéllet riskeras. Det har forekommit hackattacker som stulit stora
vérden i kryptovalutor. Dessa attacker ska inte vara mojliga att utfora med en korrekt skriven
kod utan buggar (James, 2018). Som ndmnts tidigare av Desjardins (2017) ar ett korrekt
skrivet och krypterat kontrakt néstintill omdjligt att hacka och manipulera. Dérfor dr det av
storsta vikt att se till att koden till kontraktet och blockkedjan testas ordentligt och skrivs
korrekt for storsta mdjliga sdkerhet. En anledning till att smarta kontrakt inte alltid &r sa
smarta dr pa grund av avsaknaden av regelverk och ordentligt testning vilket skulle krdvas om
smarta kontrakt lanserades i1 en process (Panetta, 2017).

Hittills har blockkedjetekniken, dess komponenter och mdjligheter med smarta kontrakt
presenterats ingdende. For att ett blockkedjeprojekt ska bli lyckat krévs inte bara en forstaelse
for hur tekniken fungerar och vilka mojligheter och risker den medfor, utan det dr dven
viktigt att veta nér blockkedjetekniken &r den rétta l1dsningen. Det finns flera kriterier som ett
projekt bor uppfylla for att en blockkedja ska vara den bdsta 16sningen och dessa presenteras i
nésta avsnitt.

3.5 Greenspans kriterier: Nar ar blockkedjan den basta I6sningen?

I den hir rapporten har de ménga fordelarna med blockkedjetekniken presenterats och
diskuterats men blockkedjor kan inte magiskt implementeras och 16sa alla problem, det &r
viktigt att veta ndr de ska anvindas och nér de inte ska anvédndas. Idag finns ménga tekniska
16sningar etablerade pd marknaden och det &r inte alltid sékert att inférandet av blockkedjor
ar den bdsta vdgen att gd, i manga fall &r en relationsdatabas ett battre tekniskt alternativ.
Gideon Greenspan (2015) har satt upp fem kriterier som en process maste uppfylla {for att en
blockkedja ska vara den bédsta 16sningen, om inte alla fem uppfylls sé innebér det att det finns
en annan losning som kommer att fungera bittre. Genom att gé igenom dessa kriterier innan
ett blockkedjeprojekt dras igdng kan onddiga kostnader och tid undvikas. Det dr viktigt att
veta ndr blockkedjetekniken ska anvéndas, foljande fem kriterier kan anvéndas for att svara
pa den fragan (Greenspan, 2015a):

1) Databasen. Blockkedjetekniken bygger pd en delad databas och endast de processer
som kréver en delad databas bor anvdnda blockkedjor.
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2)

3)

4)

5)

Flera parter. Blockkedjor &r till for processer ddr flera parter ar involverade och flera
parter behover kunna utfora transaktioner som dndrar databasen.

Franvaro av tillit mellan parterna. Blockkedjan é&r till for parter som behdver ha
tillgdng till och kunna gora dndringar i samma databas men som saknar tillit till
varandra. Avsaknaden av tillit kan vara mellan olika foretag men &ven inom samma
foretag mellan olika avdelningar. Med avsaknad av tillit menas att en part inte ar
villig att lata en annan part fa tillgang till och goéra dndringar i den egna databasen. Pa
samma sitt ndr det giller att {4 tillgang till och kunna l4sa databasens innehdll vill den
ena parten inte acceptera vad den andra parten sidger som sanning eftersom alla
parterna har olika ekonomiska och/eller politiska incitament. For att det ska finnas
avsaknad av tillit ricker det att en av de ingdende parterna i ndtverket &r obetrodd.

Behov for uteslutande av en tredje part. Enligt punkt 1-3 handlar det om att kunna
skapa en databas dir en eller flera olika parter inte litar pa varandra och som alla kan
gora dndringar i den gemensamma databasen. Detta dr redan l9st; idag anvédnds en
tredje part som alla de andra parterna litar pa, en tillforlitlig formedlare. Det finns
dock nackdelar med att anvinda en tredje part; det &r kostsamt, processen blir
langsammare nér parterna maste vinta pd att den tredje parten ger sitt godkdnnande
och det kan vara svart att hitta en ldmplig tredje part. Darfor kan det finnas ett behov
av att utesluta den tredje parten frdn processen. Blockkedjetekniken tar bort behovet
av en tredje betrodd part i nitverket och later parterna modifiera databasen direkt utan
att transaktionen behover verifieras av en tredje part. Frigan som behdver besvaras
for detta kriterium ar finns det ett behov for uteslutande av en tredje part? Fungerar
det bra att anvdnda en centraliserad tredje part som verifierar och underhaller
databasen sa finns det ingen anledning att inte gora det. Att vilja dra ner pd kostnader,
f4 igenom transaktioner snabbare, automatisk avstimning, ny reglering eller att det
helt enkelt inte finns en ldmplig mellanhand &r bra anledningar for att byta till en
blockkedja.

Interaktion mellan transaktioner. Blockkedjan dr en lamplig 10sning nér det finns en
interaktion mellan transaktionerna som sker 1 databasen. Detta innebdr att
transaktioner som utfors av olika parter i natverket ofta beror pa varandra, pa grund av
detta beroende hor transaktioner naturligt ithop i en ensam gemensam databas.

Utifrdn Greenspans kriterier ovan har vi skapat ett flodesschema, se figur 10 nedan. Figuren
illustrerar ett flodesschema som beskriver huruvida en process behdver en blockkedje-16sning
eller inte. Om processen inte tar sig hela vigen igenom flodesschemat sé finns det andra
tekniker som fungerar béttre och blockedja bor dé inte anvdndas. Gér processen igenom sa
finns det goda chanser att ett blockkedjeprojekt kan lyckas.
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Finns det en Finns det behov Finns det Ja
franvaro av tillit mellan for uteslutande av interaktion mellan Anvand blockkedja
parterna? tredje part? transaktioner?

Behovs en delad Finns det
databas? flera parter?

I

Anvand inte blockkedja

Figur 10 Ett flodesschema for att bestdmma om blockkedja dr den bdista losningen.

4. Metod

Examensarbetet bestar av tre huvuddelar: en litteraturstudie, intervjuer med svenska
storbanker och jurister samt modellering och kravspecifikation av ett smart kontrakt.
Rapporten har skrivits kontinuerligt och parallellt med dessa tre delar av examensarbetet.
Nedan presenteras och motiveras tillvigagangssittet for examensarbetet ingdende.

4 1 Litteraturstudie

Litteraturstudien innefattade tva huvudsakliga delar, en teknisk del som har syftet att forklara
blockkedjan, dess komponenter samt smarta kontrakt, och en del som forklarar core banking.
Eftersom endast core banking-processer dr av intresse for studien var det viktigt att ge en
tydlig bild av vad som menas med core banking. For att fa en fOrstdelse for
blockkedjetekniken och dess komponenter gjordes en grundlig litteraturstudie i &@mnet.
Litteratur 1 form av vetenskapliga artiklar, artiklar skrivna av tekniska foretag som arbetar
med blockkedjor, s& som IBM och Accenture, samt bocker skrivna av blockkedje-experter
har anvints for att skapa en stark grund och foOrstdelse for tekniken bakom
blockkedjetekniken. Eftersom blockkedjetekniken fortfarande &r relativt ny finns det
begrinsat med vetenskaplig litteratur pa omradet, mycket av informationen som gar att hitta
kommer fran olika tekniska forum och bloggar. Denna typ av litteratur har forfattarna forsokt
att undvika 1 storsta mojliga mén dé det ar svart att verifiera att det som skrivs ér korrekt och
att forfattaren bakom texten verkligen dr kunnig i omrédet. Litteraturstudien innefattade dven
smarta kontrakt for att ge en grund till hur de ar uppbyggda samt att visa dess for- och
nackdelar. Till sist undersoktes kriterier for att anvinda eller inte anvdnda en blockkedja
eftersom det dr viktigt att kunna motivera varfor en blockkedja ska anvédndas for att inte
riskera att projektet blir misslyckat.
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4.2 Intervjuer

For att f4 en tydlig bild av vilka core banking-processer som skulle kunna underlittas med
inforandet av smarta kontrakt intervjuades representanter fran flera olika svenska banker.
Genom att intervjua personer frdn flera olika banker kan svaren jamforas och det finns
mdjlighet att dra generella slutsatser utifrdn alla intervjuer (Saunder et al, 2009). Mélet med
intervjun var inte att bekrdfta en teori eller asikt, utan att fi bankernas synvinkel pa
blockkedjetekniken. Ytterligare aspekter med intervjuerna var att f4 en forstaelse och insikt i
hur och om bankerna arbetar med blockkedjetekniken, samt vad bankerna tror om framtiden
for tekniken ser. Se appendix A for frdgorna som stdlldes till bankrespondenterna.

Nér intervjuerna var férdiga sammanstilldes de processer inom core banking som
representanterna nimn under intervjun. Alla processer var tvungna att gé igenom den modell
som fOrfattarna byggt utefter om en process dr ldmplig for blockkedjetekniken eller inte.
Direfter diskuterades vilken process som var mest passande inom ramen for tid och
omfattning for att modelleras. Efter processen valts ut utifrdn resultatet av intervjuerna med
bankerna intervjuades fyra experter inom dmnet. Dessa experter bestod av tre jurister som &r
verksamma inom bank samt en som arbetar som kundansvarig pa bank, se Tabell 5. Fragorna
till dessa representanter var fokuserade pa att f4 ut mer information om processen, vilka
mdjligheter och utmaningar det finns med att géra processen digital, samt om det finns nagra
juridiska begransningar i processen som bor tas hansyn till. Syftet med intervjuerna var att fa
en neutral bild av hur processen skulle kunna implementeras som ett smart kontrakt och vilka
komponenter som tillkommer vid en digitalisering av processen, se appendix B for fragorna
som stélldes till experterna. Nedan kommer strukturen av intervjuerna att beskrivas, en
beskrivning av valet av respondenter och de olika intervjuformerna kommer ocksa att
presenteras.

4.2.1 Struktur

Niér intervjuer genomfors kan processen delas in i tre steg enligt Trost (2010). Forst samlas
data in genom en intervju, sen analyseras data genom att ldsa anteckningar och lyssna pé
inspelningar fran intervjun och till sist tolkas data utifrén den teoretiska bakgrund som givits i
arbetet. Dessa steg dr inte nddvindigtvis helt uppdelade, till exempel borjar analys- och
tolkningsarbetet automatiskt redan under intervjuns gang (Trost, 2010).

Intervjuerna var semistrukturerade och uppbyggda runt ett antal teman som &ndrades nagot
beroende pa vilken roll respondenten hade inom banken, se appendix A samt beroende pa
vilken expert som intervjuades, se appendix B. Genom att hélla semistrukturerade intervjuer
kunde forfattarna vilja ordningen pa frdgorna efter den naturliga diskussionen som pagick
under intervjun och ldgga till nya relevanta frdgor som uppkom under intervjun. Denna typ av
intervju ger d&ven mojlighet for respondenten att 14gga till information som forfattarna inte har
tankt pa, vilket inte &r mojligt 1 en strukturerad intervju. En semistrukturerad intervju &r bra
att anvdnda for att forsta aspekterna “Vad”, “Hur” och “Varfor” som ér av stor relevans for
att kunna besvara studiens syfte (Lewis, Saunders och Thornhill, 2009). Alla intervjuer
spelades in (med respondenternas godkénnande) och transkriberades i efterhand for att sedan
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sammanstéllas till empirin. Att anvidnda ljudinspelning istillet for andra medel, sdsom
anteckningar, bidrar till att skapa en neutral bild av intervjun da forfattarna inte kan skapa
egna uppfattningar under intervjun samt att ingen information fran respondenten gléms bort.
Forfattarna var bada delaktiga i alla intervjuer och turades om med att stéilla fragorna.
Fordelen med att ha bada forfattarna pa plats under intervjuerna var att bada kunde ténka pa
foljdfragor och komplettera varandra i frdgor och samtal med respondenten. Efter intervjun
transkriberades ljudinspelningen och syftet var da att hitta monster, teman och kategorier och
samla den information som dr gemensam for tvd eller flera av respondenterna (Carlsson,
1991; Bryman & Bell, 2017).

Majoriteten av intervjuerna var personliga dir fordelen dr den personliga kontakten som nés
mellan respondenten och forfattaren som inte gar att nds genom telefon eller videosamtal. I
de fall déir intervju holls via telefon eller Skype istillet for ett personligt mote var
anledningen att respondenten arbetade i omrdden som inte lag geografiskt ndra forfattarna.
Eventuella kompletterande uppgifter efter intervjuerna samlades in via mail.

4.2.2 Val av respondenter

Totalt atta intervjuer holls med representanter frdn svenska banker dér representanterna
valdes utefter kraven att deras roll innebar arbete med blockkedjor och digitala innovationer i
banken, se Tabell 3. Representanterna valdes utifrdn de kraven dé intervjufragorna krivde en
forstaelse for blockkedjetekniken samt en insikt i hur bankerna idag stiller sig till sidana
digitala innovationer. For att fa olika perspektiv pd vilka processer inom core banking som &r
relevanta for en implementation av ett smart kontrakt valdes respondenterna fran olika banker
for att fa sa stor spridning som mdjligt. Genom att intervjua representanter fran olika banker
skapas en storre forstdelse for bankernas vérderingar och tankar kring blockkedjetekniken
och instdllningen till den.

Efter att core banking-processen for smarta kontrakt var valt intervjuades dven fyra experter
inom &mnet. Representanterna i denna del av undersokningen hade juridiska och
kundfokuserade roller med koppling till IT pa bank, se Tabell 5 fér mer information om
representanterna. Syftet med dessa intervjuer var att fi en forstéelse for hur processen ar
uppbyggt rent teknisk, och dven om det rent juridiskt dr lagligt att implementera processen
som ett smart kontrakt. Detta bidrog till undersdkningen genom att forfattarna fick en
fordjupning inom processen och kunde analysera den ytterligare for att skapa en
genomarbetad modell och kravspecifikation for processen. Kravspecifikationen utvérderades
kontinuerligt med tva kravexperter pd Applicon for att sdkerstélla kvalitén pa kraven och se
till att specifikationen var sa verklighetsforankrad som mdojligt. Dessa experter var Joakim
Hellerstrom som arbetar som utvecklare samt Andreas Eliasson som arbetar med
verksamhetsutveckling. Bdde Hellerstrom och Eliasson moter dagligen kravstédllning i sitt
arbete och dr darfor trovérdiga representanter for att utvdrdera kravstillningen i1 detta
examensarbete.
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4.3 Modellering

Nér undersokningen om vilka processer som gick igenom kriterierna for en blockkedja valts
ut valdes den mest 1dmpliga processen ut i diskussion mellan forfattarna och uppdragsgivaren
Applicon. Kravet for den processen som valdes var att den skulle ga igenom kriterierna samt
att omfattningen av processen var ldmplig for att passa tidsramen for arbetet. Efter att en
process valts ut gjordes tvd modeller av processen. Den forsta modellen visade
informationsflodet dver dagens process samt de inblandade aktdrerna och gjordes for att ge
en Overgripande och tydlig bli av hur processen gér till idag, se figur 16 i avsnitt 8.1
Modellen 6ver dagens process anvindes sedan for att géra den andra modellen. Den andra
modellen visade informationsflodet Gver processen nédr den gjorts digital och satt i en
blockkedja med ett smart kontrakt, se figur 17 1 avsnitt 8.2. Utifrdn denna modell gjordes en
kravspecifikation pa processen for att kunna analysera effekten av implementationen av ett
smart kontrakt i core banking-processen. Malet med kravspecifikationen var att bidra till hur
ett smart kontrakt kan byggas pd en blockkedjeplattform, dérfor har specifikationen dven
utgétt frdn en specifik plattform som passar syftet. Nedan presenteras hur kravspecifikationen
ar gjord, en jimforelse av olika blockkedjeplattformer samt en diskussion dver metoden.

4.3.1 Modell dver process

Efter intervjuerna for val av process och fordjupning arbetade forfattarna fram en modell dver
processen. En modell dr en abstrakt representation av ett scenario som ska realiseras och
utvecklades for att fortydliga hur processen ser ut idag och hur den kommer se ut som ett
smart kontrakt (Glinz, 2012). En modell gjordes for hur processen ser ut idag samt en for hur
processen skulle se ut som ett smart kontrakt vilket bidrog till en forstaelse for hur de olika
stegen 1 processen kan digitaliseras. Gemensamt for de tva modellerna var att olika steg i
modellen delades in i olika lager beroende pé vilken part som &r aktiv i steget, om steget sker
fysiskt eller digitalt samt for att fortydliga vilka steg 1 processen som ror core banking. Pa s
satt fs en Overskadlig bild av flodet i processen och ger en presentation till nédsta steg i
forfattarnas arbetsprocess: Krav och specifikation.

4.3.2 Kravstallning

Grunden till kraven for processen lades i samspel med experter for att ge en tydlig bild av
processen. Under tiden som kravspecifikationen utvecklades utvirderades dem tillsammans
med en kravexpert fran uppdragsgivaren Applicon. Kraven utvirderades utifrdn hur kraven
bor vara utformade om det vore ett verkligt projekt som en kund hade bestdllt. Detta innebar
att utvarderingen skedde utifran hur tydliga kraven var for att en utvecklare skulle kunna
omvandla kraven till kod och bygga det smarta kontraktet. Kravstillningen arbetades fram i
form av affdrskrav och tekniska krav. Kraven hor ihop pé sa sitt att de &r olika perspektiv och
fordjupningar av processen, se Tabell 7-14 i avsnitt 8.3.2.
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En kravspecifikation har som syfte att ge en gemensam bild av systemet for parterna i
processen, till exempel bank och utvecklare i detta fall. Affarskraven bestdr av malen for
processen och de tekniska kraven é&r till for att forklara hur affdrskraven ska forverkligas.
Tekniskt krav forklarar vad systemet ska gora utifrdn att beskriva hur systemet ska reagera
nér vissa villkor dr uppfyllda, till exempel att ett e-mail ska skickas till varje ny aktor i
systemet. De tekniska kraven kan @ven beskriva hur systemet ska utfora en sdrskild handling
samt vilka begransningar som finns pé funktionen. Krav kan till exempel rora prestanda,
tillforlitlighet och tillgénglighet for systemet som att systemet till exempel méste folja vissa
lagar som skapar en begrinsning i systemet (Glinz och Heymans, 2009).

4.3.3 Val av blockkedjeplattform

For att kunna vélja vilken plattform som &r mest lamplig att anvénda for ett smart kontrakt
gjordes en undersokning av de sex storsta blockkedjeplattformerna. Konsensusprotokollen i
blockkedjeplattformerna skiljer sig mycket &t och kan dirfor péverka effektiviteten och
processtiden for transaktionen. Det finns tva typer av blockkedjor, privata och publika, och
det ar viktigt att vélja ratt typ for ritt &ndamil. Av ekonomiska skal dr viktigt att veta om
plattformen dr kostnadsfri och open source. For att kunna uppfylla syftet maste plattformen
stddja smarta kontrakt. Dessa fyra huvudsakliga aspekter kan sammanstillas till foljande
punkter:

= Vilket konsensusprotokoll anvands?

= Tilldter plattformen privata blockkedjor?

* Ar den open source?

= Stddjer plattformen smarta kontrakt?

For att vara en ldmplig plattform for detta examensarbete bdr rdstning anvindas som
konsensusprotokoll da Proof of Work tar mer tid och processorkraft. Plattformen maste
kunna ha privata blockkedjor eftersom det &r viktigt att ha kontroll over vilka som &r med i
kedjan. Banker hanterar information med hog sékerhet som maéste hdllas privat vilket ar
ytterligare en anledning till att blockkedjan maéste vara privat. Av ekonomiska skil méste
plattformen vara open source. Till sist dr det av storsta vikt att plattformen stddjer smarta
kontrakt eftersom det dr det som ska byggas. Nedan presenteras en tabell 6ver de sex olika
plattformarna och hur de klarar de fyra kraven.
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Tabell 2 Lista over sex blockkedjeplattformar och dess egenskaper (Corda, 2018, Ethereum, 2018;
Multichain, 2018b; Chain, 2018, Hyperledger, 2017; J.P Morgan, 2018)

Plattformar Konsensusprotokoll Tillater privata ~ Open source Smarta kontrakt
blockkedjor

R3 Corda Rostning Ja Ja Ja

Ethereum Proof of Work Nej Ja Ja

Multichain Rostning Ja Ja Nej

Chain Rostning Ja Nej Nej
Hyperledger = Rostning Ja Ja Ja

Quorum Rostning Ja Ja Ja

Enligt tabell 2 kan Chain uteslutas direkt d& den inte dr open source och stddjer inte smarta
kontrakt. Ethereum utesluts dd plattformen inte tillater privata blockkedjor och Multichain
utesluts da den inte stddjer smarta kontrakt. Plattformarna R3 Corda, Hyperledger och
Quorum uppfyller alla kraven for att var en lamplig plattform att anvinda till prototypen.
Corda anségs av forfattarna vara det mest ldmpliga valet da den &r open source, det finns
mycket bra dokumentation och tutorials vilket gor det enklare att ldra sig verktyget.
Dessutom ir flera av de svenska storbankerna dr delaktiga i utvecklandet av Corda och
anvénder sjélva verktyget i sina interna blockkedjeprojekt (SEB, 2017; Nordea, 2015) vilket
gor att en prototyp utvecklad i samma verktyg blir mer relevant for bankerna som skulle
kunna anvinda den i1 framtiden. Trots att Ethereum uteslots pa grund av att den inte tilldt
privata blockkedjor valde forfattarna att gora en jimforelse mellan Corda och Ethereum, da
Ethereum é&r en populdr plattform for utveckling av smarta kontrakt och blockkedjor. Bade
Corda och Ethereum erbjuder tutorials for att anvindarna ska ldra sig hur plattformen &r
uppbyggd och olika funktioner i den. I dvningarna for Ethereum upptéickte forfattarna att
varje transaktion i1 blockkedjan tog lang tid och behdvde godkinnas av andra i nétverket da
Ethereums konsensusprotokoll dr Proof of Work, till skillnad frdn Corda som har rdstning
som konsensusprotokoll. Processen som forfattarna skulle modellera dr en bankprocess med
sekretessbelagd och kénslig information vilket kriaver att plattformen kan hélla informationen
sdaker och inte kunna nds av obehdriga. Jimfort med Ethereum &dr Corda smidigare att
anvinda vid sekretessbelagda processer dd den tillimpar rostning med ett antal utvalda
aktorer istéllet for Proof of Work 1 ett offentligt nétverk. Forfattarna beslutade sig darfor for
att anvdnda Corda som grund for kravspecifikationen, dd den inte &r tidskrdvande, kan
hantera information utan att ett offentligt natverk kan ta del av den vid konsensusprotokollet,
samt att det dr en plattform som stddjer privata nétverk.

4 .4 Reflektion over metoden

Litteraturstudien tillsammans med intervjustudien skapar en grund for att analysera vilken
core banking process som ldmpar sig bist for smarta kontrakt. En fordel i att komplettera
litteraturstudien med intervjuer i analysarbetet dr att det inte finns mycket dokumentation pé
bankernas instillning till blockkedjor och smarta kontrakt. P4 sd sétt utdkas den
grundinformation som nds i litteraturstudien med dagens situation for bankerna som nés
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genom intervjuerna. Da skapas en helhetsbild av hur tekniken anvénds, bade teoretiskt och i
samhillet vilket skapar ett djup till undersdkningen i kombination med respondenternas
personliga asikter och erfarenheter med tekniken. En risk som finns i intervjustudier &r att
asikterna hos respondenterna inte dr konstanta, dvs om studien hade utforts vid ett senare
tillfalle hade respondenten kunnat dndra asikt om dmnet, vilket kan paverka reliabiliteten vid
en upprepning av studien (Bryman & Bell, 2017). Den méinskliga faktorn paverkar ocksa
resultatet och reliabiliteten om studien hade utforts flera ginger, till exempel kan inte en
person siga exakt samma svar tva ginger vilket enligt Bryman & Bell (2017) komplicerar en
upprepning av studien. Eftersom respondenten representerar sin bank finns en risk att svaren
som respondenten har uppgivit dr partisk utifrdn bankens intresse. Denna risk har forminskats
genom att intervjua representanter fran flera olika banker och véga svaren mot varandra i
valet av processen, dir flera perspektiv okar validiteten av studien (Strdmquist, 2005). Valet
av processen har diskuterats i samspel med handledare frdn Applicon for att fa ytterligare ett
perspektiv pd vilket processen som &dr bast ldmpad for tekniken och foretagets intressen. Vid
intervjuer finns en mdjlighet att respondenterna ljuger eller gissar ndr de svarar pa fragor.
Detta dr en riskfaktor d& forfattarna inte ar lika insatta i &mnet som respondenterna och det
blir darfor svart for forfattarna att avgdra om svaren édr sanningsenliga eller inte. Forfattarna
har valt att arbeta med denna riskfaktor genom att intervjua flera personer med kunskap
samma dmne, for att sedan jamfora om respondenterna sidger liknande svar. Vid avvikande
svar har forfattarna diskuterat svaren med sin handledare for att undersoka om svaren &r
rimliga eller inte.
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5. Intervjuer med bankerna

I detta avsnitt ges en presentation av respondenterna frén bankerna som ar sammanstdlld i
tabell 3. Vidare presenteras resultatet frdn intervjuerna i avsnitt 5.2 dér bankernas instdllning
till blockkedjor, hur bankerna arbetar med blockkedjor, samt bankernas upplevda fordelar
och nackdelar presenteras. I avsnitt 5.3 presenteras de processer som uppticktes under
intervjuerna, dér nagra av de processer som nidmndes i intervjuerna bland annat var
boléneprocessen och trade finance. I slutet av avsnittet presenteras en sammanfattning av
bankernas instdllning till de olika processerna som har presenterats under intervjuerna.

5.1 Deltagare

Nedan presenteras en lista dver de intervjuade bank-deltagarna tillsammans med information
om vilken roll de har i banken, vilken bank de arbetar pé, vilken typ av intervju som gjordes
och hur l4ng tid den varade. En av de intervjuade bankerna och dess medarbetare har valt att
vara anonyma och kommer darfor att kallas for Anonym deltagare 1 och Anonym deltagare 2
fran Anonym bank, se tabell 3 nedan.

Tabell 3 Lista over alla bank-deltagare i intervjustudien

Vem Foretag Typ av intervju Tid

Anders Nyqvist SEB Personlig intervju 60 minuter
Chief Strategist at the CIO office

Andreas Kennemar Swedbank Personlig intervju 60 minuter
Technology evangelist

Anonym deltagare 1 Anonym bank Personlig intervju 90 minuter
Arbetar med digitalisering och

innovation

Anonym deltagare 2 Anonym bank Personlig intervju 90 minuter

Arbetar med affdirsutveckling

Francesca Terrell Ikano bank Skype-intervju 40 minuter
Head of Customer Value

Propositions and Product

Development

Merete Salmeling Landshypotek bank  Personlig intervju 75 minuter
Chef Digital och innovation

Patrik Hankers Ikano bank Telefonintervju 30 minuter
Sverigechef

Ville Sointu Nordea Skype-intervju 35 minuter
Head of DLT & Blockchain
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5.2 Resultat fran intervjuerna

Intervjuerna med bankerna hade, som tidigare ndmnts, tvd huvudsakliga syften. For det forsta
att f en bild av bankernas uppfattning om och instillning till blockkedjetekniken och for det
andra att hitta en process inom core banking dir smarta kontrakt kan appliceras. Nedan
presenteras resultatet av intervjuerna.

5.2.1 Bankernas installning till blockkedjor

Bankerna som deltagit i studien har en generellt positiv instillning till blockkedjetekniken.
De olika bankerna arbetar med blockkedjor pa olika sitt och har ocksa kommit olika langt i
detta arbete, men gemensamt for alla bankerna &r att de ser potential i blockkedjetekniken
och undersoker dess mojligheter. Andreas Kennemar, som &r technology evangelist pé
Swedbank berittar att det finns en vilja frdn bankens sida att bli digital for att behdlla sina
kunder och kunna tillgodose deras behov. Kennemar havdar att blockkedjetekniken kan 16sa
ursprungsproblemen inom core banking, genom att distribuera informationen pa ett helt nytt
satt. Patrik Hankers, som dr Sverigechef pd lkano bank beréttar om den enorma tids- och
resursbesparing som blockkedjetekniken kan erbjuda dagens bankprocesser och hur detta kan
medfora bittre villkor for kunderna ndr banken minskar sina kostnader. Hankers kollega
Francesca Terrell som &r Head of Customer Value Propositions and Product Development,
berédttar att blockkedjetekniken dr pd toppen av sin “hype-kurva” och att alla vill vara med
och undersdka den mycket omtalade tekniken just nu. Terrell tror att sju av tio padgdende
blockkedjeprojekt kommer att 14ggas ner och inte bli ndgot av, men sedan om ett antal ar nar
hypen har lagt sig kommer det dter att komma nya blockkedjeprojekt. Enligt Terrell kommer
blockkedjetekniken inte att anvindas i den utstrickning som vi tror idag, ddremot kommer
den att anvindas 1 véldigt relevanta kontexter dar den kan gora stor skillnad.

Béde Anonym bank och Nordea understryker vikten av att gora en distinktion mellan
blockkedja och Bitcoin. Bankerna vill anvénda sig av blockkedjetekniken men vill samtidigt
inte bli associerade med Bitcoin. Ville Sointu beridttar att de pa Nordea kallar tekniken for
standardbegreppet DLT (Distributed Ledger Technology) istillet for blockkedjeteknik.
Smarta kontrakt kallar de for DAP (Distributed Application). Detta dr enligt Sointu mer
passande terminologi for banken.

5.2.2 Ar marknaden redo for blockkedjor?

“Marknaden dr redo for blockchain, den har bara inte fattat det dnnu”
(Andreas Kennemar, 2018)

Béde Kennemar och Anonym deltagare 1 hédvdar att marknaden é&r redo for
blockkedjetekniken. Aven Salmeling tror att marknaden ir redo for blockkedjetekniken,
fragan &r bara nir. Det giller att marknaden &r redo att innovera processer. Nyqvist hdvdar att
vissa delar av marknaden dr redo for blockkedjetekniken men att det maste finnas en
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efterfrigan for att det ska skapa nytta. Om endast ett fital har intresse for att utfora
transaktioner i blockkedjan kommer det varken skapa nytta eller vixa. Nyqvist exemplifierar
genom att ifrdgasitta kop- och séljsidan “Blocket”. Om det bara fanns cyklar till forsédljning
pa Blocket, men koparen ville ha en barnvagn - dd finns det inget intresse 1 att anvidnda
Blocket for den koparen. P4 samma sdtt behdver det finnas ett tillrackligt stort utbud for
transaktioner pa blockkedjan, annars dr inte marknaden redo.

Enligt Anonym deltagare 1 skulle Anonym bank kunna lansera blockkedjebaserade
applikationer redan idag och marknaden skulle ta emot dem vél, men problematiken ligger i
regelverken. Det finns ménga regler som bankerna maste forhélla sig till och i manga fall ar
det dessa som stoppar utvecklingen och digitaliseringen eftersom regelverken inte hinner
uppdateras i takt med att ny teknik utvecklas. For att inte rdka illa ut om ett par &r ndr
reglerna dr uppdaterade sd vintar Anonym bank med att skjutsa ut nya applikationer enligt
Anonym deltagare 2. Salmeling beréttar att bankerna ar hart reglerade. Banksekretessen ar
hért reglerad vad géller information om kunder. Detta gor att bankerna behover vara vildigt
restriktiva med vilken information som ldggs pd blockkedjan och vilka som ska ha tillgdng
till den. Det finns alltid tekniska utmaningar ndr man ska forhalla sig till de regelverk som
bankerna arbetar inom, berittar Salmeling. Vidare berdttar Salmeling att applicering av
blockkedjor och smarta kontrakt skulle vi kunna se rétt snart, anstillningsavtal &r ett exempel
pa en enklare tillimpning som inte paverkas av reglering. Om det &r ett omrdde som &r hart
reglerat behovs en storre analys for att se vad regleringen innebédr och hur det kan 16sas menar
Salmeling. Ville Sointu, Head of DLT & Blockchain pd Nordea, berittar att de ocksd ser att
forlegade regelverk skapar hinder i utvecklingen. Sa fort det finns ndgon form av reglering
kring blockkedjor kommer Nordea att anviinda dem siger Sointu. Aven Kennemar berittar
om de tunga regler som bankerna har pé sig frdn bland annat finansinspektionen och att det
gOr att digitaliseringen bromsas.

Enligt Patrik Hankers rdcker det inte att banken blir digitaliserad. For att processerna ska
kunna bli digitala méste bade kund och andra involverade parter vara digitala. Anonym
deltagare 2 berittar ocksd om denna problematik. Fér Anonym bank &r Kronofogden en aktor
som bromsar deras digitalisering, eftersom Kronofogden inte accepterar digitala fordringar
kan inte Anonym bank krédva in sina utldningar som skett digitalt, genom Kronofogden om
det skulle behdvas. Anonym bank &r inte beredda att ta den risken och véntar darfor med att
digitalisera vissa processer berittar Anonym deltagare 2. Salmeling beriéttar att en utmaning
som manga banker kan ha ndr de vill utveckla digitalt dr att hela systemet behdver vara
digitalt anpassat. Produkten behdver vara digital i botten, det behdvs regelverk som gar att
hantera digitalt, processen i sig behdver ocksa vara digital osv. Produkten behdver fungera ur
ett digitalt perspektiv och dven de externa system och tjdnster som hédmtas in behover vara
digitala. Enligt Salmeling &r det alla komponenter tillsammans som mdjliggor att bygga ndgot
digitalt. Det kan dirfor vara svart for manga banker att bygga om produkter och tjdnster som
har manga avdelningar involverade vilket kan vara en forklaring till varfor méinga tjénster
inte dr fullt automatiserade.
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5.2.3 Risker med blockkedjetekniken

Bankerna ser en del risker med blockkedjetekniken och dven om de generellt &r positivt
instéllda till den sa finns det aspekter som de maste ta hinsyn till innan blockkedjor blir en
naturlig del av bankprocesserna. Anonym deltagare 1 beréttar om oron dver att krypteringen
som anvdnds inom blockkedjetekniken kan komma att hackas en dag. D& far vi riktiga
problem sdger Anonym deltagare 1. Vidare berdttar Anonym deltagare 2 om problematiken
kring skalbarheten av blockkedjorna och jimfor det med dagens teknik. Idag kan Visa
hantera ca 2000 transaktioner per sekund medan blockkedjorna i sin tur klarar ungefar 7
transaktioner per sekund. Vi behover hitta ett battre system d&n PoW och PoS sdger Anonym
deltagare 2, det tar for lang tid. Sointu beréttar att en del av Nordeas blockkedje- och DLT-
strategi undersoker privata natverk dar de kénner till alla medverkande och pd sa sitt kan
undgd PoW-villkoret och fi en snabbare 16sning. Aven SEB vill undvika att anviinda PoW
och PoS i blockkedjan dir mining-mekanismen &r alldeles for komplex vilket gor att det
paverkar skalbarheten och mojligheten till att utféra stora méngder transaktioner. I likhet med
Nordea, arbetar darfor &ven SEB med distribuerade huvudbocker som anvidnder en annan
konsensusmekanism én vad blockkedjetekniken gor ursprungligen.

Andreas Kennemar beréttar om utmaningarna med att applicera en helt ny teknik i ett stort
foretag. Vi dr inkorda i vara vanor och det kan bli en stor konflikt om vi dndrar pa dem och
borjar anvdnda blockkedjor istdllet sdger Kennemar. Kennemar havdar att vi maste forsta hur
blockkedjor kan anvindas och att manga maste kénna sig bekvima med den nya tekniken.
Enligt Kennemar &r en av de stora utmaningarna lirande, det handlar det om att bygga
kompetens. Francesca Terrell instimmer i detta och berdttar att det behdvs mer analys av
blockkedjetekniken och dess potentiella anvindningsomrdden innan de startar nagra
blockkedjeprojekt pd Ikano bank. Vi kan inte bara borja gora saker, vi behdver personer i
foretaget som &r kunniga inom omradet och som kan léra organisationen. Vi maste kunna gé
innan vi kan springa séger Terrell.

“To just go all out blockchain is a recipe for disaster”
(Francesca Terrell, 2018).

Anonym deltagare 1 berdttar om risken for att banken blir dverflodig i ett samhélle déir alla
processer dr digitala och sikra med blockkedjor, det dr ett framtidsscenario som vi inte vill
vara med om beréttar Anonym deltagare 1. I kontrast till detta berattar Andreas Kennemar pa
Swedbank att de har insett att banken maste bli mer digital for att kunna tillgodose kundernas
behov, annars finns det ingen som vill anvéinda en bank siger Kennemar. Varken Nyqvist
fran SEB eller Salmeling frdn Landshypotek bank haller med Anonym bank i frdgan om att
en integrering av blockkedjan och digitala verktyg i banken kommer ge minskad kundkontakt
eller en minskad betydelse av banken i samhillet. Enligt Nyqvist finns det tillfdllen da
privatpersoner endast vill gora digitala affdrer, men dven tillfillen d& de vill traffa ndgot pa
banken. Till exempel om kunden ska ta ett stort lan till en fastighetsaffdr eller vid
familjebildning, da vill privatpersonen ha nigon att diskutera med. Nyqvist tror darfor inte att
kontoren kommer erséttas av digitala verktyg, utan kontoren kommer finnas kvar fast i andra
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format och syften én tidigare. Nyqvist tror att digitala verktyg istillet kan 6ka kundkontakten
1 och med att det gér att erbjuda kunden olika typer av kommunikationsverktyg. Vissa kunder
vill inte alls prata i telefon, utan endast kommunicera digitalt och den gruppen av kunder
kommer 6ka om banken erbjuder olika kommunikationstjdnster som till exempel mail och
chattrobotar. Nyqvist tror att kraven pad bank i framtiden kommer vara fran kundens
perspektiv och kommunicera pa det sitt som passar kunden.

5.2.4 Fordelarna med blockkedjetekniken

Enligt bankerna finns det problem med blockkedjetekniken. Bdde med sjélva tekniken men
ocksa problem med kringliggande system och regelverk och enligt Francesca Terrell pa Ikano
bank dr de storsta fordelarna med blockkedjetekniken kvar att upptéckas. Trots dessa
reservationer dr bankerna positivt instéllda till blockkedjor och kan se maéanga
anvindningsomriden for dem inom en ganska snar framtid. Andreas Kennemar berittar att
blockkedjor kan anvéndas i processer med ménga repetitiva steg. Patrik Hankers ser stor
potential att blockkedjor kan goéra administrativt tunga och resurskrdvande processer bade
snabbare och sédkrare i framtiden. Anonym deltagare 1 och Anonym deltagare 2 beréttar bada
att de tror att blockkedjan kan vara “the next big thing” i samspel med andra system. Till
exempel skulle Anonym bank kunna bjuda in finansinspektionen och andra myndigheter till
sin blockkedja och istéllet for att behdva skriva langa rapporter kan myndigheterna sjélva se
vad som hinder i banken och pd sé sitt f4 den insyn de behdver pa ett smidigt sétt berdttar
Anonym deltagare 2. Sointu berdttar hur Nordea aktivt undersdoker mdjligheten till att
anvinda publika blockkedjor och kryptovalutor 14ngsiktigt i banken. Sameling menar att
blockkedjetekniken kan skapa digital sanning genom att garantera att ett dokument ar i
original och att det inte har manipulerats. Bankerna kan med hjélp av blockkedjetekniken
uppfylla de legala kraven som bankerna har ndr det géller att kunna uppvisa digitala
dokument 1 original berdttar Salmeling.

“Just blockchain har en vdildigt fin formdga att kunna skapa digital sanning, det dr ju
ingen annan teknik som har den formdgan”
(Merete Salmeling, 2018)

Enligt Kennemar &r de fridmsta fordelarna med blockkedjetekniken: tillit, sparbarhet (eng.
traceability) samt transparens (eng. transparency). Kennemar menar att en blockkedja &r ett
tekniskt hjdlpmedel for att sdkra transaktioner som sker hela tiden. Transaktionerna verifieras
av anvandarna i1 nétverket vilket Okar tilliten. Eftersom blockkedjan bygger pa tillit kan
anvéndaren lita pd att ingen har fordndrat eller tagit bort innehallet i blockkedjan, till skillnad
fran en databas dér dgaren till databasen kan fordndra den utan att ndgon annan far en notis
om det, berdttar Kennemar. Merete Salmeling berittar att blockkedjan skapar en digital
sanning som ingen annan teknik kan gora, vilket gor att vi kan lita pd tekniken. Blockkedjan
bygger pa att ingen kan ta bort nigonting fran en transaktion, vilket dkar sparbarheten i
processen. Kennemar berittar att eftersom vi dr globala dver internet idag behdver vi nagot
satt att lita pd folk som vi inte kdnner, det dr dédr blockkedjan kommer in, vilket gor att
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tekniken kan skapa fordelar ur ett samhaéllsperspektiv. Vidare tror Salmeling att blockkedjan
kan tillféra mycket i digitaliseringen av branscher. Banker dr i méngt och mycket tillit,
fortsdtter Salmeling, hér ldggs foretags och individers pengar som har en tillit pa att banken
forvaltar pengarna pé ritt sitt. Om den tilliten kan distribueras genom blockkedjetekniken sé
kommer konsumenten istdllet att sitta pa all makt dir det finns en trygghet 1 att det gér att lita
pa tekniken sidger Salmeling.

5.2.5 Bankernas arbete med blockkedjor idag

Merete Salmeling, chef for digital och innovation pd Landshypotek bank, berdttar om ett
pagaende projekt de har tillsammans med Lantmiteriet. I projektet undersoker de hur
blockkedjekteniken kan appliceras i processen av fastighetsovertagande och lagra lagfarten i
blockkedjan. Blockkedjan &r fortfarande i testfas for produktion, men de har lyckats gora
transaktioner internt. Salmeling beréttar dven att Landshypotek bank har en maélséttning att
deras bankprocesser ska vara digitala och automatiserade. Anders Nyqvist, Chief Strategist
CIO Office pa SEB, berittar att de har tdnkt ut och arbetat med blockkedjetekniken men
behover jobba mer med att hitta nyttan och anvéndningsomréden for blockkedjan. Nyqvist
berédttar vidare att smarta kontrakt dr ddr de ser mest nytta och potential for banken. SEB var
tidigt ute med att investera i ett samarbete mellan flera banker for att undersoka
blockkedjetekniken. Nyqvist beréttar att SEB dr aktiva i flera projekt for att ta fram
affarslosningar for smarta kontrakt och blockkedjor inom trade finance. Bade Nyqvist och
Salmeling &r Overens om att blockkedjor och smarta kontrakt kan ge stora tids- och
resursbesparingar for bade kunden och banken samt att det kommer ge stora effekter pa
digitaliseringen och automatiseringen av affarsprocesser.

Nordea undersoker hur blockkedjor och DLT kan anvindas internt i banken. For sma foretag
och banker finns det ingen anledning att implementera DLT och blockkedjor, enligt Sointu.
Sointu menar att d& kan istéllet en digital plattform anvéndas for att skapa och distribuera
produkter med ett agilt arbetssdtt. Niar komplexitet och regulatorer finns i foretaget sé blir
processen mycket svarare och det kan krdavas mer @n en digital plattform. Till exempel finns
Nordea i flera lander med 6ver 100 olika IT-system internt dir funktionerna maste tillgodose
de olika juridiska aspekterna och banklicenserna i varje land. I denna typ av problem berittar
Sointu att ett distribuerat bearbetningslager och dataprocesser i form av DLT éar béttre &n att
skapa en stor databas, men att de inte har hittat ndgra anvindningsomréden for DLT internt
dnnu. Sointu berittar att Nordea frdmst fokuserar pa bank-to-bank-nétverk for DLT och
blockkedjetekniken, pa grund av att det inte har dykt upp négra bra anviandningsomraden for
de publika och interna omriddena. Nordea é&r, tillsammans med 6ver 90 andra banker,
engagerade 1 ett ndtverk, R3, ddr banker har gatt ihop for att skapa ett ndtverk av banker som
jobbar med DLT och blockkedjeteknik. Aven SEB ir en del av R3 och gick tidigt in som
aktiv investerare och deldgare 1 nitverket. R3 har byggt en plattform de kallar Corda. Corda
ar en plattform pé en distribuerad huvudbok som é&r skapad for banker. Sointu beréttar dven
att Nordea har ett projekt med 9 banker som arbetar med IBM:s HyperLedger. Mélet med
projektet &dr att skapa en handelsplattform for foretag i Europa, dér plattformen bygger pa
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distribuerad huvudbokteknik (eng. Distributed ledger technology, DLT). Nyqvist beréttar att
SEB undersoker mdjligheten till att digitalisera och automatisera affdrsprocesser med
blockkedjetekniken och smarta kontrakt. En av affarsprocesserna ér att foretag ska kunna
Oppna konton i smarta kontrakt. Foretag har oftast flera olika konton i olika valutor dér
konton 6ppnas beroende pa projekt och vilken affar som drivs. Detta anvindningsomrade har
SEB provat att gora ett smart kontrakt av och ser en stor potential i det. Nyqvist beréttar
vidare att SEB har ett samarbete med Nasdaq dér de testar en utvecklad prototyp for en
gemensam handelsplattform for fonder som dr baserad pa blockkedjeteknik. Till skillnad fran
Nordea och SEB, berittar Kennemar att Swedbank inte har nagot pdgaende blockkedjde-
eller DLT projekt, men att de funderar pd hur det kan anvidndas. Kennemar sédger att de ar i
borjan av att undersdka vilka anvindningsomrdden blockkedjetekniken kan tillimpas i, men
att intresset finns och att det &r det viktigaste. Francesca Terrell berittar att Ikano bank &r pé
ungefdr samma nivd, de har inga pagaende blockkedjeprojekt idag men det dr ndgot som de
kénner att de vill borja med och méste borja med beréttar Terrell. Under det kommande aret
berdknar Tkano anstélla blockkedje-kunniga medarbetare och borja arbetet, annars hamnar vi
for langt efter alla andra sdger Terrell.

Till skillnad fran Nordea berdttar Anonym deltagare 2 att Anonym bank framst arbetar med
blockkedjelosningar internt med flera anviandningsomraden och att de under aret ar redo att
“rulla ut” 16sningen. Anonym deltagare 1 berittar att anledningen till att de fokuserar pé
blockkedjetekniken internt och inte mot kundlosningar ar att dér finns inga regulatorer som
bromsar ner arbetet, samt att 16sningen inte paverkar deras personliga kundméten. Vidare
berdttar Sointu att manga processer inom banken funkar bra som centraliserade l9sningar,
samt att det som kan skapa svaghet i informationen och data i en process &r olika
mellanhdnder och regler. I dessa fall dar korrektheten i data lider av att det finns flera
intressenter dr blockkedjetekniken och DLT en relevant metod for att forenkla och
standardisera data och processen.

5.3 Processer

Under intervjuerna tillfrigades respondenterna om dagens core banking-processer.
Respondenterna fick svara pd vilka processer som idag tar ldng tid av olika skil, vilka
processer de skulle vilja digitalisera och sé fick de prata fritt kring vilka processer som kan
gynnas av implementerandet av smarta kontrakt (se appendix A for alla intervjufragor). Detta
gjordes fOr att kunna vilja ut en 1dmplig process att modellera.

5.3.1 Know your customer (KYC)

Béde Merete Salmeling och Anders Nyqvist beréttar att alla banker dr &lagda att kéinna deras
kunder. Om en kund gor en stor transaktion méste banken veta vart pengarna kommer ifran
och det dr en viéldigt tidskrdvande manuell process beréttar Nyqvist. Ville Sointu beréttar att
identitetshantering dr en stor tidskrdvande process dven for Nordea dér de ldgger mycket tid
pa “Know your customer” (KYC). I KYC-processer behdver banken exempelvis kontrollera
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mottagaren 1 en utlandstransaktion d& banken dr ansvarig for att pengarna som géar till
mottagarkontot inte stodjer terrorverksamhet, pengatvitt eller liknande illegala aktiviteter, det
ar bankens ansvar att veta vart pengarna gér sdger Sointu. KYC anvinds ockséd for lokala
dndamal, till exempel nir en privatperson vill 6ppna ett konto i en ny bank beréttar Anonym
deltagare 1.

KYC-processen dr vildigt kostsam dd en stor del av processen dr manuellt arbete, till
exempel for att forsta vilka mottagarbanken ar och sikerstilla att deras arbete gar i linje med
bankens policys beréttar Sointu. For att en implementation av blockkedjor och smarta
kontrakt ska vara lyckad i en KYC-process kridvs en genomarbetad integration av lokala lagar
och riskhanteringssystem séger Sointu. Anonym deltagare 2 beréttar att det har tillkommit
ménga nya regler kring KYC-processen som bankerna méste forhélla sig till. Detta gor att
processen idag &r vildigt komplex och tidskrdvande och det skapar ett problem. Enligt
Anonym deltagare 1 kan blockkedjetekniken vara ett svar pd KYC-problemet och Sointu
beréttar att en lyckad KYC-process kan generera enormt virde for bankerna. Anders Nyqvist
berédttar att SEB har provat att sétta en KYC-process pd en blockkedja. Kunden svarar pa alla
fragor som banken dr skyldig att stélla, svaren sparas i ett block med ett bist fore datum och
kunden har nyckeln till det blocket. D4 kan kunden ge vidare den informationen till andra
banker genom att visa upp nyckeln till personens KYC-block berdttar Nyqvist. Andreas
Kennemar berittar att KYC har testats ett flertal gdnger med blockkedjetekniken men att en
av anledningen till att det inte tagit fart &r att avsaknaden av en standard for KYC-processen.
KYC-processen innehéller flera olika nivder som skiljer sig at mellan olika parter berdttar
Kennemar.

5.3.2 Bolan

Andreas Kennemar och Patrik Hankers berittar bada om mdjligheterna med
blockkedjetekniken i bolaneprocessen. Badde Kennemar och Hankers &r Overens om att
dagens process dr onddigt omsténdlig, ldngsam och ganska gammalmodig. Hankers berittar
att dagens process dr badde administrativt tung och kostsam och tar ca fyra dagar att
genomfora om allt flyter pa perfekt. Francesca Terrell instimmer med Hankers och séger att
det finns potential i boldneprocessen men att den fran Ikano banks sida behdver analyseras
mer innan de vet om det dr ritt vdg att gd. Anders Nyqvist berdttar att manga steg i
boléneprocessen, sasom att undersdka kundens kreditvardighet, maiklare, och objekt kan
integreras i en blockkedja, alltsd stegen fran ligenhetsvisning till att kunden fir nyckeln till
sitt nya hem. Nyqvist fortsdtter med att kommunikationen mellan kund och bank under
processen ska ske pa det séitt som kunden tycker dr bist, via exempelvis SMS eller via
bankappen. Eftersom det dr en lang process med manga inblandade parter finns det mycket
som kan ga fel, det manskliga felandet blir dérfor ocksd en faktor att ta hinsyn till beréttar
Hankers. Om boldneprocessen kunde digitaliseras och automatiseras skulle processen kunna
ta ndgra minuter istdllet for nagra dagar. Detta skulle minska kostnaderna for banken och vi
skulle kunna erbjuda kunder battre och billigare bolan sdger Hankers. Eftersom att det finns
en stor 16nsamhet att vinna pa att digitalisera boldneprocessen gar det att motivera en sddan
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investering menar Hankers. Andreas Kennemar hdvdar att informationen finns redan dér ute,
sa varfor ska inte kunden fa lanelofte pa en gdng? Det &r inte mdjligt idag men det skulle vara
mdjligt med anvindandet av ett smart kontrakt sdger Kennemar. Nyqvist sidger dven att
boléneprocessen dr en omstdndlig process inom en bank som tar mycket tid. Nar kunden ska
teckna ett boldn dr det manga steg med exempelvis panter, sdkerheter, lagfarter osv som SEB
vill effektivisera. Genom att digitalisera boldneprocessen med blockkedjan fir vi dven en
hogre transparens i processen och det blir enklare for alla i processen att folja stegen, berdttar
Salmeling.

Anonym bank resonerar annorlunda kring digitaliseringen av boléneprocessen. For dem ar
det vildigt viktigt att ha kvar kundkontakten och de vill inte gora en digital boldneprocess
berédttar Anonym deltagare 2. For oss ér det extremt viktigt att behélla kundkontakten, vi vill
traffa vara kunder personligen, det gynnar bide kund och bank berdttar Anonym deltagare 2.
Anonym bank ser risker med en helt digital bolaneprocess som de inte &r beredda att ta. Om
processen blir digital finns det en risk att bolanen inte matchar det faktiska vérdet pa bostaden
menar Anonym deltagare 2. Idag har Anonym bank manga kontor med medarbetare som ar
specialister inom sitt omrade som kan se och analysera trender pd marknaden som ett smart
kontrakt inte kan, havdar Anonym deltagare 2. Anonym bank vill vara bade en digital och en
lokal bank och ser en implementation av blockkedjetekniken 1 “kring-processer” for redan
befintliga kunder, sdsom att kunden 6ppnar ett till konto eller bestiller ett kontokort, snarare
dn for stora tunga processer som boldn. Landshypotek bank har utvecklat en digital och
automatiserad boldneprocess, ddr Salmeling berdttar att &ven de tycker att
kundkommunikation &r viktigt men att de finns processer som &r standardiserade som inte
behovs pratas om. Salmeling menar att de viktiga sakerna inte dr att kommunicera hur en
ansokan ska fyllas i, utan det viktiga &r delarna runt bolédneprocessen som till exempel hur
viktig krediten dr och hur den paverkar kundens privatekonomi. Det &r inte sjdlva
ansokningsprocessen i sig som dr viktigt, menar Salmeling, utan den tiden kan banken istéllet
ligga pd att fora en dialog med kunden som dr mer kvalificerad. Salmeling beréttar att trots
att deras boléneprocess inte dr fullt digital, sa tar det ca 15 minuter att fylla i en ansdkan och 1
snitt 2 dagar att f4 beslut. En digital boldneprocess sparar dérfor tid och pengar for bade kund
och bank, menar Salmeling.

5.3.3 Elektroniskt lIopande skuldebrev

Anonym deltagare 1 beridttar om mojligheten att anvinda smarta kontrakt till elektroniskt
16pande skuldebrev och sdger att det dr en ldmplig process att digitalisera for Anonym bank.
Andreas Kennemar instimmer i att elektroniskt l6pande skuldebrev kan gynnas av
implementationen av smarta kontrakt. Kennemar beréttar att eftersom det nyligen kommit ett
beslut fran hogsta domstolen som sédger att 10pande skuldebrev inte ldngre méste vara i
pappersform Sppnar det upp for stora mojligheter att digitalisera. Om det dr blockkedja eller
ndgon annan teknik i grunden, det far vi se sdger Kennemar, men digitala lopande skuldebrev
ar inte 14ngt bort. Patrik Hankers menar att elektroniska 16pande skuldebrev édr en relativt
enkel process att 10sa samtidigt som det inte dr en komplex process i dagens ldge heller. Att
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implementera elektroniska lopande skuldebrev skulle vara enklare att genomfora men det ger
inte lika stor effekt for kunden som en digital boldneprocess berdttar Hankers. Nyqvist
berdttar att ett digitalt 16pande skuldebrev skulle forenkla och effektivisera mycket for
bankerna da de slipper hantera fysiska papper. Det komplicerade i1 l6pande skuldebrev dr att
det finns en svensk lagstiftning som séger att Iopande skuldebrevet maste finnas 1 ett fysiskt
original med underskrift, och med den tekniken vi har haft tidigare har inte digitalisering varit
mdjlig. Salming berittar att lagkravet séger att banken behdver kunna producera en sanning
nédr kunden har tagit ett 1an, alltsa ett avtal som &r det 16pande skuldebrevet. Detta avtal far
inte vara duplicerbart pa ndgot sitt och det ska inte gé att kopieras, samt att det ska gé att gora
anteckningar och signaturer pa avtalet. Har finns det en mojlighet for smarta kontrakt att gora
en inverkan. Salmeling fortsdtter med att berdtta att alla steg i Landshypotek banks
boléneprocess, forutom det 16pande skuldebrevet, dr digitala. Det hade dérfor skapat ett stort
virde for dem om blockkedjetekniken och smarta kontrakt kunde skapa ett digitalt 16pande
skuldebrev, d& hade hela deras bolaneprocess blivit digital. Salmeling beréttar att ett digitalt
16pande skuldebrev med smarta kontrakt hade gett stora besparingar och méinga individer
skulle uppskatta att det gdr snabbt och sdkert. Vidare trycker Salmeling pa att hela
bolédneprocessen maste vara digital, och ett digitalt 10pande skuldebrev maste finnas i
kombination med en digital bolaneprocess. Om inte bolaneprocessen &r digital skapar det
inget storre vdrde att ha ett digitalt 16pande skuldebrev. Skuldebrevsprocessen ér idag
pappersvis och postal vilket gor att om skuldebrevet hade kunnat erséttas av ett smart
kontrakt sd hade det effektiviserats enormt. Salmeling berittar att i skuldebrevsprocessen ar
flera parter och steg involverade med bland annat kdpande och séljande bank, lantmiteriet
som skriver in fastigheten osv vilket gor processen till en bra kandidat for blockkedjetekniken
och smarta kontrakt. Det kommer vara komplext att applicera smarta kontrakt pd 16pande
skuldebrev, och det finns enklare processer sdsom att Gppna ett sparkonto att kolla pa.
Salmeling berittar att mycket av svarigheterna inte ligger i tekniken och att integrera olika
parter 1 noder, utan svarigheterna ligger 1 de sd kallade “governance fragorna”, dvs hur
processen ska styras och kontrolleras.

5.3.4 Trade finance

Alla steg i en handel dér aktorer ska fa betalt kallas for trade finance dir banken finansierar
hela handeln. Nyqvist berittar att nér till exempel skor frén Nike ska skeppas fran Afrika till
Europa, tar det 5—7 dagar att skicka skorna men hela processen fram till att allt 4r betalat och
klart kan ta 3—4 veckor. Under stegen mellan betalningarna star skorna och véntar i ett lager i
en hamn, Nyqvist menar att dessa steg kan effektiviseras och beskrivas genom ett smart
kontrakt. Aktorer i betalningskedjan kan exempelvis vara logistikforetaget som packar
containrar pa ett fartyg, transportforetag, lagerhantering i en hamn osv. I dagsldget gors
betalningsstegen manuellt dir en representant fran banken behdver éka ut till lagret for att se
att allting stimmer och darefter gora utbetalningen till aktdren. Anonym deltagare 1 berittar
att smarta kontrakt néstintill dr en sjélvklarhet for en helt digitaliserad trade-financeldsning.
Det ar forst ndr smarta kontrakt dr implementerade som en digital process kan forvintas och
som dessutom gar att forddla, berdttar Anonym deltagare 1. Om processen beskrivs med ett
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smart kontrakt kan betalningen ske per automatik nir exempelvis skorna nar olika steg i
processen genom att aktdren anropar det smarta kontraktet genom att till exempel scanna en
QR-kod eller liknande. = Anonym deltagare 1 berdttar att smarta kontrakt i1 trade-
financeprocessen kommer behdva en ny typ av infrastruktur och data. Till exempel skulle
smarta kontrakt i trade-financeflodet krdva att containrar, skepp, och hamnar automatiskt kan
leverera data till den applikation dér kontraktet finns. Kennemar berittar att anvindningsfallet
for smarta kontrakt i processen kommer anvindas for att automatisera floden. Nyqvist tror att
smarta kontrakt har en stor potential att krympa processen tidsmissigt. Aven Kennemar
berdttar om potentialen i smarta kontrakt i trade finance samt att det dr ett av de forsta
blockkedjeprojekten som gar i produktion. Nyqvist berédttar vidare att smarta kontrakt i trade
finance processen inte kommer synas s& mycket for konsumenterna, férutom att det kan ge
snabbare leveranser, men att det kommer betyda mycket for aktdrerna. Smarta kontrakt och
automatiserade floden skapar mojlighet for alla som &r med 1 ett trade finance-flode att dra
fordelar och fi bittre insikt, berdttar Kennemar. Anonym deltagare 1 menar att det
overgripande problemet for losningar i trade finance ar tillgdngen till data och hur det
sakerstdlls att de smarta kontrakten fungerar som de ska. Nordea har idag ett
blockkedjeprojekt med ett antal banker som har skapat en trade finance-applikation som kan
anvéindas av sma till mellanstora foretag for att géra handel mellan varandra i Europa.

5.3.5 Utlandstransaktioner

Nordea ser utlandstransaktioner som en mojlighet for smarta kontrakt och DLT-18sningar dér
problematiken idag ligger i liquidity & settlement-delen i transaktionen mellan bankerna.
Sointu berittar att dagens utlandstransaktioner ser ut som foljande: Om en bankkund vill
skicka pengar mellan tva lander skickas ett meddelande mellan ldnderna genom ett niatverk
eller ett meddelandelager till den mottagande banken. I meddelandet star det att bankkunden
vill skicka pengar fran sin bank till en annan bank i ett annat land. Nésta steg kréver att
banken behdver ha ett bankkonto hos den banken i utlandet som pengarna ska till. Det ar
alltsa inga pengar i sig som r0r sig mellan linderna utan det som krévs dr ett godkdnnande att
pengarna far flyttas mellan parternas konton hos den mottagande banken utomlands. Det som
ar krdvande 1 denna process dr att banken behdver ha konton pd banker 6ver hela virlden
vilket krdver ett stort kapital globalt. Bankerna behdver darfor sédkerstilla att det finns
tillrdckligt kapital utomlands for att genomfora transaktionerna. Sointu menar dé att genom
smarta kontrakt och DLT kan bankerna ansluta till ett ndtverk och 6verfora pengar i ndtverket
istdllet vilket hade sparat mycket tid och pengar for banken.

5.3.6 Koordinera information mellan bankfilialer

En stor del av Nordeas arbete med blockkedjor och DLT handlar om att hitta ett omrade dar
de olika parterna behdver d& konsensus av en process eller data. Eftersom Nordea &r
verksamma i ménga olika ldnder finns det ett intresse av att nd konsensus for att standardisera
hanteringen av en process eller data, berittar Sointu. Vidare berittar Sointu att Nordea har
flera processer med olika aktdrer som uppdaterar databasen i processen pa sitt egna sitt. |
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Nordeas fall skapar de befintliga mellanhinderna och aktdrerna svagheter 1 data och
processerna som da lider av antalet olika aktorer. Sointu menar att i dessa fall dér information
behover standardiseras inom banken kan blockkedjetekniken medfora en forenkling och
standardisering av hanteringen av data och processen.

5.3.7 Sammanfattning av processer

I tabell 4 nedan sammanstills alla processer som ndmnts som tillimpningsomraden for smarta
kontrakt under intervjuerna.

Tabell 4 Lista over de core banking-processer ddr smarta kontrakt kan appliceras, samt

bankernas instdllning till processen.

Process Fordel frdn bank Nackdel fran bank
Kontraktuellt bolan Swedbank, Ikano, SEB, Anonym bank: Tar bort
Landshypotek bank: den personliga
Effektiviserar en onddigt kundkontakten samt
tidskrdvande process riskerar déliga l4nel6ften
Elektroniska l6pande Swedbank, Anonym bank, Ikano: En relativt enkelt
Skuldebrev Landshypotek bank, SEB: Med process att
elektroniska l6pande implemenentera smarta
skuldebrev kan tidsbesparingar  kontrakt i, dock skulle det
gdras genom att det postala inte tillféra mycket vérde
minimeras, samt att hela for kunden.
boléneprocessen blir digital
och automatiserad for banken.
KYC & indentitet Nordea, Anonym bank, Swedbank:

Landshypotek Bank, SEB:
Genom att skapa ett
gemensamt KY C-protokoll kan
enorma resurs och
tidsbesparingar goras for bade
bank och kund vilket kommer
skapa virde for processen. Det
smarta kontraktet kan samla
regleringar for att sdkerstdlla
att alla lagar f0ljs.

Svért att hitta en
gemensam standard dé
KYC-processen har
ménga olika nivéer
beroende pé de parter
som dr inblandade.
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Utlandstransaktioner

Koordinera bankfilialernas
information

“Kring”-processer, ex. En
befintlig kund vill 6ppna
konto, bestilla
kreditkort/kontokort

Trade finance

Nordea: Genom att anvidnda
DLT i utlandstransaktionen
kan kontakten mellan bankerna
distribueras ut och effektivisera
transaktionen.

Nordea: Det smarta kontraktet
kan standardisera
informationen och
datahanteringen mellan
parterna i ldnderna, och pé sé
satt minimera svagheterna i
datat.

Landshypotek bank, Anonym
bank: En enkelt process att
borja att implementera smarta
kontrakt pa. Processen
forenklar for befintliga kunder
utan att tappa for mycket
kundkontakt.

SEB, Swedbank, Anonym
bank: Kan effektivisera alla
steg 1 en handelsprocess dér det
sker en betalning.

Ingen annan
medverkande bank har
namnt
utlandstransaktioner som
ett tillimpningsomrade
for smarta kontrakt.

Ingen annan
medverkande bank har
ndmnt koordinering av
information som ett
tillampningsomrade for
smarta kontrakt.

Sointu beskriver

hur Nordea undersoker

processer

som kan vara aktuella for

blockkedjetekniken och smarta kontrakt genom att kolla pa processer dér decentralisation ar
meningsfullt. Aven processer dir de medverkande behdver na en delad sanning om data eller
en process, och maste nd konsensus om data eller processen dr aktuella for att implementeras
i en blockkedja. Sointu beskriver dock att i ménga av fallen dir Nordea undersoker processer
hamnar de 1 situationer dir DLT och blockkedjor inte dr nddvdndiga, vilket &r varfor
decentralisation maste vara motiverat. Andreas Kennemar instimmer i detta och beréttar att
blockkedjetekniken just nu &r pd toppen av sin “Hype-kurva”. Blockkedjetekniken har stora
mdjligheter men den kan inte implementeras pé allt, det méste finns behov av blockkedjans
unika egenskaper for att en implementation ska vara réttfirdigad och lyckad berédttar
Kennemar. Kennemar hénvisar till sa kallade “blockkedje-matriser” som hjdlpmedel for att
avgora om en blockkedja dr den mest ldmpliga l6sningen for en process (ett exempel péd en
saddan blockkedje-matris dr Greenspans kriterier i avsnitt 3.5). Om en process inte klarar sig
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hela vigen igenom matrisen sé finns det bittre tekniker d@n blockkedjor for att 16sa problemet
och dd bor de anvindas istéllet berdttar Kennemar. I nista avsnitt testas processerna for att
hitta den mest lampliga processen for implementation av smart kontrakt.
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6. Val av process

For att vdlja ut vilken core banking-process som ska modelleras analyseras alla processer som
ndmnts under intervjuerna med bankerna utifran foljande tre faktorer:

= Hur manga av bankerna ser en nytta med att géra processen blockkedje-baserad?
= Gdr processen igenom flodesschemat i avsnitt 3.5?
= Kan processen modelleras inom tidsramen for examensarbetet?

Med hjélp av dessa faktorer kommer den mest ldmpliga processen ha valts ut for modellering.
Bankerna har bidragit med deras syn péd flera olika processer och givit bidde for- och
nackdelar med de olika. Nyttan som bankerna ser med att géra om processen till en
blockkedjelosning kommer att végas in i val av process. I avsnitt 3.5 Ndr ska en blockkedja
anvdndas? presenteras ett flodesschema med kriterier som en process bor ta sig igenom for
att blockkedja ska vara den bésta losningen. Alla processerna kommer dérfor att testas genom
detta flodesschema fOr att sdkerstélla att processen faktiskt dr ldmplig for en blockkedja. Till
sist kommer ocksd tidsaspekten och omfattningen av processen att vigas in da detta
examensarbete har en begrdnsad tidsram att ta hinsyn till. Nedan analyseras ingdende de
processer som bankerna uppgett under intervjuerna utifran de ovanstadende kriterierna.

6.1 Trade finance

I en transaktion i en affiar behOvs en delad databas mellan aktorerna i transaktionen, till
exempel banken, kunden och skepparen behdver ha tillgang till databasen for att kunna se
transaktionen. P4 detta sdtt uppfylls det forsta av Greenspans kriterier vilket innebér att en
delad databas behdvs. Eftersom transaktionen innehdller flera olika parter uppfylls
Greenspans andra kriterium. Darmed kan det saknas tillit i1 att alla led i transaktionen och
Greenspans kriterium nummer tre uppfylls. Det finns ett behov av uteslutande av tredje part
eftersom det gir a4 mycket resurser och tid for en tredje part att hela tiden kontrollera
transaktionen vid dess olika avstimningspunkter, ddrmed uppfylls Greenspans fjarde
kriterium. Det finns interaktion mellan transaktionerna eftersom till exempel betalning sker
forst efter att en vara blivit registrerad vid réitt punkt och darmed uppfylls Greenspans femte
kriterium. Trade finance processen passerar dirfor alla kriterier for att en blockkedja ska vara
en lamplig 16sning, se figur 11 nedan.
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Finns det en Finns det behov
frAnvaro av tillit mellan for uteslutande av Anvand blockkedja
parterna? tredje part?

!

Anvand inte blockkedja

Figur 11 lllustrerar att trade finance-processen uppfyller alla kriterierna for en
blockkedjelosning.

Flera av bankerna har namnt fordelar med att skapa ett smart kontrakt inom trade finance-
processen. Enligt Anonym deltagare 1 dr smarta kontrakt en sjélvklar del for att kunna
digitalisera trade finance-processen. Bidde Anders Nyqvist, Ville Sointu och Andreas
Kennemar berédttar ocksd om de stora fordelarna. Enligt bankerna dr alltsé trade finance-
processen en bra process att modellera da ett smart kontrakt skulle skapa nytta for dem och
deras kunder.

Ett problem som Anonym deltagare 1 lyfter &r att for att ett smart kontrakt ska vara gynnsamt
sa maste alla de ingéende aktorerna vara digitala i ndgon mening. Bade tillverkare, fraktare
och mottagare méste ha mojlighet att automatiskt leverera den data som det smarta kontraktet
kraver. Anders Nyqvist menar att det gdr enkelt att l16sa genom att ge varorna QR-koder som
scannas in av varje part och informationen skickas till det smarta kontraktet som sedan
exekverar och betalar ut pengar till rétt part.

Trade finance dr ett brett begrepp som innefattar ménga olika processer som skiljer sig
mycket &t beroende pa vilka parter som ingér i processen. Det finns inte en trade finance-
process som alltid ser likadan ut oavsett vilka varor som &r inblandade. Eftersom att malet
med examensarbetet dr att gora en generell prototyp som skulle kunna implementeras och
effektivisera en av dagens core banking-processer beddoms inte trade finance-processen vara
lamplig dé den blir for omfattande.

6.2 Bolaneprocess

I boléneprocessen ingér flera parter s& som bank, kopare, méklare, lantméteriet och séljare.
Det finns déarfor behov av en delad databas dér flera aktorer kan utfora transaktioner, ddrmed
uppfylls Greenspans forsta och andra kriterium. Till exempel kan det finnas behov for bade
méklare och lantméteriet att ha tillgang till och kunna uppdatera samma information i
boléneprocessen. Eftersom alla parterna inte kidnner varandra kan det finnas en franvaro av
tillit dem emellan vilket uppfyller Greenspans tredje kriterium. Idag dr flera olika parter
inblandade 1 bolaneaffaren, och processen skots till viss del med hjélp av en tredje part som
till exempel de juridiska aspekterna hos en miklare samt lantmiteriet. For att gora
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boléneprocessen mer effektiv som det finns ett behov av att utesluta dessa, dairmed uppfylls
Greenspans fjarde kriterium. Eftersom bostidder byter dgare och ibland byter dven kunden
bank finns det en interaktion mellan transaktionerna i processen och det dr viktigt att
ordningsfoljden &r korrekt, dirmed uppfylls Greenspans femte kriterium. P& detta vis
uppfyller bolaneprocessen alla kriterier for att en blockkedja ska vara en lamplig 16sning som
illustreras 1 figur 12 nedan.

Finns det en Finns det behov
frAnvaro av tillit mellan for uteslutande av Anvand blockkedja
parterna? tredje part?

!

Anvand inte blockkedja

Figur 12 lllustrerar att bolaneprocessen uppfyller alla kriterierna for en blockkedjelosning.

Alla de intervjuade bankerna utom Anonym bank har uttryckt ett mycket stort intresse for en
blockkedjebaserad boldneprocess. Bankerna berdttar att dagens process &dr onddigt
gammalmodig, ldng och tar vildigt mycket tid for bdde kund och bank. Genom att gora
processen pa en blockkedja istdllet kan bankerna gora stora kostnads- och tidsbesparingar.
Boldneprocessen ir den process som flest banker uttryckt sig positivt till. Aven om Anonym
bank inte dr intresserade da de dr rddda att tappa kundkontakten dr de andra bankerna helt
eniga om att en blockkedjebaserad bolaneprocess skulle vara mycket gynnsam.

Bolaneprocessen klarar de forsta tva faktorerna vil. Processen gick igenom flodesschemat
och den har ett stort stod fran bankernas sida. Den sista faktorn som spelar in i valet av vilken
process som ska modelleras blir dirfér avgorande. Bol&neprocessen 1 sig dr vildigt
omfattande och det dr ménga parter som &r delaktiga. En del av en blockkedjebaserad
boléneprocess blir det elektroniskt 16pande skuldebrevet. Utan det kan bolaneprocessen inte
bli helt digital, darfor skulle valet av bolaneprocess dven innefatta ett modellerande av ett
elektroniskt 16pande skuldebrev som i detta arbete klassats som en helt egen process. Pé
grund av tidsaspekten dr det mer ldmpligt att vdlja en mindre process och bolédneprocessen
anses vara for omfattande for detta arbete.

6.3 Elektroniskt Idpande skuldebrev

Elektroniska 16pande skuldebrev dr en del av boldneprocessen som sker nidr ett lan har
beviljats kdparen. Processen har flera olika parter som alla har behov av att gora transaktioner
1 databasen, pa sa vis uppfylls Greenspans forsta och andra kriterium. Parter som behover ha
tillgdng till databasen ér till exempel: kopare, bank och kronofogden vid en eventuell tvist.
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Det finns en avsaknad av tillit mellan parterna, dér det framst dr banken som inte litar pa
kundens trovérdighet. Enligt Landshypotek bank forekommer det tillfdllen dir en person har
salt en fastighet till bankens kund dar personen inte dr dgare enligt lagfarten. Det innebér att
banken har betalat ut ett lan till sin kund for en fastighet som den inte hade rétt att kopa. Det
kan dven forekomma tillfdllen d& kunden inte litar pa banken, idag blir det allt vanligare med
bedréigerier dér personer utger sig for att vara en bankman for att lura kunden pé pengar eller
att signera for 1&n den inte vill ha. Dessa exempel visar att det saknas tillit mellan parterna
och dirmed uppfylls Greeenspans tredje kriterium. Eftersom processen inte dr digital i
dagsliget kravs en tredje part, till exempel posten for att skicka kontrakt mellan parterna. Det
finns ett behov av att utesluta denna part da det skulle gora processen kostnads-och
tidseffektivare och pd sa sitt uppfylls Greenspans fjarde kriterium. Det finns interaktion
mellan transaktionerna da det finns behov for exempelvis banken och kronofogden att kunna
uppdatera skuldebrevet enligt svensk lag. Dessa uppdateringar som parterna i transaktionen
ska kunna gor ir till exempel att uppdatera skuldebrevet nar amorteringstakten och skulden
dndras, vilket uppfyller Greenspans femte kriterium. Elektroniska 16pande skuldebrev
uppfyller darfor alla kriterier for att en blockkedja ska vara en ldmplig 16sning som illustreras
1 figur 13 nedan.

Finns det en Finns det behov
frAnvaro av tillit mellan for uteslutande av Anvand blockkedja
parterna? tredje part?

!

Anvand inte blockkedja

Figur 13 lllustrerar att elektroniska skuldebrev uppfyller alla kriterierna for en
blockkedjelosning.

Lopande skuldebrev har fétt ett bra stod fran bankerna, sérskilt frdn Landshypotek bank som
idag har en helt digital bolédneprocess med undantag for just skuldebrevet. Med ett
elektroniskt 16pande skuldebrev skulle deras process bli fullt ut digital. Enligt Ikano bank
skulle ett elektroniska lopande skuldebrev inte tillféra mycket for kunden och Patrik Hankers
anser att processen dr for enkel for att vara vdrd investeringarna. Med boléneprocessen i
atanke, och en vilja att digitalisera den sa kréivs ett elektroniskt lI6pande skuldebrev. Pa det
sattet kan processen anses vara av hogsta prioritet for att nd det mer langsiktiga malet om en
blockkedjebaserad bolaneprocess.

Elektroniskt 16pande skuldebrev ér en viktig del av en digital boldneprocess men inte lika

omfattande. Processen har stdd fran bankerna, den gick igenom flodesschemat och den har en
omfattning som &r inom ramen for arbetet. Darfor ar processen ett bra val att modellera.
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6.4 Know Your Customer (KYC)

KYC-processen handlar om att banken har en skyldighet att kdnna sin kund och ha
information om de transaktioner som sker till och frdn bankens konton. Det finns ett behov av
en delad databas dér all information om en kund kan vara samlad for att bade kund och bank
inte ska behdva gé igenom processen flera génger for olika aktiviteter som kunden vill gora
hos en eller flera banker. Pa sd sétt uppfylls Greenspans forsta kriterium. Genom att bjuda in
flera parter som behover tillgang till informationen om kunden till databasen behdver kunden
endast svara pa frigorna en ging istéllet for flera ganger tex hos olika banker, vilket uppfyller
Greenspans andra kriterium. Eftersom att bankerna &r &lagda att kdnna sina kunder enligt
svensk lag maéste tillit sdkerstéllas, vilket inte finns naturligt mellan kund och bank och
ddarmed uppfylls Greenspans tredje kriterium. Dagens process dr inte beroende av en tredje
part och det bor dérfor inte inforas en sddan vid en digitalisering heller d& det medfor onddiga
kostnader for bankerna. P4 detta sitt kan Greenspans fjérde kriterium anses vara uppfyllt da
processen inte vill inféra en tredje part. I en KYC-process finns det interaktion mellan
transaktionerna d4 en kund kan behdva uppdatera sin information om forhallandena éndras,
ddrmed uppfylls Greenspans femte kriterium. P& detta sitt uppfyller KYC-processen alla
kriterier for att en blockkedja ska vara en 1dmplig 16sning, se figur 14 nedan.

Finns det en Finns det behov
frAnvaro av tillit mellan for uteslutande av Anvand blockkedja
parterna? tredje part?

!

Anvand inte blockkedja

Figur 14 lllustrerar att KYC-processen uppfyller alla kriterierna for en blockkedjelosning.

Samtliga banker har uttryckt virdet av en blockkedjebaserad KYC-process dd det idag tar
mycket resurser fran banken att genomfora dessa processer och ofta méiste det ske flera
ginger for olika transaktioner. Med en gemensam databas dver kundernas information kan
bade bank och kund spara mycket tid och ménga processer inom banken kan bli snabbare och
mer effektiva. Problemet som Andreas Kennemar lyfter med KYC-processen ir att det inte
finns nagon standard i dagsldget dver precis vad som behover ingé i ett sddant smart kontrakt.
Eftersom olika parter och olika transaktioner kréver olika information 4r det svirt att gora ett
smart kontrakt som kan anvidndas av alla. Eftersom KYC-processen ér s& bred anses den inte
vara ldmplig att modellera i detta arbete.
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6.5 Ovriga processer

Utlandstransaktioner, koordinera information och “kring”-processer ér det processer som har
ndmnts minst ganger under intervjuerna med bankerna. “Kring-processer” ror endast
befintliga bankkunder, som till exempel att en befintlig kund véljer att 6ppna ett nytt konto 1
banken. I dessa processer dr bank och kund redan kinda for varandra och ddrmed finns det
ingen franvaro av tillit mellan parterna och Greenspans tredje kriterium blir inte uppfyllt. Det
innebér att en blockkedja inte dr den bésta tekniska 16sningen for “kring”-processer, se figur
15 nedan.

Finns det behov Finns det
for uteslutande av interaktion mellan Anvand blockkedja
tredje part? transaktioner?

Figur 15 lllustrerar att “kring-processer” inte uppfyller alla kriterierna for en
blockkedjelosning.

Béde utlandstransaktioner och koordinering av information gar igenom flédesschemat och
klara alla kriterier for att en blockkedja skulle vara den bésta 16sningen. Dock var det endast
en bank som nidmnde dessa processer och behovet pd marknaden anses dérfor inte vara
tillrdckligt stort och dérfor har dessa processer valts bort.

6.6 Sammanfattning och slutglitligt val

I avsnitt 6./-6.5 har alla processer som ndmnts under intervjuerna diskuterats utifran de tre
kriterierna som stélldes upp i inledningen till avsnitt 6. “Kring-processer” gick inte igenom
flodesschemat for att en blockkedja ska vara den bésta 10sningen och valdes dérfor bort.
Utlandstransaktioner och koordination av information mellan bankfilialerna valdes bort da
endast en bank ndmnt dessa processer under intervjuerna och behovet anses dirfor inte vara
tillrdckligt stort. Trade finance och KYC-processen gick bdda igenom flodesschemat och har
ndmnts av flera banker under intervjuerna. Dock ar bada dessa processer vildigt stora och
omfattande. Trade finance-processen ser olika ut beroende pa vilka parter som &r involverade
och KYC-processen skiljer sig mycket at beroende pa kund och vilken transaktion/aktivitet
som denne vill gora. For bada processerna ér det svart att hitta en generell struktur, arbetet
blir dérfor vildigt omfattande och av den anledningen har bada processerna valts bort.

Béde bolan och 16pande skuldebrev gick igenom flodesschemat, alla utom en bank har sagt
att en digitalisering av de processerna dar ndgot som de gérna vill ha och som kan ha minga
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positiva effekter for bade bank och kund. Boldneprocessen och 16pande skuldebrevs-
processen hor ihop, for en helt digitaliserad boldneprocess krdvs ett digitalt lopande
skuldebrev dé skuldebrevet ar det sista steget 1 boldneprocessen innan pengarna betalas ut.
Bolaneprocessen ir vildigt komplex och omfattande och kan se ndgot olika ut hos de olika
bankerna, 16pande skuldebrev dr mer passande for tidsramen av detta examensarbete.

Bolaneprocessen dr den process som skulle ge mest nytta for bankerna vid en implementering
av smarta kontrakt men eftersom den inte passar tidsramen for examensarbetet viljs dnda den
16pande skuldebrevsprocessen som den mest ldmpliga att modellera. Den 16pande
skuldebrevsprocessen dr en vildigt visentlig del i boldneprocessen och utan ett elektroniskt
16pande skuldebrev kan inte en helt digitaliserad bolaneprocess skapas. Av den anledningen
har 16pande skuldebrev valts ut som mest ldmpliga core banking-processen for detta
examensarbete. Nedan presenteras resultatet fran de intervjuer som gjordes med experter
inom skuldebrevsprocessen och processen analyseras grundligt.
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7 Intervjuer med experter

Nér den l6pande skuldebrevsprocessen valts ut som den mest ldmpliga processen att
modellera gjordes ytterligare fyra intervjuer for att fa en djupare forstielse for hur processen
fungerar idag samt vilka legala aspekter som &r viktiga att ta med nér processen ska goras
digital. Personerna som valdes ut hade olika bakgrund men arbetade alla med 16pande
skuldebrev pa olika sitt, i tabell 5 nedan presenteras intervjupersonerna. I avsnitt 7.1 nedan
presenteras resultatet av intervjuerna.

Tabell 5 Intervjuade experter pa den lopande skuldebrevsprocessen

Vem Foretag Typ av intervju Tid

Anonym deltagare 3 Anonym Advokatfirma Telefonintervju 30 minuter
Advokat, Juris doktor

Lars Kyrkander SBAB Personlig intervju 60 minuter
Bolagsjurist, konsumentsidan

Mikael Engholm Landshypotek bank Videointervju 60 minuter
Kundansvarig

Roger Soderstrom SBAB Personlig intervju 60 minuter

Bolagsjurist, IT-sidan

7.1 Dagens process och legala aspekter

I detta avsnitt gors en ingdende beskrivning av hur 16pande skuldebrev ser ut och fungerar
idag. For att kunna gora en korrekt modell av dagens process dr det viktigt att forstd den
grundligt. Sedan presenteras ocksd de utmaningar som kommer med ett digitalt 16pande
skuldebrev ur ett juridiskt perspektiv. Denna sektion d&mnar visa pad genomforbarheten av
digitaliseringen i dagslédget.
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7.1.1 Vad ar ett skuldebrev?

Det finns tva typer av skuldebrev, enkla skuldebrev som anvénds vid privatlan utan sékerhet
och l6pande skuldebrev som anvénds vid bolan. Roger Soderstrom, bolagsjurist p4 SBAB
berdttar att det finns en klar markerad principiell skillnad mellan enkla och ldpande
skuldebrev. Lopande skuldebrev dr bdrare av sjélva fordringsritten och avsedda att kunna
overlatas mellan olika borgenidrer. Enkla skuldebrev r inte bdrare av sjdlva fordringsritten
och ar darfor inte ett viardepapper, ett enkelt skuldebrev dr inte ndgon vérdehandling. De
skiljer sig ocksd &t i konsumentavtalsrelationen da ett 16pande skuldebrev har en ldngre
preskriptionstid (tio &r) &n vad enkla skuldebrev har (tre &r), beréttar Soderstrom.

Mikael Engholm, kundansvarig pa Landshypotek bank, beréttar att I6pande skuldebrev ér en
del 1 boléneprocessen. I det 16pande skuldebrevet finns uppgifter om lintagare, langivare,
belopp, rdnta, amortering, den fastighet det géller och géllande pantbrev. Nir kunden har
ansokt om bolan och ansdkan har blivit godkénd skrivs ett 16pande skuldebrev ut som skickas
med post till kundens folkbokforingsadress och signeras av bade kund och bank sdger
Engholm. Lars Kyrkander, bolagsjurist pA SBAB, berittar att det kan finnas fler parter som ar
med i den l6pande skuldebrevsprocessen. Till exempel kan det finnas en utomstdende
pantsittare som maste skriva under det lopande skuldebrevet vari pantséttningen finns om
kunden sjdlv vill l&na mer dn vad den har pantbrev for. Vidare beridttar Kyrkander att om
kunden inte kan gora rétt for sig och betala sitt 1an enligt 6verenskommelse sé kan flera parter
bli inblandade. Forst skickas paminnelser till kunden men om betalning uteblir kan banken
ldamna drendet till inkasso eller kronofogden och 1ita dem driva in pengarna istdllet. For att
kronofogden ska kunna ta emot skuldebrevet och gora nddviandiga utmétningar eller utféra en
exekutiv aktion mdéste de idag fa in originalet i pappersformat berdttar Kyrkander.
Skuldebrevslagen som utfiardades &r 1936, och Utsokningsbalken innehéller bland annat hur
anteckning ska goras pa skuldebrevet nér betalning sker eller ndr andra hindelser intréffar
som paverkar skulden, hur skuldebrevet ska aterlimnas nér skulden slutbetalats och hur det
ska ldmnas till Kronofogdemyndigheten som ska kunna gora anteckningar pa det, berittar
Soderstrom. Om en betalning gors som inte dr enligt plan s& behdver det antecknas pa
skuldebrevet, annars giller det inte berdttar Anonym deltagare 3, Advokat och juris doktor.
Pa originalet méste det gd att pateckna om varje amortering, datum osv. Tidigare har det inte
funnits teknik som har tillatit pateckning pa original, men idag finns det intresse for att
blockkedjetekniken skulle kunna pafora sddana péteckningar, beréttar Kyrkander. Vidare
berdttar Soderstrom att skuldebrevslagens krav pd den fysiska besittningen av ett ldpande
skuldebrev beskrivs ofta som krav pd ett originaldokument. Den som innehar
originaldokumentet &r bérare av réttigheten sdger Anonym deltagare 3. Vid en eventuell tvist
rdcker det att originalhandlingen for det lopande skuldebrevet visas upp for att driva in
pengarna och visa att den som har undertecknat/signerat skuldebrevet har &lagt sig att betala
in summan, beréttar Soderstrom.
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7.1.2 Legala utmaningar med digitalisering

Att gora det enkla skuldebrevet digitalt &r inga problem men det finns flera utmaningar med
att digitalisera det 16pande skuldebrevet hivdar Anonym deltagare 3. Enligt Kyrkander &r en
av utmaningarna att uppfylla kravet av att endast ha ett originaldokument, vilket dr det
viktigaste kravet for digitaliseringen. Om det finns flera upplagor av originalet finns dven
flera skulder vilket dr problematiskt eftersom det inte kan finnas tva skuldebrev for samma
skuld. I tidigare tekniker kan digitaliseringen av 16pande skuldebrev bli problematisk d& det
kan finnas ett odndligt antal kopior av originalet och det ar dér det blir ett problem med
tekniken. Vid en eventuell tvist méste ett original av skuldebrevet kunna visas d& det ar
dokumentet som é&r bdrare av réttigheterna och sjdlva dokumentet har dérfor ett eget virde.
Det ér svrt att 1 en elektronisk milj6 tala om ett originaldokument, likt ett fysiskt sddant, som
ndr det Overlimnas fran en part till en annan inte samtidigt kan finnas kvar hos den
overlamnande parten, berittar Soderstrom. Idag sédkerstélls att dokumentet dr i original
genom att undersdka om signaturen dr i1 black eller framstéllt 1 en fargkopiator. Dokumentet
kan dven skickas till Nationellt forensiskt centrum NFC for att avgdra om underskriften av
dokumentet dr dkta eller inte. Som tidigare ndmnts &r inte tekniken en utmaning, dock krivs
det att alla parter &r lika digitala, dvs banken, inkasso och kronofogden méste vara pd samma
digitala niva for att kunna ta emot och skicka digitala skuldebrev pa en blockkedjeplattform
dar Soderstrom berdttar att det dr en teknikfriga som kommer kosta for de delaktiga
aktorerna. For att skuldebrevet ska godkdnnas krdvs det en signering, som vid digitala
skuldebrev kommer vara digital och kopplas till den som signerar - exempelvis genom
BankID. Rittsliga processer om skuldebrev undertecknats korrekt stiller dock nya krav pa
den bevisning som krivs for att domstolen ska forstd den digitala signaturens relevans. Idag
finns ingen teknisk utmaning med hantering av digitala signaturer, dock 40 ar framét i tiden
kan det finnas problem med att avldsa den tekniska losningen vi har idag for digitala
signaturer berdttar Kyrkander. Eftersom bostadslén har en 16ptid pd 20, 30, 40 ar sa maste det
finnas ett sdtt att spara det pa sd det gér att fa fram i1 framtida format, fortsitter Soderstrom.

I detta avsnitt har ett 16pande skuldebrev och dess komponenter och parter presenterats
tillsammans med de legala utmaningar som kommer med en digitalisering. Enligt de
intervjuade experterna dr det mojligt att idag infora ett digitalt lopande skuldebrev, men det
har sina utmaningar att ta hinsyn till. Till exempel sa krdvs det att alla inblandade aktorer ar
pa samma digitala nivd, det vill sdga att parter som till exempel Kronofogden maste
digitalisera sina processer i samspel med bankernas digitalisering. En annan viktig utmaning
ar hur informationen ska lagras Over den lidngre period som skuldebrevet 16per for att
sakerstdlla att den gar att ldsa 50 ar frdn idag. I nésta avsnitt presenteras modeller dver den
16pande skuldebrevsprocessen idag och efter implementeringen av ett smart kontrakt samt en
implementeringsmodell for blockkedjeplattformen Corda.
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8. Modellering och implementeringsmodell

I detta stycke kommer den 16pande skuldebrevs-processen att modelleras som ett smart
kontrakt pa en privat blockkedja. Forst kartliggs dagens process och sedan gors en modell
over hur processen kommer att se ut ndr den digitaliserats pd en blockkedja. Nér den
overgripande strukturen &r klar presenteras en detaljerad implementeringsmodell. I modellen
ingdr krav och specifikationer som dr anpassade for den valda plattformen Corda.

8.1 Modell av dagens I6pande skuldebrevsprocess

Dagens lopande skuldebrevsprocess har nedan beskrivits genom ett flodesschema Over
informationsflodet 1 processen i figur 16. Eftersom den lopande skuldebrevsprocessen ar ett
steg 1 bolaneprocessen har den 16pande skuldebrevsprocessen illustrerats i ett flodesschema
tillsammans med ett antal Ovriga steg 1 en digital boldneprocess. Manga steg i
boléneprocessen kan goras digitala, men i den 16pande skuldebrevsprocessen avbryts den
digitala bolaneprocessen for att bli postal. Processen bestar idag av fem lager: privatkund
digitalt som beskriver vad kunden gor digitalt i processen, core banking-nivd vilket &r dér
core banking-aktiviteterna sker, utskrift, fysisk transport, samt privatkund fysisk. De sista tre
lagerna dr i dagens lopande skuldebrevsprocess pappersmissig och postal och hanteras inte
digitalt.

57



=
= —
23
« @ .
& Mottaget B Paskrift
(-9
5
&= \ 4
E 3:’ Lopande skuldebrev Lopande skuldebrev
=& skickas skickas
5 ﬁ
-
=
& e
= Utskrift av 16pande
% skuldebrev
A
w Forhandling av avtal
3 ) v
g Godkiind ansékan Lopande skuldebrev
= | sparas i valv
§ A
Ansokningsprocess
Boléneansokan |

Figur 16 ett flodesschema som illustrerar informationsflodet i den lopande skuldebrevs-
processen

Bolaneprocessen startar med att en kund ansoker digitalt om ett bolédn pd en bank, detta kan
exempelvis ske genom att fylla i en blankett pd bankens hemsida. Ansokningen skickas sedan
till “core banking-nivan” dér sjélva ldnet hanteras. Nir boldneansékningen dr godkénd hos
banken forhandlas ett avtal mellan banken (l&ngivaren) och kunden (l4ntagaren). Avtalet
mellan parterna lagger grunden for det lopande skuldebrevet och innehdller lanebeloppet,
kredittiden, réntan, amorteringstakt, eventuella pantbrev till bostaden samt regler vid
drojsmal. Nar forhandlingen for 1dneavtalet dr fardigt skrivs det 16pande skuldebrevet ut, och
skickas sedan med post frdn banken till kunden. Nar kunden har mottagit det 16pande
skuldebrevet har den oftast 30 dagar pa sig att signera avtalet och skicka tillbaka det med post
till banken. Nir banken har mottagit det signerade lopande skuldebrevet forvaras det i
sdkerhet 1 ett bankvalv. Idag kan vissa tilligg goras pa det lopande skuldebrevet,
amorteringar, betalningar utover avtalet kan antecknas, Overlitelse av skulden samt att
kronofogden kan gora anteckningar om makulering etc. Det l16pande skuldebrevet kommer se
annorlunda ut i digital form som ett smart kontrakt, vilket beskrivs i nésta avsnitt.
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8.2 Modell av skuldebrevprocessen med smarta kontrakt

For att kunna bygga en prototyp gjordes forst ett flodesdiagram Over hur informationsflodet
skulle se ut di ett smart kontrakt anvdnds och den lopande skuldebrevs-processen blivit
digital, se figur 17 nedan. Detta flodesschema stod sedan till grund for strukturen av
kravstillningen, se avsnitt 8.3.2 Kravstdllning.
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Figur 17 ett flodesschema som illustrerar informationsflodet i den lopande skuldebrevs-
processen efter implementation av ett smart kontrakt.

Som figur 17 illustrerar bestar den l6pande skuldebrevsprocessen av tre nivaer: den privata
kundens digitala plattform, en core banking-nivd och en blockkedjeniva. P4 samma sitt som
dagens process startar processen med att kunden digitalt ansoker om bolén. Efter det gér
processen in i core banking-nivan dér ansdkan behandlas, godkénns av banken och villkor for
avtalet forhandlas. Hittills dr processen densamma som dagens process, men fran nista steg
skiljer de sig at. Istdllet for att skriva ut och posta skuldebrevet for signering som i dagens
process, sker signeringen digitalt. Efter att signaturen blivit godkénd upprittas det smarta
kontraktet (originaldokumentet) och lagras i en databas pa core banking-nivén, dér lagras
dven ID och nycklar for kryptering. Nér originaldokumentet &r uppréttat krypteras det och
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fingeravtrycket av det smarta kontraktet, dvs. hashtalet, lagras i ett block pa blockkedjan.
Med andra ord lagras det i en distribuerad databas.

Figur 17 ovan visar hur det digitala lpande skuldebrevet skulle kunna se ut som ett smart
kontrakt, i kommande avsnitt presenteras en mer detaljerad implementeringsmodell
innehallandes bade kravstéllning och specifika modeller for Corda.

8.3 Implementeringsmodell

I detta avsnitt kommer en tillimpning av ett smart kontrakt pd ett lopande skuldebrev att
presenteras i detalj i form av krav och specifikationer, utifrin modellen som presenterades i
figur 17 ovan, samt hur processen fungerar pa blockkedjeplattformen Corda.
Blockkedjenivan samt de dversta delarna av Core banking-nivan ér de delar av modellen som
berdrs mest av implementationen i Corda, dvriga delar sker utanfér Corda och kommer dérfor
inte inkluderade i kravstéllningen.

8.3.1 Ingaende parter och dess befogenheter

Skuldebrevsprocessen kan ha olika ménga ingdende parter beroende péd vilket skede den
befinner sig i och hur kunden skoter sina betalningar. Till en borjan finns det endast tva
parter; banken och kunden som bada skriver under skuldebrevet. Ibland kan flera lantagare
forekomma samt utomstdende pantséttare som behdver skriva under skuldebrevet. Banken
kan gora tilldigg pa skuldebrevet under 16ptiden sdsom betalningar och réntesatser. Om
kunden av ndgon anledning inte betalar sin skuld kan kronofogden, eller ett inkassobolag bli
en tredje part i processen. Kronofogden ska liksom banken kunna gora tilldgg i skuldebrevet.
Kunden kan flytta med sitt skuldebrev om denne byter bank, da blir den nya banken en fjirde
part 1 blockkedjan eftersom den ska ta Over skuldebrevet. Nedan beskrivs de ingéende
parternas fullstindiga befogenheter 1 ndtverket.

Banken:

Nétverket for skuldebrevet bestar av en privat blockkedja vilket betyder att anvéindarna maste
verifieras av nitverket for att kunna gora transaktioner osv. I detta fall dr det banken som ar
“dgaren” av det privata nétverket och det dr darfor banken som bestimmer och godkdnner
vilka parter som ska ha tillgéng till ndtverket i blockkedjan. Till exempel ska kunden alltid ha
tillgdng till blockkedjan for att kunna se sitt skuldebrev, men Kronofogden och
inkassobolagen behover inte ha tillgang till blockkedjan forens de &r inblandade 1 processen.
Banken ska @ven ha befogenhet att bestimma vilka parter inom banken som ska ha tillgdng
till blockkedjan. Det dr exempelvis inte relevant att anstdllda fran en annan avdelning ska ha
tillgdng till alla bankkunders skuldebrev utan det dr oftast den anstillde inom banken som har
hand om skuldebrevet som ska ha tillgang till det. Eftersom banken &r dgare av skuldebrevet
ar det dven banken som upprittar det smarta kontraktet i det privata ndtverket. Det innebér
dven att banken kan gora uppdateringar pa det smarta kontraktet, signera skuldebrevet samt
gora tillagg pa skuldebrevet. Om kunden vill byta bank och flytta skuldebrevet dr det banken
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som godkénner att skuldebrevet Gverlats till en ny bank, vilket innebdr att den nuvarande
bankens befogenheter @ndras samt att den nya banken tar Gver den nuvarande bankens
befogenheter pd blockkedjan. Banken ska &dven kunna O&verlimna &gandeskapet av
skuldebrevet till Kronofogden och inkassobolag nir det finns behov for det, vilket innebir att
Kronofogdens och inkassobolagens befogenheter i nédtverket &ndras, se nedan for
beskrivning.

Kunden:

Nér banken har upprittat skuldebrevet for kunden ska kunden kunna signera skuldebrevet
samt kunna gora inbetalningar fér amorteringen. Kunden 4r en part som alltid ska ha tillgéng
till skuldebrevet i den privata blockkedjan for att kunna se sina inbetalningar over tid, hur
rdntan och amorteringen har dndrats, den nuvarande skulden osv. Nér skuldebrevet gér in i en
ny avtalsperiod ska kunden ha befogenhet att godkdnna de nya villkoren for perioden som
exempelvis kan rora uppdaterad ranta eller amorteringstakt. Om kunden véljer att byta bank
ska den kunna ansdka om att banken Overlater dgandeskapet av skuldebrevet. Kunden ska
dven kunna Overlata skulden i skuldebrevet till en annan signerade part, till exempel att
overlata skulden vid skilsméssa.

Kronofogden:

Pa begdran av banken ska Kronofogden kunna 6verta kundens skuldebrev. Detta sker endast
ndr kunden inte skoter sina betalningar och efter att banken sjédlv skickat pdminnelser och
forsokt f4 kunden att betala sin skuld enligt avtalet. Som en sista utvdg att fa in sina utldnade
pengar kan banken ldta Kronofogden ta dver dgandeskapet av skuldebrevet och driva in
pengarna fran kunden. For att Kronofogden ska kunna ta dver skuldebrevet maste de vara
ansluta till kundens blockkedja, vilket godkénns av banken. Nér Kronofogden tar &ver
dgandeskapet av skuldebrevet overgar alla réttigheter till myndigheten och banken har inte
lingre nagra réttigheter pd skuldebrevet. Kronofogden ska kunna gora uppdateringar om
betalningar, utmitningar, exekutiva auktioner etc pa skuldebrevet samt kunna makulera det
nér skulden &r dterbetald. Dessa uppdateringar gors i Kronofogdens egna interna system.

Andra Banker:

Kunden har ritt att byta bank och dd maste den nya banken kunna ansluta sig till kundens
blockkedja. P4 kundens begiran och pd godkdnnande av den forsta banken (eftersom de
méste godkédnna alla parter pd blockkedjan) kan den nya banken ansluta sig till kundens
blockkedja. Den nya banken koper skuldebrevet av den fOrsta banken och Overtar da alla
rittigheter till skuldebrevet, vilket innebédr att den fOrsta banken inte lingre har nagra
rittigheter pa skuldebrevet.

Inkassobolag:

Inkassobolaget ska kunna ansluta sig till kundens blockkedja med godkidnnande av banken.
P4 bankens begiran ska inkassobolaget kunna ta Over dgandeskapet av kundens lopande
skuldebrev. Detta sker endast d4 kunden inte kan skota sina inbetalningar till banken som dé
kan vidlja att sdlja det lopande skuldebrevet till ett inkassobolag och lita dem driva in
pengarna fran kunden istdllet. Nér ett inkassobolag koper skuldebrevet Overgar alla
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dgandeskapsritter till inkassobolaget och banken kan inte langre kréva nagra réttigheter pé
skuldebrevet.

Pantsdttare:

En pantsittare dr en person som uppléter en del av sin bostads vérde till sdkerhet for ndgon
annans lan. Pantsdttaren ger ldntagaren ett pantbrev frin sin egen fastighet som lantagaren
kan anvinda som sdkerhet for att kunna ta ett storre lan &n vad banken beviljar lantagaren pa
egen hand. Pantsdttaren kan enbart signera det 16pande skuldebrevet, den har inga andra
befogenheter i nétverket. Pantsdttaren har ingen rétt att se eller begdra &ndringar eller
uppdateringar i det 16pande skuldebrevet.

Som beskrivits har de olika parterna olika befogenheter i nitverket, eftersom det &r ett privat
ndtverk har banken de flesta befogenheterna eftersom banken é&r &gare av
blockekedjenétverket. I tabell 6 nedan sammanfattas alla parter och dess befogenheter pa
blockkedjan.

Tabell 6 Blockkedjans olika parter och deras befogenheter i ndtverket av den lopande
skuldebrevsprocessen

Part Befogenheter

Banken - Ska kunna godkénna vilka som far tillgdng till blockkedjan
(pga. privat blockkedja).

- Ska kunna bestdmma vilka pa banken som har tillging till
skuldebrevet och kan gora éndringar (pga. privat
blockkedja).

- Ska kunna uppritta det smarta kontraktet i den privata
blockkedjan.

- Ska kunna signera skuldebrev.

- Ska kunna uppdatera skuldebrevet vid varje ny avtalsperiod
(tex. rantesats).

- Ska kunna gora tilldgg pa skuldebrev (tex. &ndrad
betalningstakt).

- Ska kunna ldmna 6ver dgandeskapet av skuldebrevet till
Kronofogden eller ett inkassobolag, dd kunden inte skoter
sina betalningar.

- Ska kunna ldmna 6ver dgandeskapet av skuldebrevet till en
ny bank pa kundens begéran. Nér detta sker har den forsta
banken inte ldngre tillgang till skuldebrevet, alla rittigheter
tillfaller den nya banken.
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Kunden - Ska kunna signera skuldebrevet digitalt i den privata

blockkedjan.

- Ska kunna gora betalningar pa skulden som visas pa det
smarta kontraktet.

- Ska ha tillgang till skuldebrevet digitalt via internetbanken
och kunna se hur skulden fordandras over tid.

- Ska kunna godkénna uppdateringar frén banken gillande
skulden vid varje ny avtalsperiod.

- Ska kunna ansoka via internetbanken om att verlata
skulden till en annan signerande part (tex vid skilsmissa).

- Ska kunna ansoka via internetbanken om att flytta
skuldebrevet till annan bank (kunden har ritt att byta bank).

Kronofogden - Ska kunna ta 6ver dgandet av skuldebrevet fran banken (nér
kunden inte skoter sina betalningar).
- Andringar och makulering av skuldebrevet ska ske i
Kronofogdens interna system.

Andra banker - Ska kunna ansluta sig till den privata blockkedjan pa
begdran av kunden och godkédnnande av nuvarande banken
(pga. privat blockkedja).
- Ska kunna ta dver dgandeskapet av skuldebrevet pa kundens
begdran och fa alla réttigheter till skuldebrevet.

Inkasso - Ska kunna ansluta sig till den privata blockkedjan med
godkinnande banken (pga. privat blockkedja).
- Ska kunna ta dver dgandeskapet av skuldebrevet pa bankens
begdran och fa alla rattigheter till skuldebrevet (nir kunden
inte kan betala sin skuld).

Pantséttare - Ska kunna signera skuldebrevet digitalt i den privata
blockkedjan.

8.3.2 Kravstallning

Nedan beskrivs resultatet av intervjuerna med banker och experter i form av en kravstéllning
for den l6pande skuldebrevsprocessen som ett smart kontrakt, se Tabell 7-14. Den nya
digitala skuldebrevsprocessen skiljer sig frdmst i back-end systemet frdn den tidigare
processen. Bdde kunden och banken kommer ha tillgang till sitt konto pa samma sétt som
tidigare, alltsd genom interfacet pd bankens hemsida eller interna nétverk. Kraven nedan
specificerar de fordndringar och uppdateringar som behover finnas i1 det nya systemet for att
kunna hantera smarta kontrakt och blockkedjeldsningar for de 16pande skuldebrevsprocessen.
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Nedan presenteras de krav och specifikationer som den lopande skuldebrevs-processen har.
Kraven dr uppdelade utifran de olika parterna for att ge en tydlig struktur. Affarskraven
beskriver malet med systemet, vad det ska gora, och det tekniska kravet beskriver hur
systemet ska gora det. En kravstéllning skapar en évergdng mellan modell och prototyp samt
ger en tydlig beskrivning av modellen. Kraven gor det enklare att folja hur de olika malen i
processen ska arbetas med samt en kartliggning av de olika funktionerna processen ska ha
(Semusheva, 2018). I tabellerna nedan beskriver AK1 affdarskrav 1 osv. Varje krav har
tillhorande tekniska krav dédr de tekniska kraven for affarskrav 1 beskrivs av TKI1.1 och
TK1.2 osv. De rutor som é&r ifyllda med gra farg saknar krav, till exempel kan det tekniska
kravet ligga utanfor ramarna for detta perspektiv. Tabellerna 7-14 ger en sammanstéllning av
de krav och specifikationer som ska finnas 1 ett system Over den I6pande
skuldebrevsprocessen. Tabellerna &r uppdelade och kategoriserade utefter vilken part de
beror 1 ndtverket.

Det finns krav som &r specifika for blockkedjetekniken i skuldebrevsprocessen.
Informationen som lagras om kunder och avtal i banken dr kénslig information som inte ska
hamna i fel hinder. Blockkedjan behdver dérfor vara privat sd att dgaren av nétverket kan
bestimma vilka som ska fa ansluta till ndtverket och vilka befogenheter de ska ha. I detta fall
ar det banken som dr dgaren av nitverket och det dr dirfor banken som bestimmer vilka
noder som har tillatelse att gd med i nétverket. Noderna som lidggs i nétverket behdver
verifieras vilket sker genom digitala signaturer. Nir noden &r verifierad av banken liggs den
till 1 nitverket. For en extra verifiering finns dven en databas som innehéller en lista av alla
noder for att sékerstilla att ritt noder &r ansluta till ndtverket, vid inloggning kan banken da
verifiera noden genom den digitala signaturen och jimfora mot informationen om noden i
databasen.

I dagens boldneprocess behdver parter logga in pa sin internetbank eller interna system for att
fa tillgng till informationen om linet. Aven med en digital skuldebrevsprocess behdver
parterna logga in, antingen via internetbanken eller interna system, for att fa tillgang till
skuldebrevet. Parternas befogenheter till att logga in i nitverket lagras i en databas hos
banken som innehdller kundens ID samt nycklar for kryptering i den digitala signaturen.
Varje kund ska ha en egen blockkedja som innehéller kundens skuldebrev, dir kundens
blockkedja ska finnas i bankens nétverk dér det finns ett nétverk for varje kund. Det finns
tillfallen dér det kan vara flera kunder som star pa ett l4n, oftast ett par som tar ett gemensamt
bolén eller fordldrar som finansierar sitt barns lan. I dessa fall ndr det &r flera signerande
parter ska alla parter vara en del av blockkedjan. I dagsldget finns ingen begransning pa hur
ménga parter som far vara med och signera ett 14n, men det som forekommer oftast dr ca 1-3
signerade parter for samma boldn. I tabell 7 nedan beskrivs de generella kraven som é&r
specifika for blockkedjetekniken i en digital skuldebrevsprocess.
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Tabell 7. Generella krav for blockkedjan

Affarskrav

Tekniska krav

AK1. Endast noder med tillatelse ska kunna
g8 med i nitverket (pga. privat blockkedja).

AK 2. Alla parter maste vara inloggade for
att fa tillgéng till skuldebrevet.

AK 3. Det ska finnas en blockkedja for
varje kund.

TK 1.1 Verifiering av noder ska ske genom
publik nyckelkryptering dvs digitala
signaturer.

TK 1.2 Nér en nod ir verifierad och
godkind ska den ldggas till i ndtverket av
banken eftersom banken dger blockkedjan.

TK 1.3 En databas ska innehélla en lista
over de tillatna noderna for att kunna gora
en extra verifiering.

TK 2.1 Verifiering ska ske genom att
anvindaren loggar in pa det privata
blockkedjenétverket.

TK 2.1.1 Kunden ska logga in pa sin
internetbank som dr kopplad till
blockkedjan.

TK 2.1.2 Banken ska logga in 1 sitt interna
system som dr kopplat till blockkedjan.

TK 2.1.3 Ovriga parter ska logga in i sina
interna system som &ir kopplade till
blockkedjan.

TK 2.5 En databas hos banken ska lagra
anvéindarens ID och nycklar for kryptering
(Se Figur 17).

TK 3.1 Varje blockkedja ska vara ett
nétverk hos banken.

TK 3.2 Blockkedjan ska innehalla kundens
skuldebrev.

TK 3.3 Om det ér flera signerande parter ska

bada ha samma blockkedja (tex nér ett par
tar ett gemensamt lan).
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Idag finns det regelverk som de svenska bankerna méiste fo6lja nér de upprittar skuldebrev till
sina kunder. Nér skuldebrevet istéllet blir digitalt finns det regelverk som fortfarande maste
foljas samt krav som tillkommer. Precis som idag behdver det smarta kontraktet for
skuldebrevet innehalla kundens skuld som kommer vara synlig f6r kunden pé internetbanken
och for banken i deras interna system. Eftersom kontraktet innehdller kdnslig information
behover det hashas for att hdlla en hog sikerhet innan det ldggs pd blockkedjan, detta sker
med hjélp av en kryptografisk hash-funktion dér hashtalet lagras pé blockkedjan. Den
kryptografiska hash-funktionen skyddar integriteten av dokumentet men det resulterande
hashtalet kan inte lasa upp dokumentet utan det dr som en digital signatur for skuldebrevet.
En av de viktigaste reglerna for skuldebrev dr att det ska gé att uppvisa ett original av
skuldebrevet. Dérfor lagrar banken skuldebrevet i en databas, och skuldebrevet verifieras
med hjilp av hashtalet i blockkedjan for att pdvisa att skuldebrevet dr i original och inte har
manipulerats.

Pa sjélva skuldebrevet ska originalskulden visas, och dven den nuvarande skulden och hur
skulden har forindrats nir kunden har gjort sina inbetalningar. Aven avtalsperioder och
amorteringstakt ska vara synliga pa skuldebrevet. For avtalsperioderna giller det att varje
gdng en ny avtalsperiod borjar ska kontraktet uppdateras med de nya villkoren, tex
uppdateras amorteringstakt eller rdnta samt att tre ménader innan avtalstiden gér ut ska
kunden fa en notis och ha mgjlighet att pdverka det nya avtalet.

Eftersom blockkedjan &r privat ska endast godkdnda parter med befogenhet kunna gora
uppdateringar och dndringar i skuldebrevet pd blockkedjan. Alla olika parter i nétverket har
olika befogenheter till blockkedjan, men om tva personer tillhoér samma part har de samma
befogenheter. Till exempel har tvé signerande kunder samma befogenheter, med de skiljer sig
fran bankens och andra parters befogenheter. Idag nér en kund signerar ett skuldebrev bifogar
banken dven information om lénet, tex villkor gillande uppdaterad réntesats osv.

I en digital skuldebrevsprocess ska kunden kunna se informationen angdende lénet i sin
internetbank istillet for att fA det hemskickat via post. I likhet till dagens process ska
kontraktet kunna byta dgare. Kontraktet ska da, tillsammans med alla réttigheter, flyttas over
fran den nuvarande &dgaren till den nya. Detta kan till exempel ske vid skilsméssa nir en
signerande part ska dverta hela lanet.

Det ér vanligt att flera kunder tar ett lan tillsammans, till exempel ett par eller om fordldrar
till kunden &r med och finansierar lanet. D4 behdver det finnas mojlighet i det smarta
kontraktet att flera kunder ska kunna std pa ett och samma lén. I dessa fall ska flera lantagare
kunna kopplas till samma blockkedja och lantagarnas fordelning av lanet ska redovisas pa
skuldebrevet.

I de fall dér hela skulden &r dterbetald ska kunden fa en notis om detta i sin internetbank och
sedan ska kontraktet makuleras. Detta sker genom att blockkedjan med skuldebrevet i
kundens ndtverk inaktiveras av banken. I tabell 8 nedan finns en beskrivning av affarskraven
och de tekniska kraven for ett skuldebrev som ett smart kontrakt pa en blockkedja.
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Tabell 8. Krav for sjdlva skuldebrevet som ett smart kontrakt pd blockkedjan

Affarskrav

Tekniska krav

AK 1. Det smarta kontraktet ska innehalla
kundens skuld.

AK2. Det smarta kontraktet ska hashas och
lagras sikert.

AK3. Det ska finnas ett originalkontrakt
(pga. svenska regelverk kring skuldebrev).

AK4. Skulden ska uppdateras nédr kunden
g0r sina betalningar.

AKS5. Andringar och tilligg i kontraktet ska
endast goras av godkédnda parter frdn banken
(pga. privat blockkedja).

AKBS6. Information rérande avtalet ska kunna
bifogas till kunden fran banken.

TK 1.1. Det smarta kontraktet i den privata
blockkedjan ska vara synligt for kunden pé
internetbanken.

TK 1.2. Det smarta kontraktet ska vara
synligt for banken via deras interna system.

TK 2.1 Hashning ska ske med hjélp av en
kryptografisk hashfunktion.

TK 2.2 Hashtalet fran det hashade
kontraktet ska lagras pa blockkedjan.

TK 3.1 Banken ska kunna visa upp ett
originaldokument (gors mha. verifiering av
hashtalet).

TK 3.2 Banken ska lagra originalkontraktet i
en intern databas.

TK 4.1 Kontraktet ska visa den ursprungliga
skulden, den nuvarande skulden samt en
lista Gver alla inbetalningar.

TK 4.2 For varje betalning ska skulden pa
kontraktet minska.

TK 4.3 Kunden ska kunna se hur skulden
fordandras over tid.

TK 5.1 Andringar och tilligg ska utforas via
partens interna system for kontraktet, som &r
kopplat till blockkedjan.

TK 5.2 Alla olika parter i ndtverket ska ha
olika befogenheter att gora dndringar och
tilldgg, samma parter ska ha samma
befogenheter (se tabell 6).

TK 6.1 Avtalet ska bifogas 1 kundens
internetbank.
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AK 7. Kontraktet ska kunna byta édgare.

AK 8. Det ska vara mdjligt att ha flera
lantagare.

AK 9. Skuldebrevet ska vara indelat i
avtalsperioder.

AK 10. Den aktuella rantan ska vara synlig
pé kontraktet.

AK 11. Den aktuella amorteringstakten ska
vara synlig pd kontraktet.

TK 7.1 Kontraktet med dess rittigheter ska
kunna overlatas frin den nuvarande dgaren
till en annan.

TK 7.3 Alla involverade parter ska fa en
notis nér flytten dr genomford.

TK 7.2.1 Kunden ska fa notis via
internetbanken nir bytet dr genomfort.

TK 7.2.2 Ovriga parter ska fa notis via sina
interna system som ir kopplade till
blockkedjan.

TK 8.1 Flera lantagare ska kunna kopplas
till samma blockkedja.

TK 8.2 Léantagarnas fordelning av lanet ska
redovisas pé skuldebrevet.

TK 9.1 Nér skuldebrevet skrivs upp ska
antalet avtalsperioder och dess langd
definieras pa kontraktet.

TK 9.2 Vid varje ny avtalsperiod ska
kontraktet uppdateras med de nya
bestimmelserna, tex uppdaterad réntesats.

TK 9.2.1 Kunden ska fa en notis om
uppdateringarna via internetbanken.

TK 9.2.2 Tre méinader innan avtalsperioden
16per ut ska kunden fa en notis om det via
internetbanken.

TK 10.1 Kontraktet ska uppdateras varje
ging rintan uppdateras.

TK 10.2 Eventuella tilliggskostnader och
uppldggningsavgifter som paverkar rdntan
ska ocksa vara tillgéingliga pa skuldebrevet.

TK 11 Kontraktet ska uppdateras varje gdng
amorteringstakten uppdateras.




AK 12. Nar skulden ir betald ska kontraktet TK 12.1 Lantagaren ska fé en notis om att
makuleras. skulden &r betalad.

TK 12.1.1 Notisen ska skickas genom
internetbanken.

TK 12.2 Blockkedjan ska inaktiveras av
banken i kundens nétverk.

Eftersom implementeringsmodellen syftar till en privat blockkedja méste det finnas en part
som bestimmer vem som far ga med i ndtverket och vilka befogenheter alla parter i natverket
ska ha. Som ndmnts tidigare 4r det i detta fall banken som &r dgare av ndtverket och ddrmed
dem som bestimmer vem som ska fa tillatelse att g& med och vilka transaktioner de kan gora
pa blockkedjan. Banken bestimmer ocksd vilka medarbetare som ska ha tillgang till
skuldebrevet och vilka som ska kunna uppritta nya skuldebrev (precis som idag). Endast
banken ska kunna uppritta ett skuldebrev pa blockkedjan (precis som idag nédr endast banker
kan utfiarda 16pande skuldebrev). Nar banken har skapat skuldebrevet och det har signerats av
alla parter ska skuldebrevet hashas med hjdlp av en kryptografisk hashfunktion. Det
tillhorande hashtalet ldggs pd kundens blockkedja och som nidmnts tidigare fOrvaras
originaldokumentet i bankens interna databas. Genom att lagra hashtalet i blockkedjan kan
skuldebrevets dkthet verifieras och det gar att sdkerstdlla att kontraktet inte har blivit
manipulerat genom att jamfora hashtalet i blockkedjan med hashtalet som fés nér kontraktet
krypteras igen. Om dessa tva hashtal inte dr identiska sd har kontraktet blivit dndrat utan
tillatelse. Hashtalen anvénds ocksé for att folja transaktionshistoriken bakét i tiden.

Under 16ptidens gang ska banken kunna gora tilligg pd kontraktet (till exempel dndrad
amorteringstakt eller géra en notis om en storre inbetalning). Kunden ska fa en notis via
internetbanken nér sddana tilligg har gjorts. Av olika anledningar kan ett skuldebrev
overlatas till en annan dgare, till exempel till en annan bank om kunden vill byta bank eller
till Kronofogden om kunden inte skdter sina betalningar. Nir skuldebrevet overlats till en
annan part ska banken inte ldngre ha tillgang till skuldebrevet. Bankens befogenheter i
blockkedjan uppdateras da till att endast kunna se en kopia av skuldebrevet i bokforingssyfte.
Om banken skulle forsoka gora obefogade dndringar efter en Gverlatelse kan det upptickas
med hjilp av hashtalet som inte kommer att stimma overens. Tabell 9 nedan sammanfattar
kraven for bankens del i blockkedjan.
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Tabell 9. Krav for bankens del av blockkedjan

Afférskrav Tekniska krav
AKI. Endast banken ska kunna skapa nya TK 1.1 Nér banken har skapat skuldebrevet
skuldebrev. ska det hashas med hjdlp av en

kryptografisk hash-funktion.

TK1.1.1 Hashtalet tillhdrande skuldebrevet
ska laggas pa kundens blockkedja i bankens

nétverk.
AK2. Banken ska kunna gora tilligg pa TK 2 Kunden ska fa en notis via
kontraktet. internetbanken nir banken har gjort ett
tilldgg pa kontraktet.
AK 3. Nér skuldebrevet overlits till en TK 3 Bankens befogenheter for blockkedjan
annan part ska banken inte langre ha ska uppdateras till att endast kunna se en
tillgang till skuldebrevet. kopia av skuldebrevet (av bokforingsskél).

AK 4. Banken ger tillitelse for ny nod att TK 4.1 Se TK 1.1-1.3 i Tabell 7 Generella
ansluta sig till ndtverket. krav

TK 4.2 Bankens plattform ska kunna
hantera alla parters befogenheter, eftersom

banken bestimmer vilka befogenheter en
nod ska ha.

AKS5. Banken bestimmer vilka medarbetare  TK 5.1 Endast medarbetare med tillatelse

som ska ha tillgdng till skuldebrevet. ska kunna ansluta sig till kundens
blockkedja.

TK 5.2 Endast anslutna medarbetare ska
kunna gora dndringar och tilldgg i
skuldebrevet.

Som sagts tidigare har varje kund en egen blockkedja som hanterar det smarta kontraktet av
det 16pande skuldebrevet. Kunden ska ha tillgdng till alla kontrakt den har signerat via
internetbanken som integreras med blockkedjan och kunna se all transaktionshistorik
géllande sina kontrakt. Vid tillfdllen da det finns mer &n en lantagare ska skulden kunna
overlatas till en annan signerade part pa skuldebrevet (till exempel vid skilsméssa kan den
ena parten ta over hela 1anet). Det ska vara mdjligt att ansoka om en saddan Gverlatelse via
kundens internetbank. Skuldebrevet &r indelat i avtalsperioder och infor varje ny avtalsperiod
ska kunden f4 en notis om att avtalstiden ar pa vég att 16pa ut samt fa en notis nir en ny
avtalsperiod har borjat. Kunden ska kunna godkénna de uppdateringar (tex éndrad rédntesats)
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som foljer med den nya avtalsperioden via internetbanken. Kunden ska ocksé kunna vélja att
inte godkdnna uppdateringarna och kontakta banken for forhandling. tabell 10 nedan
sammanfattar kraven for kundens del av blockkedjan.

Tabell 10. Krav for kundens del av blockkedjan

Afférskrav Tekniska krav

AK 1.Varje kund ska ha tillgéng till det TK 1.1 Kunden ska kunna ha tillgéng till sitt

kontrakt den har signerat. kontrakt genom att logga in pa
internetbanken.

TK 1.2 Blockkedjan ska integreras somlost 1
kundens internetbank.

TK 1.3 Kunden ska ha tillgang till all
transaktionshistorik rorande kontraktet.

TK 1.4 Varje kund ska besta av en nod pé
blockkedjan.

AK 2. Skulden ska kunna dverlatas till en TK 2 Kunden ska kunna ansdka om

annan signerande part (tex vid skiljsmédssa).  Overldtelse via internetbanken.

AK 3 Vid en ny avtalsperiod ska kunden TK 3 Kunden ska kunna vilja att godkidnna

kunna forhandla om de nya avtalen. villkoren i internetbanken eller kontakta
banker for forhandling.

Kunden har ritt att byta bank och flytta 6ver skulden till en annan bank nér en avtalsperiod
tar slut. P4 kundens begdran och pa bankens godkdnnande ska di en annan bank kunna
ansluta sig till kundens blockkedja och ta 6ver dgandeskapet av skuldebrevet. Den nuvarande
banken godkédnner den nya banken som en nod pd kundens blockkedja. Den nya banken
koper skuldebrevet av den nuvarande banken som ldmnar Over dgandeskapet och alla
medfoljande rittigheter pa skuldebrevet till den nya banken. Transaktionen genomfors i den
nuvarande bankens egna interna system som &r kopplat till blockkedjan. Tabell 11 nedan
sammanfattar kraven for en annan bank i blockkedjan.

Tabell 11. Krav for en annan banks del av blockkedjan

Afférskrav Tekniska krav

AK 1 Kontraktet ska kunna séljas till en TK 1.1 Forsdljning och dverlételse av

annan bank. dgandeskap ska ske via den nuvarande
bankens interna system som &r kopplat till
blockkedjan.

TK 1.2 En annan bank ska kunna ansluta sig
till kundens blockkedja med den nuvarande
bankens godkénnande.
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Ett inkassobolag kan ansluta sig till kundens blockkedja pa begiran av banken. Detta sker
endast dd kunden inte har foljt avbetalningsplanen och slutat betala av sin skuld. Vid ett
sadan tillfille kan banken vélja att sdlja skuldebrevet till ett inkassobolag som kan driva in
pengarna frdn kunden istdllet. Nér kontraktet sdljs till ett inkassobolag dvergar alla réttigheter
géllande skuldebrevet till inkassobolaget som ansluter sig till kundens blockkedja for att ta
over dgandeskapet av skuldebrevet. Tabell 12 nedan sammanfattar kraven for inkassobolagets
del av blockkedjan.

Tabell 12 Krav for inkassobolagets del av blockkedjan

Affarskrav Tekniska krav
AK 1. Kontraktet ska kunna siljas till TK 1.1 Forsdljning och dverlatelse av
inkassobolag. dgandeskap ska ske via bankens interna

system som dr kopplat till blockkedjan.

TK 1.2 Inkassobolaget ska kunna ansluta sig
till kundens blockkedja.

Kronofogden kan ansluta sig till kundens blockkedja pd begdran av banken. Likt ett
inkassobolag sker detta endast om kunden inte kan skdta sina betalningar och banken inte
kunnat driva in pengarna pd egen hand. Kronofogden tar da over &dgandeskapet av
skuldebrevet genom att ansluta sig till kundens blockkedja och bli ny dgare av det 16pande
skuldebrevet. Nar Kronofogden har tagit ver skuldebrevet har kunden inte ldngre tillgéng till
kontraktet via sin internetbank utan all kommunikation rérande skulden sker med
Kronofogden istillet for med banken. Som sagts tidigare kan Kronofogden gora tilldgg pa
skuldebrevet 1 form av betalningar och utméitningar etc. Dessa tilligg sker i Kronofogdens
egna interna system. Tabell 13 nedan sammanfattar kraven for Kronofogdens del av
blockkedjan.

Tabell 13. Krav for Kronofogdens del av blockkedjan

Affarskrav Tekniska krav
AK 1. Kronofogden ska kunna ta 6ver TK 1.1 Kronofogden ska kunna ansluta sig
kontraktet. till kundens blockkedja.

TK 1.2 Overlatelse av dgandeskap ska ske
via bankens interna system som &r kopplat
till blockkedjan.

TK 1.3 Nér Kronofogden tagit dver
dgandeskapet ska kunden inte ldngre kunna
se sitt skuldebrev via internetbanken.
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TK 1.3.1 Kronofogden ska hantera
kommunikationen med kunden om
skuldebrevet.

AK 2. Kronofogden ska kunna gora tilligg  Detta ska ske i Kronofogdens interna

pa kontraktet. system.
AK 3. Kronofogden ska kunna makulera Detta ska ske 1 Kronofogdens interna
skulden. system.

Som sagts tidigare kan det uppstéd tillfillen d& lintagaren sjélv inte har tillrackligt med
sakerhet for att fa sitt 14n godként, tex kan pantbreven pa fastigheten inte ticka upp for den
summa som lantagaren vill lana. D& kan en utomstdende pantséttare anvindas. Pantséttaren
bidrar med ett pantbrev fran sin egen fastighet som sikerhet for lantagarens 1an. Pa detta sétt
kan banken bevilja lantagaren en hogre summa an vad lantagarens egna pantbrev &r vérda.
Enligt pantsittarens befogenheter kan denne enbart signera skuldebrevet, pantsittaren har
inga andra rittigheter i ndtverket. Det innebdr att pantsittaren ansluter sig till kundens
blockkedja pa godkidnnande av banken (eftersom det ar ett privat nitverk) och signerar
kontraktet, se tabell 14 nedan.

Tabell 14. Krav for pantsdttares del av blockkedjan

Afférskrav Tekniska krav
AK 1. Det ska vara mojligt att ha en TK 1.1 Pantséttaren ska endast kunna
utomstaende pantsittare. signera kontraktet, den ska inte kunna se

kontraktet i efterhand eller begéira dndringar
av kontraktet.

TK 1.2 Pantséttaren ska kunna kopplas till
lantagarens blockkedja for signering.

Kraven i tabellerna ovan (7-14) ger en grund for att implementera ett smart kontrakt i den
l6pande skuldebrevsprocessen. Kraven dr skapade utefter intervjuerna med experterna dér de
juridiska kraven for ett 16pande skuldebrev har presenterats samt utefter intervjuerna med
bankerna dar funktionalitet och daglig anvéndning har presenterats. Den storsta skillnaden
ligger inte i utseendet eller direkt funktionalitet for kund och bank utan den ligger i1 back-end-
16sningen, det dr dar blockkedjetekniken gor den stora skillnaden. Eftersom den 16pande
skuldebrevsprocessen idag dr pappersmissig 4r minga av kraven som satts upp riktade till att
digitalisera just den processen och anses ddrfor vara specifika for just detta
anvindningsomride. Kravstillningen innehéller ocksd mer Overgripande krav om
blockkedjeteknikens funktionalitet, till exempel att en nod maste bli godkénd for att vara med

73



1 ndtverket, och kan anses vara anvindbara for andra processer som ska implementera
blockkedjetekniken. I nidsta avsnitt presenteras hur kraven for en digital skuldebrevsprocess
kan implementeras i blockkedjeplattformen Corda.

8.3.3 Lopande skuldebrev i Corda

Nedan beskrivs hur det lopande skuldebrevet kan modelleras som ett smart kontrakt i
blockkedjeplattformen Corda. Kdrnkomponenterna 1 ett smart kontrakt i Corda bestar av:
exekverbar kod, state objekts, flows och kommandon (R3, 2018a). For att ge en tydlig bild av
hur transaktioner i Corda fungerar presenteras tvd hogniva-modeller Over tva vanliga
transaktioner 1 Corda: inbetalning av kunden till banken for skulden och
overlatelse/forsdljning av ett 16pande skuldebrev frdn banken till ett inkassobolag.
Examensarbetet innefattar ingen kodning i Corda, inte heller en genomgéng av alla mgjliga
transaktioner, states och flows utan syftar enbart till att ge en inledande forstaelse for hur
Corda fungerar och hur smarta kontrakt &r uppbyggda pé plattformen. Det finns manga fler
transaktioner, kommandon, states och flows dn vad som beskrivs hir. Varje affdrskrav som
presenterats 1 avsnitt 8.3.2 motsvarar en transaktion i Corda.

Ett 16pande skuldebrev innehaller kinslig information mellan parterna i processen som inte
far lacka till andra parter som inte har tillgdng till nitverket. Genom att anvinda Corda som
blockkedjeplattform finns mdjlighet att kunna dela information mellan de inblandade parterna
och skapa dverenskommelser utan att detta delas med obehdriga parter eftersom Corda endast
bestar av privata blockkedjor. For att det smarta kontraktet i Corda, som kallas for CordApp,
ska fungera krdvs det att “states” och “flows” dr specificerat. States &r den delade
informationen som noderna i Corda-néitverket nar konsensus dver och sparas i huvudboken,
noderna i1 detta fall dr till exempel bank, lantagare och kronofogden och ett state kan
exempelvis vara betalning. Flows &dr det som beskriver hur informationsflodet ror sig vid en
specifik huvudboksuppdatering, till exempel hur flodet ror sig vid en Overlatelse av
skuldebrevet. Flow dr det som sikerstiller att informationen i transaktionen forblir privat och
inte kan ses av andra aktorer i ndtverket genom att ldta anvéndaren kontrollera vem som ser
vad 1 en process som handlar om att uppdatera huvudboken, till exempel sa ska inte en
utomstaende pantsittare ha samma befogenhet och insyn i transaktionen som banken ska ha
(R3,2018a).

Transaktioner i Corda bestar av automatiska enheter som uppdaterar den distribuerade
huvudboken. Varje transaktion &r ett forslag till att markera noll eller flera states som
historiska - detta klassas som inputs till kontraktet, samtidigt som de skapar noll eller fler nya
states som klassas som output. I det forsta steget nir kontraktet skapas finns det ingen input
for den 16pande skuldebrevsprocessen. Processen att skapa och ldgga till information pé
huvudboken utfors av banken (i detta fall) och kraver foljande steg (R3, 2018b):

1) Bygga transaktionsforslag for att ge ut ett nytt I6pande skuldebrev pa huvudboken

2) Langivaren signerar transaktionsforslaget

3) Langivaren skickar transaktionsforslaget till lantagaren

4) Lantagaren signerar kontraktet
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5) Langivaren signerar kontraktet
6) Banken registrerar transaktionen
7) Banken skickar transaktionen till lintagaren sd att den ocksd kan registrera
transaktionen
8) Transaktionen laggs till pad huvudboken
Figur 18 nedan illustrerar steg 4—7 1 processen att skapa ett smart kontrakt av ett 16pande
skuldebrev.

Lopande skuldebrev
LSignera - Léntagare
antagare .. - Langivare
Verkstilla  Belopp
Signera - Rénta
Langivare - Loptid
- Pantbrev

Figur 18 lllustrerar steg 4—7 i processen att skapa ett smart kontrakt.

Ett smart kontrakt av det 16pande skuldebrevet kan 1 Corda beskrivas enligt figur 18. Hoger
om pilen visas de komponenter som ska ldggas till i den distribuerade huvudboken, och till
vénster visas de aktorer som behdver signera kontraktet for att det ska verkstillas. Som
ndmnts tidigare, finns ingen input och transaktionen &r oberoende av andra states i
huvudboken eftersom det dr det forsta steget i blockkedjan. 1 detta state tillats endast
verkstéllande av kontraktet, det finns ingen mojlighet att géra dndringar pé kontraktet i detta
steget.

I Corda ér det vanligt att spara och skicka transaktioner, darfor finns det kortkommandon for
detta s.k. “Sub-flows”. For att bygga en transaktion i Corda skapas forst komponenterna i
transaktionen, och sedan ldggs de till i en s.k. “Transaction builder”. Det som blir output fran
denna transaktion som skapas av banken édr ett “skuldebrevs-state” som kommer att laggas till
pa huvudboken. Eftersom detta ar det forsta som sker pé blockkedjan finns det ingen input,
endast ett output. I detta steg finns ett “action command” (sv. hindelsekommando) som listar
lantagaren som en signerande part. Kommandon i Corda har tvé funktioner (R3, 2018 a):
1) Kommandon indikerar syftet med en transaktion som till exempel utférande,
overforingar, inlosen och dterkallande.
2) Kommandon tillater att parterna som signerar en transaktion ska definieras. Till
exempel nir ett Iopande skuldebrev skapas behovs bara signaturen fran banken, men
nér lanebeloppet ska dverforas krévs en signatur fran bade bank och lantagare.

For att bygga transaktionen krivs en s.k. “Transaction builder”, som &r en transaktionsklass i
Corda dir inputs, outputs, kommandon och andra objekt som transaktionen behover kan
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laggas till. Ndr transaktionen dr skapad kravs en signering, och nér den &r signerad ar det
ingen som kan modifiera verenskommelsen i transaktionen. Nér transaktionen ar signerad
ar transaktionen giltig. Det som nu &r kvar &dr att transaktionen ska registreras av alla
relevanta parter, genom att gora det blir transaktionen en permanent del av huvudboken.
Denna process hanteras automatiskt med ett inbyggt flow i Corda (R3, 2018a).

Utifrén kravstédllningen finns olika aktorer som ska ha tillgang till det 16pande skuldebrevet
vid olika hindelser, till exempel ska det 16pande skuldebrevet kunna dverlatas fran banken till
ett inkassoforetag om inte kunden betalar sin skuld. Det 16pande skuldebrevet ska dven kunna
overlatas till en annan bank om kunden viljer att flytta sitt 1dn till en annan bank.
Overlatelseprocessen ser ungefir likadan ut oavsett om det ér frin banken till en ny bank eller
till ett inkassoforetag, nedan beskrivs hur dverlatelsen ser ut i Corda frin en bank till ett
inkassoforetag.

’ Y
Klnput: Lopande skuldebrev G)put: Lopande skuldebrev“

: StateID: #123 StateID: #123
, Utfardare: Bank Utfardare: Bank
' Virde: 1'500 000 kr 1 [ Virde: 1'500 000 kr

I Agare: Bank Agare:
Kommando: ]

]
Overlat skuldebrev

1
1

1 i . \“““‘

v | Signatur bank > Signatur bank K /

..............

¥ ~ o N

e -

! Input: Betalning ‘n Input: Betalning
1 8 .2
, StatelD: #456 ! 1 ( StatelD: #456
1 Utfardare: Inkassobolag : Utfardare: Inkassobolag
! Viirde: 1'300 000 kr 1 . Virde: 1'300 000 kr
| Agare: Inkassobolag : I Agare:
1 [ S For dver pengar
) 1 inkassobolag
' 1
!

___J/

Figur 19 lllustrerar hur ett lopande skuldebrev 6verldts till en ny dgare i Corda

I 6verlatelsen av det 16pande skuldebrevet till en ny dgare, som i figur 19 &r ett inkassobolag,
finns det ett antal olika states och flows. En forséljning av ett skuldebrev till ett inkassobolag
bestar dels av en Overlatelse av skuldebrevet samt att inkassobolaget dverfor pengar till
banken for forsiljningen av skuldebrevet. Overlatelsen av det 16pande skuldebrevet sker med
state “lopande skuldebrev”’ som innehdller StateID, vem som har utfirdat hdndelsen, vérdet
av skuldebrevet samt vem som dger skuldebrevet. Det dr alltsd detta state som innehaller
information som parterna behdver nd konsensus om, med andra ord behdver bade banken och
inkassobolaget vara 6verens om forsdljningen av skuldebrevet.

Kommandot “Overlat skuldebrev” dr ett flow som skapar transaktionen som bestar av att

overlata skuldebrevet frén banken till inkassobolaget. Skillnaden fore och efter transaktionen
for overlételse av skuldebrevet ér att dgaren innan dverlatelsen &r banken och att det efter ar

76



inkassobolaget - dock &r det fortfarande samma state men med olika dgare. Vid forséljningen
behover inkassobolaget fora 6ver den summan som de har kopt skuldebrevet for till banken.
Detta sker med state “betalning” som likt state “lopande skuldebrev” innehaller StatelD,
utfdrdare, vdrde och é&gare, dir virde beskriver summan som inkassobolaget har kopt
skuldebrevet for.

Skillnaden om skuldebrevet overlats till en bank (om kunden véljer att byta bank) &ar att
vérdet vid dverforing av skuldebrevet dr samma som virdet for skuldebrevet i state “lopande
skuldebrev” samt att det dr den nya banken som gor overforingen till den ursprungliga
banken. I state “betalning” bestdr flow av kommandot “for 6ver pengar” som dr den koden i
kontraktet som dverfor pengarna mellan parterna. Processerna for dverforing av pengar for
skuldebrevet samt Overlatelse av skuldebrevet vid forsdljning sker parallellt med varandra
och varje part signerar i det forsta state dér parten ar dgare for att godkénna transaktionen.
Eftersom processerna dr parallella krivs &dgarnas signaturer i vardera state for att
transaktionen ska bli giltig. Nir state for “lopande skuldebrev” med dgare bank och state for
“betalning” med &dgare inkassobolag dr signerade dr transaktionen giltig och state for den
transaktionen blir dd forbrukad eller historisk. Nedan 1 figur 20 beskrivs hur en avbetalning
sker ndr en kund betalar in pengar till banken for att betala av skulden i skuldebrevet.

(T \ R )
)

Input: Betalning : 1

StatelD: #321
Kommando:
For dver pengar

Utférdare: Kund
: '." v r =

Viirde: 3000 kr
Figur 20 lllustrerar hur en betalning fungerar i Corda

Input: Betalning
StatelD: #321
Utfirdare: Kund
Virde: 3'000 kr
Agare: Bank
Skuld: 1'S00 000kr
Output: Ny skuld

Input: Ny skuld
StatelD: #321
Utfirdare: Bank
Virde: 1'497 000 kr

Agare: Kund
Skuld: 1'5S00 000kr

Figur 20 illustrerar hur en betalning sker frdn en kund till banken samt hur skulden
uppdateras. I det forsta steget ar state “betalning” och bestir av informationen StatelD,
utfdrdare, virde av betalningen, dgare av transaktionen samt skulden. Nér detta state ar
signerat av kunden blir det forbrukat och flow “for dver pengar” gor dverforingen som ocksé
signeras av kunden for verifikation. Nésta state dr ocksd “betalning” med skillnaden att
dgaren nu dr banken istéllet for kund. I detta state skapas ett nytt state som output som heter
“Ny skuld” som skickas vidare ndr banken har signerat den. Den nya skulden gér vidare till
flow “Uppdatera skuld” som signeras av banken till state “Ny skuld” dir den nya skulden
beskrivs av féltet virde som beréknas genom skulden i state “betalning” minus virde i state
“betalning”. Nir varje state dr forbrukat och transaktionen dr genomford sparas den i
huvudboken.

Enligt kravstdllningen ska lantagaren alltid ha tillgdng till sitt skuldebrev genom
internetbanken. Nér kunden loggar in ska denne kunna klicka sig fram till sitt skuldebrev. P
skuldebrevet ska all relevant information finnas som ror krediten och avtalet. Skuldebrevet
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ska innehdlla vilken adress det giller, kreditbeloppet och den nuvarande skulden som
uppdateras efter varje betalning. Kunden ska ocksa kunna se alla betalningar den gjort pa
lanet, vilken rdnta den har just nu, skuldebrevets 16ptid och hur ldng tid det dr kvar pé
avtalsperioden innan tex rénta kan forhandlas igen. Figur 21 nedan visar ett forslag pa hur
skuldebrevet kan se ut for kunden.

Skul debI'eV Lanenummer

1234567

Anna Svensson Galler adressen Grusvigen 2
19870812-4356

Kreditbelopp
Kronor {(med bokstaver) Kronor (med siffror)
En miljon femhundratusen 1 500 000

Nuvarande skuld
1 497 000

Betalningar
2018-04-17: 3000 kr

Rinta: 0.99%
Loptid: 40 dr

Avtalsperioden utloper om: 1 4r 10 manader 2 dagar

Figur 21 Visar hur vyn av det lopande skuldebrevet kan se ut for kunden som dr inloggad i
internetbanken.

Det digitaliserade skuldebrevet innehdller mer information &n dagens pappersmissiga

skuldebrev. Till exempel kan kunden se alla sina betalningar och en uppdaterad skuld som
minskar for varje betalning. Pa detta sétt far kunden béttre insyn i sin ekonomi.

78



8.3.4 Utvardering av implementeringsmodell

For att kunna utvdrdera modelleringen och implementeringsmodellen intervjuades tva
kravexperter som jobbar hos uppdragsgivaren Applicon. Andreas Eliasson som arbetar med
affarsutveckling och Joakim Hellerstrom som arbetar som utvecklare. Bade Eliasson och
Hellerstrom arbetar dagligen med kravstédllningar och implementeringsmodeller av olika slag
och ér experter inom omradet.

Eliasson berittar att en kravspecifikation &r bestdllarens vy av produkten som ska utvecklas
och det finns ingen definition av ndr kravspecifikationen dr fullstdndig. Det viktigaste att
tanka pd nir en kravstéllning arbetas fram dr “kommer utvecklarna forsta?” och pa sé sitt
bygga en tydlig kravspecifikation, sdger Eliasson. Vidare berdttar Eliasson att det ar viktigt
att ha en god kundkontakt for det dr i dialogen mellan kunden och utvecklarna som kraven
skapas. Hellerstrom beréttar att framstéillningen och tolkningen av en kravspecifikation alltid
ar en grizon 1 praktiken. Det handlar mycket om att anpassa sig till bestillaren och vid langre
samarbeten lir sig bada parterna hur vi ska kommunicera med varandra for att slutprodukten
ska bli det som bestéllaren vill ha, beréttar Hellerstrom. Vidare séger Hellerstrom att for att
kunna analysera och tolka kraven som kommer in anvdnds ofta en mix av olika metoder och
dven sunt fornuft dr en viktig del i tolkningen. Hellerstrom beréttar att ndr en en 16sning
utifran en kravspecifikation arbetas fram dr det av stor betydelse att fi forstaelse for vad
verksamheten vill uppnd med kravet. Dérfor &r det till stor hjilp att kunna koppla samman
affarskrav med de tekniska krav som specifikationen innehéller. Vidare berdttar Hellerstrom
att om det dessutom finns en tydlig gransdragning for vilken stakeholder (part) kravet géller
sd har systemarkitekten/l6sningsdesignern en god grund att std pa for att kunna ta fram en
prototyp. Forutom en tabell som tydligt listar alla krav dr det fordelaktigt att ha en
processbeskrivning i1 text som ytterligare beskriver de specificerade kraven, beréttar
Hellerstrom. I majoriteten av fallen dér en 16sning tas fram utifrdn en kravspecifikation sa
innefattar det ocksa att det finns en fortlopande dialog mellan verksamhet och systemarkitekt
for att fylla i de "luckor” (detaljer) som antingen inte finns med fran borjan eller som ger
utrymme for tolkning.

Béde Hellerstrom och Eliasson har kontinuerligt under arbetets gdng varit med i dialogen och
framstéllningen av implementeringsmodellen for att sédkerstdlla att modellen blir
verklighetsforankrad och anvéndbar. Hellerstrom gor den slutgiltiga utvdrderingen och
bedomer att:

“Implementeringsmodellen som kravstdlls i denna rapport ger en god uppfattning om vad
som ska uppnds, en bra beskrivning for att bygga en inledande “proof of concept” och ticker
in alla de omraden och kontexter som under arbetets gang kommer behova behandlas i
dialogen med verksamheten.” (Hellerstrom, 2018).

I detta avsnitt har en implementeringsmodell samt modeller 6ver dagens process och
processen som ett smart kontrakt presenterats. I nésta avsnitt gors en genomgéende
diskussion av rapportens viktigaste delar och syftar till att skapa klarhet och besvara
examensarbetets syfte.
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9. Diskussion

I avsnitten nedan kommer en diskussion Over arbetet att foras. Avsnitten har som syfte att
besvara fragestéllningarna i arbetet genom att bland annat diskutera resultatet till intervjuerna
med bankerna, val av process samt resultatet av implementeringsmodellen for processen.

9.1 Intervjuer med banker

Nedan diskuteras resultatet fran intervjuerna med bankerna som ror deras instédllning till
blockkedjetekniken, risker, fordelar samt en diskussion om processen som valdes att
modelleras som ett smart kontrakt.

9.1.1 Installning till blockkedjetekniken

Som ndmnts i avsnitt 5.2 har bankerna en generellt positiv instillning till blockkedjetekniken
och dess mojliga tillimpningar. Alla de intervjuade bankerna berittar att de ser potential i
blockkedjetekniken och att de aktivt undersdker dess mojligheter. Blockkedjetekniken ar
véldigt omtalad och det pratas mycket om dess framtida potential att helt fordndra den
digitala verklighet vi har idag. IBMs CEO séger till exempel att blockkedjor kan gora for
transaktioner vad internet gjorde for kommunikation, vilket visar pd den stora potential som
tekniken medfor. Bade Kennemar, Nyqvist och Anonym deltagare 1 havdar att
blockkedjetekniken kommer bli ett nytt extra internet-lager ovanpa det internet vi har idag.
Kennemar sdger ocksd att blockkedjetekniken kan l8sa ursprungsproblemet, genom att
distribuera information pd ett helt nytt sdtt. Hankers pratar om de stora tids- och
resursbesparingar som anvdndandet av blockkedjor kan innebédra och hur det kan péverka
bade bank och kund positivt. Kennemar beréttar ocksa att det finns en vilja fran bankens sida
att bli digitala for att kunna behélla sina kunder och kunna tillgodose deras behov.

Det ér tydligt att bankerna ser en stor potential i blockkedjetekniken och att de faktiskt vill
anvinda den. Dock dr det viktigt att veta nédr en blockkedja bor anvéndas, tekniken kan inte
16sa alla problem och bor endast anvéndas dér det finns ett problem som den kan 16sa. Terrell
berdttar att i framtiden kommer blockkedjetekniken troligen inte att anvdndas i den
utstrdckning som vi pratar om idag. Diremot kommer den att anvidndas i1 véldigt relevanta
kontexter dédr den kan gora stor skillnad. Terrell séger ocksd att tekniken dr pa toppen av sin
hype-kurva vilket innebér att alla vill vara med och arbeta med tekniken, ingen vill hamna
utanfor och missa nagot. Det dr en av utmaningarna med den relativt nya tekniken, att hitta
ritt anvdndningsomréde och inte bara sétta in blockkedjor pa allt. Eftersom det pratas mycket
om tekniken &r det manga som vill anvidnda den bara fOr att inte hamna efter eller utanfor 1
framtiden, men det dr viktigt att undersdka om appliceringsomridet verkligen behdver en
blockkedja eller om det kanske finns redan etablerade tekniker som &r mer ldmpliga att
anvinda. Bankerna vill anvénda sig av blockkedjetekniken men vill samtidigt inte bli
associerade med Bitcoin. Bitcoin dr en av de mest etablerade krypotvalutorna som &r baserad
pa blockkedjetekniken. For bankerna &r det viktigt att sdrskilja blockkedjetekniken fran
anvindningen av kryptovalutor, eftersom de inte vill bli associerade med krypotvalutorna.
Dérfor anvénds ofta standardbegreppet DLT (Distributed Ledger Technology) for att beskriva
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blockkedjetekniken. Smarta kontrakt kallar aktorer i bankvédsendet for DAP (Distributed
Application), dessa termer &r enligt Sointu en mer passande terminologi for banken for att
inte forknippas med Bitcoin. Det dr forstdeligt att bankerna inte dr sd intresserade av att
forknippas med dagens kryptovalutor dd de i ndgon mening dr konkurrenter till varandra.
Bitcoin skapades med syftet att banker inte skulle behdvas efter den stora finanskrisen 2008.
Trots det 4r bankerna véldigt intresserade av att anvdnda den bakomliggande tekniken.

De intervjuade bankrepresentanterna dr Overens om att marknaden &r redo for
blockkedjetekniken, dock hdvdar Salmeling frdn Landshypotek bank att det &r en friga om
ndr marknaden dr redo for blockkedjetekniken och att det krdvs att marknaden é&r redo att
innovera processer. Alltsa &r tidsfragan en stor aspekt i nér blockkedjetekniken kommer att
sla igenom och trots att minga av bankerna anser att blockkedjetekniken &r nista stora
genombrott finns det manga bromsklossar och brist pd kunskap for att det ska kunna sla
igenom just nu. Nyqvist frin SEB hédvdar att vissa delar av marknaden 4r redo for
blockkedjetekniken, men for att tekniken ska skapa nytta maste det finnas en efterfragan pa
marknaden som saknas just nu. Marknaden &r redo for att ta emot blockkedjetekniken i
bankprocesserna, dock har inte marknaden dnnu forstétt hur tekniken ska anvidndas for att
skapa nytta som andra tekniker inte kan erbjuda. Precis som Kennemar pa Swedbank berittar
ska blockkedjetekniken losa problem som andra tekniker inte kan, och om den inte l9ser
ndgot problem kommer tekniken inte att tillféra nagon 6kad nytta for de inblandade parterna.

Ytterligare en problematik som marknaden upplever ér reglerna som bankerna méste forhalla
sig till som skapar en bromskloss for utvecklingen och digitaliseringen av marknaden.
Kennemar pad Swedbank menar att problematiken ligger i att regelverken inte uppdateras i
takt med att ny teknik utvecklas, dven representanterna pa Anonym bank och Hankers pa
Ikano papekar problematiken i att andra parter sdsom Finansinspektionen och Kronofogden
méste folja med och bli digitala, det ricker inte med att banken och kunden stottar det
digitala. Salmeling adderar att det &r alla komponenter tillsammans som mdojliggdr en
digitalisering av en marknad eller process. Darfor kan det vara svért for minga banker att
bygga om produkter d& det 4r manga aktorer inblandade som inte &r fullt digitala. Marknaden
ar redo for blockkedjetekniken pa sé sitt att intresset finns och att flera av bankaktorerna har
borjat undersdka hur blockkedjetekniken kan integreras i deras processer. Dock saknas det
kunskap om vilka problem blockkedjetekniken 16ser i marknaden och det &r dir det krdvs mer
tid for att kunna avgora det.

Utover bankmarknaden finns andra aktorer som inte &r lika redo for att ta emot
blockkedjetekniken i sina processer vilket pdverkar bankmarknaden, trots att de i stor
utstrackning dr redo att implementera tekniken i sina processer. Dessa aktorer ar tex
Kronofogden och Finansinspektionen som behdver ha insyn i bankernas processer och som
behover ha tillgang till processerna, om de aktdrerna inte dr fullt digitala sa bromsas bankerna
1 marknaden ner och de kan inte utveckla tekniken. Utdver att alla aktorer inte dr digitala ar
dven olika lagar och regleringar en bromskloss for marknaden och de inblandade aktorerna.
Manga regleringar dr inte teknikneutrala vilket gor att aktdrerna i marknaden inte kan
utveckla nya tekniker och innovera deras processer. Alla representanter som har intervjuats
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fran de svenska bankerna har varit Gverens om att regleringen dr det som framst bromsar
teknikutvecklingen for implementering av blockkedjor i deras verksamhet. Bankerna séger att
lagarna maste uppdateras for att tekniken ska na sin fulla potential i marknaden.

9.1.2 Risker och fordelar med tekniken

Trots att manga av bankerna dr positiva till att implementera blockkedjetekniken i deras core
banking-processer finns dven risker. Viljan och intresset att bli digitala finns hos bankerna,
och det dr det som dr viktigast berdttar Kennemar. Dock blir ldrandet en utmaning, samt att
bygga upp kompetensen kring blockkedjeteknik pad marknaden. Utdver det behdver
ytterligare analyser av blockkedjetekniken och dess anvdndningsomrdden utféras innan en
full tillimpning kan goras. Eftersom méinga banker och foretag ér inkdrda i sina vanor kan det
bli svért att implementera blockkedjetekniken om det inte finns rimliga skél att ersdtta den
nuvarande tekniken med blockkedjetekniken. Dérfor behdvs en noggrann analys av
blockkedjeteknikens anvindningsomraden och kunskap om hur det ska implementeras i en
verksamhet for att teknikbytet ska bli framgéngsrikt och vdlkomnat.

Vid en implementation av blockkedjetekniken finns dven risker i form av sdkerhet och
skalbarhet som d&terfinns i andra tekniker. Anonym deltagare 1 berédttar om oron att
krypteringen 1 blockkedjetekniken ska komma att hackas vilket enligt James (2018) idag
forekommer. Dock menar James (2018) med flera att ett korrekt kodat smart kontrakt dr nést
intill omojlig att hacka. En forklaring till att vissa attacker har varit framgéngsrika trots att det
borde var omgjligt kan vara att koden helt enkelt inte &r korrekt skriven. Om det finns buggar
och felskrivningar i koden sa kan inte sékerheten garanteras. Den sédkra blockkedjetekniken
giller endast de nitverk med en helt korrekt skriven kod. Idag &r det manga “hobbykodare”
som testar sig fram och skriver egna smarta kontrakt och andra blockkedjebaserade
transaktioner som inte &r tillrdckligt testade och sdkra att g& ut i produktion. Dessa kontrakt
kan gé att hackas men det beror pé att koden som kontraktet bygger pa inte &r felfri. Darfor ar
det viktigt att koden bade testas ordentligt och att den skrivs av erfarna utvecklare som &r
kunnig pa sitt omrade for att kunna implementera skuldebrevet som ett smart kontrakt. Detta
ar ytterligare en anledning till att utfora ett stort forarbete kring blockkedjetekniken och
undersoka hur det gar att undvika att krypteringen hackas. Som Salmeling pd Landshypotek
beréttar bor den digitala processen ga parallellt med dagens process under en tid for att
sakerstdlla en hog kvalité. Nar detta dr gjort kan den digitala processen ersitta dagens
process.

Anonym deltagare 1 menar ocksa att skalbarheten i blockkedjan kan vara ett problem da den
inte har kapacitet till att hantera lika ménga transaktionen som till exempel Visa kan. Dock
behover inte skalbarheten vara ett problem om blockkedjan i slutdndan endast appliceras pa
processer som inte har lika hog transaktionstakt som betalningstransaktionen i handeln. Det
ar viktigt att komma ihédg att blockkedjan inte ska ersdtta dagens teknik om den funkar, utan
den ska endast ersétta tekniken om det idag finns ett problem med den tekniken eller om det
finns ett digitalt gap 1 processen som kan fyllas med en blockkedja. Ménga
informationsfloden dr idag inte digitala eller har en ineffektiv teknik, i dessa fall l6ser
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blockkedjan ett problem med den nuvarande tekniken. Genom en noggrann analys av
blockkedjetekniken forminskas risken att blockkedjetekniken inte skulle tillfora nédgot nytt
vérde till processen samt att den inte skulle uppfylla de kraven som tidigare teknik har
uppnatt. En av riskerna som kommer med en 6kad digitalisering berdttar Anonym bank ér att
bankernas verksamhet i samhéillet kommer fasas ut. Detta dr nagot som Nyqvist och
Salmeling inte haller med om utan hédvdar istdllet att det kan oka kundkontakten. En
integrering av blockkedjan 1 digitala verktyg menar Salmeling inte kommer minska
kundkontakten eller en minskad betydelse av banken i samhéllet. Enligt Nyqvist tillgodoser
digitaliseringen de olika typerna av kunder som finns dér vissa vill skdta allt digitalt och vissa
vill ha personlig kontakt. Genom att utdka de digitala verktygen med ny teknik som
blockkedjor och smarta kontrakt gér det att erbjuda kunden flera typer av
kommunikationsalternativ. Detta gor att kraven pd banken kommer vara frdn kundens
perspektiv och kommunikationen kommer ske pa det sétt som passar kunden, menar Nyqvist.
Att gora fler processer digitala och integrera blockkedjor och smarta kontrakt i bankens
verksamhet betyder darfor inte att banken kommer erséttas av den nya tekniken som finns pa
marknaden. Det finns dock en risk att om banken inte uppdaterar deras processer med ny
teknik kan de forlora kundsegment till andra banker och minska i marknadsandelar. Genom
att tillgodose de olika typer av kunder en bank har och integrera blockkedjeteknik och smarta
kontrakt i de processer dir de hade gjort nytta, finns en mojlighet for banken att oka i
marknadsandelar och erbjuda sina kunder flera olika kommunikationsverktyg och effektiva
processer.

Som ndmnts hittills har blockkedjetekniken flera utmaningar och risker men den kommer
ocksa med ménga nya fordelar. Salmeling sdger att blockkedjor har en fin forméga att kunna
skapa digital sanning, ndgot som ingen annan av dagens tekniker har formagan att gora.
Enligt Kennemar &r blockkedjor ett tekniskt hjdlpmedel for att sékra transaktioner som sker
hela tiden. Teknikens storsta fordelar enligt Kennemar &r att den skapar tillit, sparbarhet och
transparens samtidigt. Kennemar menar att eftersom vi dr mycket mer globala dver internet
idag behover vi ett sitt att kunna lita pa varandra, och det kan blockkedjetekniken
tillhandahalla. P4 detta sétt kan blockkedjetekniken skapa fordelar ur ett samhallsperspektiv.
Anonym deltagare 1 och Anonym deltagare 2 berittar att de ser blockkedjan som “the next
big thing” i samspel med andra system. Till exempel skulle bankerna kunna bjuda in aktorer
som Finansinspektionen till sin blockkedja s& de kan gora sina kontroller utan att banken i
fraga behover lagga ner mycket tid och resurser pd att skriva langa utforliga rapporter till
Finansinspektionen. Hankers ser stor potential 1 att blockkedjor kan gora administrativt tunga
processer snabbare och sikrare 1 framtiden. Nyqvist berdttar smarta kontrakt dr det omrdde av
blockkedjetekniken som banken ser mest nytta och potential. Bdde Nyqvist och Salmeling ar
overens om att blockkedjor och smarta kontrakt kan ge stora tids- och resursbesparingar for
bade kunden och banken samt att det kommer ge stora effekter pd digitaliseringen och
automatiseringen av affarsprocesser. Manga av fordelarna handlar om att spara tid och pengar
for bade kund och bank. Idag ar flera bankprocesser manuella och pappersmissiga vilket gor
att de kan bli vildigt ldnga och utdragna. Genom att kunna digitalisera dessa processer pé ett
sakert och tillforlitligt sétt kan kunden spara mycket tid och banken kan spara mycket pengar
och arbetskraften kan g till mer komplicerade arbetsuppgifter. Det rdder ingen tvekan om att
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blockkedjetekniken har stor potential att bli en viktig del i bankernas digitalisering. Bankerna
sjdlva har en mycket positiv instéllning till att anamma tekniken sd fort lagar och regler ar
uppdaterade och ett gynnsamt anvdndningsomrade har testats fram.

9.1.3 Processer

For att hitta en lamplig process att modellera med ett smart kontrakt tillfragades alla
bankrepresentanterna under intervjun om vilken eller vilka processer i dagens core banking-
system som skulle kunna bli mer effektiv och enklare genom en implementation av ett smart
kontrakt. Respondenterna ndmnde sju olika processer som alla skulle kunna gynnas av ett
smart kontrakt; KYC (Know Your Customer), bolan, elektroniskt 16pande skuldebrev, Trade
finance, utlandstransaktioner, “kring-processer” sa som att ppna nya konton och bestilla nya
kreditkort samt att kunna koordinera information mellan bankernas filialer. Sointu beréttar att
for att en process ska vara limplig maste decentralisering vara meningsfullt. Aven processer
dir de medverkande behdver na en delad sanning om data eller en process, och miste né
konsensus dr aktuella for att implementeras i en blockkedja enligt Sointu. Blockkedjetekniken
har stora mgjligheter men den kan inte implementeras pd allt, det maste finns behov av
blockkedjans unika egenskaper for att en implementation ska vara réttfardigad och lyckad
berdttar Kennemar. Det dr viktigt att implementera ett smart kontrakt endast nir det &r den
bésta tekniska 10sningen. Manga ginger finns det andra mer etablerade och bittre 16sningar
an en blockkedja och da bor de anvindas istdllet. For att sdkerstdlla att processen som valdes
ut var den mest lampade sattes tre kriterier upp som processen maste uppfylla; Hur manga av
bankerna ser en nytta med att géra processen blockkedje-baserad? Gar processen igenom
flodesschemat i avsnitt 3.5? Kan processen modelleras inom tidsramen for examensarbetet?
Niér alla processerna testats mot dessa kriterier var det tydligt att den elektroniskt 16pande
skuldebrevsprocessen var den mest ldmpade att vilja. Den 16pande skuldebrevsprocessen
uppfyller alla tre krav samtidigt som den dr en kritisk del i genomforandet av en digital
boléneprocess. Idag har till exempel Landshypotek bank en digital bolaneprocess fram tills
det att skuldebrevet ska utforas, dé blir processen manuell och pappersmaéssig for att sedan
overga till digitalt format igen nér skuldebrevet blivit signerat och postat tillbaka. Att
digitalisera skuldebrevsprocessen dr darfor en viktig del i digitaliseringen av bolaneprocessen
for alla banker och dirfor ndgot som de flesta representanterna anser vara vérdefullt. P&
grund av dessa aspekter valdes den lopande skuldebrevsprocessen som den mest ldmpliga
process for vidare modellering och kravstéllning.

9.2 Kravstallning och implementeringsmodell

Nedan diskuteras resultatet frdn kravstéllningen och implementeringsmodellen av det digitala
16pande skuldebrevet som ett smart kontrakt. Som tidigare ndmnts var modellen i figur 21
och intervjuer med experter grunden for utvecklingen av kravstillningen och
implementeringsmodellen. Diskussionen ror bland annat skillnaden mellan det digitala
skuldebrevet och dagens skuldebrev, viktiga aspekter att tdnka pa vid utveckling i Corda samt
en utvirdering av resultatet.
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9.2.1 Krav och befogenheter

Kravstdllningen gjordes for alla inblandade aktorer i den 16pande skuldebrevsprocessen som
var: bank, kund, Kronofogden, inkassobolag, andra banker och pantsittare. Fordelen med att
anvinda en distribuerad teknik som smarta kontrakt och blockkedjor &r att en eventuell tredje
part kan uteslutas eller forminskas. I den 16pande skuldebrevsprocessen behovs idag en tredje
utomstaende part for att skicka skuldebrevet for signering mellan parterna. Med ett smart
kontrakt kan denna part uteslutas eftersom signeringen sker digitalt vilket skapar stora
tidsbesparingar i processen. Eftersom processen idag dr pappersméssig skapas det en
fordrojning 1 processen som gér att minimera om processen implementeras digitalt med en
teknik som kan utesluta den tidsfordrojande tredje parten. En del banker, sasom
Landshypotek bank, har idag i stort sett en fullstindig digital boldneprocess men det saknas
ett digitalt alternativ for det lopande skuldebrevet vilket gor att det blir ett gap for
digitaliseringen i boldneprocessen. I samspel med en digital boldneprocess kan ett digitalt
16pande skuldebrev dérfor bidra till att effektivisera bolaneprocessen for bade banken och
kunden.

Pa samma sétt som att parterna i dagens l6pande skuldebrevsprocess har olika befogenheter
kommer dven befogenheterna i den digitala processen att vara olika for de olika parterna.
Anledningen till att alla parter har olika behdrighet 1 nitverket dr legal, det finns lagar och
regler som bestimmer vem som ska fi gora vad i den lopande skuldebrevsprocessen.
Parternas olika befogenheter i tabell 6 1 avsnitt 8.3.1 dr framtagna utifrdn intervjuerna med
experterna. Det dr viktigt att sétta upp regler for vad de olika parterna har mdjlighet att gora i
nétverket eftersom vara lagar och regler dven giller i den digitala vdrlden. Méinga av
bankerna har diskuterat problemet kring att de begrinsas av regelverk nir det kommer till att
digitalisera olika processer. Eftersom juridiska experter inom &dmnet har varit med och
utvecklat kravstdllningen i denna rapport for det digitala skuldebrevet &r risken liten att
banken skulle verskrida regelverken som dr satta om de viljer att utveckla skuldebrevet som
ett smart kontrakt utifrén dessa krav.

Det finns tvd typer av krav i implementeringsmodellen, de som é&r specifika for sjilva
skuldebrevsprocessen och de som ér generella for blockkedjetekniken. Eftersom den 16pande
skuldebrevsprocessen ar pappersméssig idag blir det en stor skillnad nir processen
implementeras digitalt. Detta gor att de flesta av kraven i kravstdllningen &r specifika for den
16pande skuldebrevsprocessen och hur den ska digitaliseras. Till exempel tabell 8 som
beskriver kraven for det digitala skuldebrevet har frimst ett fokus péd digitalisering av
skuldebrevet i form av hur information om avtalet och kunden ska implementeras digitalt.
Den del i tabellen som &r teknikspecifik for blockkedjetekniken dr hur kontraktet krypteras
och lagras vilket skiljer sig fran andra tekniker. I skuldebrevsprocessen dr det viktigt att
kunna pévisa att skuldebrevet dr i original vilket blir mdjligt med blockkedjetekniken. Det
som delas i1 kedjan dr hashtalet som bevisar att dokumentet inte har manipulerats eller
forfalskats, originaldokumentet lagras i bankens databas. Det gar att bevisa att dokumentet ar
1 original genom att jamfora hashkoden i blockkedjan med dokumentet.
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Den part som har flest befogenheter och ddrmed storst ansvar i skuldebrevsprocessen &r
banken. Banken styr over tillatelse for nya noder att gd med i nétverket, banken dr den part
som kan skapa skuldebrev, gora fordndringar och tilligg pé skuldebrevet samt hantera
overlatelse av skuldebrevet. I likhet till dagens skuldebrevsprocess kommer banken ha
regleringar som styr hur de arbetar och tillhandahéller skuldebrevet till parterna i processen.
Den storsta skillnaden mot dagens process ér att bankerna ger tillatelse till andra parter att
ansluta sig som en nod i blockkedjan och det &r dven denna del for banken som é&r
teknikspecifik. Ovriga forhallningar for banken skiljer sig inte fran dagens process och #r inte
teknikspecifika for blockkedjetekniken och smarta kontrakt, men &r specifika f{or
digitaliseringen av den 16pande skuldebrevsprocessen.

I dagens process kan banken och andra aktdrer sdsom Kronofogden och inkassobolag ha
tillatelse att gora tilligg och fordndringar pd skuldebrevet, skillnaden i1 en digital process ar
att forandringen sker i det digitala dokumentet och inte pa ett pappersoriginal som skickas
mellan parterna. For Kronofogden och inkassobolag blir skillnaden mot dagens process
teknikspecifik for blockkedjetekniken da de ansluter sig till bankens nétverk for att ta dver
eller gora fOrdndringar i det smarta kontraktet. Likasd om en annan bank tar over
skuldebrevet ansluter den sig till den nuvarande bankens blockkedjenédtverk for att kunna
overta skuldebrevet. Bade vid overlatelse av ett skuldebrev och vid signering skickas idag
originaldokumentet med post.

Fordelen med att implementera skuldebrevet i ett smart kontrakt &r att originalet inte kan
tappas bort pd viagen mellan parterna eftersom det dr i digital form och att det alltid kan nés.
Nackdelen dr dock att krypteringen skulle kunna hackas, dérfor behover sdkerheten i
processen vara hog. Blockkedjetekniken utger sig for att vara omdjlig att hacka och
manipulera, men som tidigare ndmnts har nigra av bankrepresentanterna dnda reservationer
for hur palitlig tekniken verkligen &r och berittar att den behdver utvédrderas ordentligt ur ett
sakerhetsperspektiv innan blockkedjeldsningar borjar anvdndas dagligen i bankbranschen.

Kraven i avsnitt 8.3.2 dr gjorda pd en hog niva, vilket innebdr att de inte &r djupgéende.
Kraven tar upp de viktigaste aspekterna att ha med vid en implementering men de behandlar
inte de mest specifika och djupgdende aspekterna. Mer specifika aspekter att ta med skulle
kunna vara systemets prestanda, skalbarhet, anvéndarscenarion (eng. use cases) eller
beskrivning av de olika anvdndarnas syften med att anvdnda systemet (eng. personas). Pa
grund av examensarbetets omfang och inriktning tas dessa aspekter inte med vilket gor att
implementeringsmodellen inte blir fullstdindig. For att kunna anvdnda den som ett
heltdckande underlag vid en implementering kravs att den utvecklas och inkluderar dven de
mest specifika aspekterna. Trots detta anses modellen vara anvéndbar da den tdcker in de
viktigaste aspekterna och ger en god bild av hur slutprodukten bor bli och vad som kravs for
att na dit. Det &r viktigt att forsta processen som helhet innan de mer specifika aspekterna kan
kravstillas, den forstaelsen kan implementeringsmodellen i denna rapport bidra med.
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9.2.2 Implementation av process med Corda

Nér en process digitaliseras kan det bli en stor fordndring utseendemaissigt for aktdrerna i
processen eftersom den flyttas till ett digitalt format. Den storsta skillnaden med ett 16pande
skuldebrev som ett smart kontrakt blir inte for kunden, utan den storsta skillnaden kommer
ske 1 bankens back-end system som kommer byggas upp utifrén definierade states och flows i
Corda. Det smarta kontraktet i Corda dr automatiserat och kommer exekveras nér villkoren 1
kontraktet uppfylls under lanets 16ptid, vilket &r en stor skillnad mot hur den pappersmissiga
processen ser ut. Nér kunden loggar in pa sin internetbank kommer det vara samma grénssnitt
som tidigare, med skillnaden &r att processerna bakom grinssnittet kommer vara annorlunda.
For banken kommer det ge resurs-och tidsbesparingar i deras boldneprocess genom att steg
kapas och mindre arbetstid ldggs pd att underhélla processen. For kunden kommer en digital
skuldebrevsprocess skapa virde genom att processen blir snabbare och har hogre transparens
an tidigare sa att kunden kan se varje steg i processen.

Det som utgor grunden i Corda ér de olika hindelserna i en process som definierar states och
flows. For att bygga en verklig modell 6ver processen i Corda dr det dérfor viktigt att forsta
hur states och flows dr uppbyggt i Corda, samt vad som é&r states och flows i processen. Nagra
states och flows som har modellerats for den l6pande skuldebrevsprocessen dr hur en
betalning for ldnet utfors fran kund till bank samt hur en forséljning av skuldebrevet fran
banken till ett inkassobolag ser ut.

Som ndmnts i avsnitt 9.2.1 Krav och befogenheter, var kraven pa en hdg nivad vilket
resulterade 1 att dven implementeringen i Corda modellerades pd en hog niva. I likhet med
kravstdllningen finns det ytterligare moment att modellera 1 Corda for att
implementeringsmodellen ska bli fullstindig, dock ger den hoga nivén en forstielse av vad
states och flows d&r vilket skapar en god grund for en fortsatt utveckling. Om
implementeringsmodellen hade gjorts péd en djupare niva hade en specifikation dver inbyggda
kommandon och kodsprék i Corda bidragit till en avancerad forstaelse for Cordas funktioner.
For att fa en fullstindig forstaelse for Corda och hur skuldebrevsprocessen kan byggas upp pa
plattformen hade dven alla mgjliga scenarion behovts beskrivas utifrén states och flows. En
viktig aspekt som hade kunnat utveckla implementeringsmodellen vore att skriva pseudokod
for Cordamodellerna for att illustrera hur koden i det smarta kontraktet skulle se ut. Pa sé sétt
hade specifikationen fétt ytterligare ett djup.

En stor del av examensarbetets fokus har varit pa att oka forstdelsen for anvindningsomraden
for smarta kontrakt di det fortfarande &r ett nytt omrdde som i de flesta fall inte har
implementerats och testats mer 4n i teorin. Under intervjuerna har flera av bankerna beréttat
att intresset for att anvinda blockkedjetekniken i verksamheten finns, men att det saknas
kunskap inom &dmnet och att de darfor inte har kommit lang 1 deras pagiende
blockkedjeprojekt. Modellen i Corda ér tillracklig for de forsta stegen i att forsta hur ett smart
kontrakt och en specifik process kan implementeras i en blockkedjeplattform.
Skuldebrevsprocessen dr en sépass liten process att den inte behover ta lang tid att utveckla,
men kan skapa stort virde 1 kombination med en digital bolaneprocess - dirfor dr en digital
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skuldebrevsprocess en bra borjan pd resan att implementera smarta kontrakt och
blockkedjetekniken i bankvisendet i Sverige.

9.2.3 Utvardering

Enligt Hellerstrom som har utvdrderat implementeringsmodellen ger den en god grund att
bygga vidare pa och utveckla ett “proof of concept” som ér ett sétt att utvirdera innovationer
och ge ett beslutsunderlag till huruvida projektet ska genomforas eller inte. Hellerstrom
bedomer att modellen ticker in de omraden och kontexter som berdrs under arbetets géng.
Utifran de kriterier som en implementeringsmodell bor uppfylla enligt Eliasson och
Hellerstrom anses modellen i avsnitt 8 vara tillrdcklig. Modellen innehdller affarskrav och
tillhdrande tekniska krav, beskrivande text som pa ett djupare plan forklarar kraven samt en
tydlig  grinsdragning for vilken part som kravet giller. Detta gor att
implementeringsmodellen ger en god grund for att i nésta steg kunna skapa en prototyp.
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10. Avslutning

I detta avsnitt beskrivs slutsatsen av arbetet samt hur arbetet kan bidra till vidare forskning
inom blockkedjetekniken och smarta kontrakt inom bankvésendet.

10.1 Slutsats

Detta examensarbete dmnade svara pd tvd fragor: Vad dr bankernas instdllning till
blockkedjetekniken och smarta kontrakt? samt Vilka processer inom core banking skulle
kunna effektiviseras med hjdilp av implementering av smarta kontrakt? Samtidigt var dven
syftet med examensarbetet att gora en implementeringsmodell dver den valda processen som
ett smart kontrakt. I detta avsnitt kommer dessa fragor och syftet med examensarbetet att
besvaras konkret.

Sammanfattningsvis kan bankernas instdllning till blockkedjetekniken och smarta kontrakt
beskrivas som positiv. Bankerna ser manga mdjligheter och stor potential med
blockkedjetekniken och de flesta har borjat arbeta med den for att hitta ldmpliga och
lonsamma anvindningsomraden. Flera av bankrepresentanterna har sagt att de tror att
blockkedjetekniken kommer bli ett nytt internetlager och tillslut vara integrerat 1 all digital
verksamhet. Bankerna hdvdar ocksé att marknaden &r redo for blockkedjor och vissa av dem
berdttar att de skulle kunna lansera blockkedjebaserade 16sningar redan idag.
Bankrepresentanterna berdttar ocksd om en del hinder som de ser med anvdndandet av smarta
kontrakt och blockkedjor. De flesta utmaningar som bankerna ser dr legala och de beréttar att
regelverken behdver uppdateras innan de kan vaga lansera digitala blockkedjebaserade
16sningar pd marknaden. En annan aspekt som tas upp &r sidkerheten och skalbarheten i den
nya tekniken och bankerna uttrycker en oro dver vad som hidnder om algoritmen hackas en
dag och huruvida tekniken &r tillrdckligt skalbar for att kunna hantera alla bankens kunder.

Under intervjuerna med bankerna framkom sju potentiella core banking-processer som skulle
kunna gynnas av en implementering av smarta kontrakt; KYC (Know Your Customer), bolan,
elektroniskt 16pande skuldebrev, Trade finance, utlandstransaktioner, “kring-processer” sa
som att dppna nya konton och bestilla nya kreditkort samt att kunna koordinera information
mellan bankernas filialer. Alla processer har potential for blockkedjtekniken enligt bankerna
och fOr att utvdrdera processerna och vilja den mest ldmpliga anvéindes tre kriterier: Hur
ménga av bankerna ser en nytta med att géra processen blockkedje-baserad? Gér processen
igenom flodesschemat i avsnitt 3.5? Kan processen modelleras inom tidsramen for
examensarbetet? For att en implementation av ett smart kontrakt ska vara lyckat maste
processen uppfylla alla tre kriterierna. Det dr viktigt att vélja blockkedjtekniken endast nér
den dr den bésta tillgdngliga tekniken. I méinga fall finns det redan andra etablerade tekniker
som ir mer ldmpade att anvinda och da bor det anvéndas istéllet, som Terrell sa “To just go
all out blockchain is a recipe for disaster”, och dérfor utvédrderas processerna enskilt for att
hitta den process som &r mest ldmpad att applicera blockkedjetekniken pd. Processen som
valdes utifrdn dessa kriterier var den 16pande skuldebrevsprocessen.
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Implementeringsmodellen for den l6pande skuldebrevsprocessen bestod av en modell dver
dagens process, en modell dver processen som ett smart kontrakt, en tabell 6ver alla ingadende
parter och deras befogenheter, kravstdllning, samt beskrivningar over hur utvalda héndelser
ser ut i Corda. Implementeringsmodellen utvérderades tillsammans med kravexperter fran
uppdragsgivaren Applicon som kom till slutsatsen att modellen skapar en god grund for att i
ndsta steg 1 utvecklingsprocessen kunna skapa en prototyp. Dérfor anses
implementeringsmodellen vara anvéndbar for att implementera smarta kontrakt i den 16pande
skuldebrevsprocessen.

10.2 Forslag pa vidare forskning

Detta arbete har gett en bas i hur den lopande skuldebrevsprocessen kan implementeras som
ett smart kontrakt pa blockkedjeplattformen Corda. Ett naturligt nésta steg &r att
implementera det smarta kontraktet utifrdn de krav och modeller som har arbetats fram i detta
examensarbete. Efter implementeringen bor effekterna av det smarta kontraktet utvédrderas for
att undersdka om de blir sd positiva som bankerna hoppas. Utvérderingen kan ske genom att
mita tid-och resursbesparingar samt hur sdker processen dr jamfort med dagens process.
Ytterligare alternativ till vidare forskning kan vara att underséka hur de 6vriga processerna
som presenterats i rapporten skulle kunna implementeras som ett smart kontrakt. Till exempel
trade finance, KYC och boléneprocessen som alla dr 1dmpliga processer for en blockkedja
men som ansags vara for stora for detta examensarbete.

Ytterligare en viktig aspekt i1 att digitalisera skuldebrevsprocessen &r att langtidssikra
informationen, dvs att skuldebrevet ska lagras pa sa sitt att det gér att ldsa och ar giltigt 50 ar
1 framtiden nér loptiden for skulden gar ut. Eftersom att den digitala vérlden fordndras snabbt
ar det av storsta vikt att sikerstélla att dagens digitala dokument kan anvéndas teknikneutralt
dé framtidens tekniker dr okdnda. I likhet till att gamla bocker idag Oversitts till digitalt
format for att bevaras behover dagens teknik kunna oversittas till framtidens teknik. Det ar
viktigt att det digitala kontraktet kan uppdateras for att f6lja med tekniken nédr den utvecklas
och kunna anvéndas i1 framtiden. Detta kan till exempelvis goras genom att banken skapar en
dokumentation dver hur det digitala skuldebrevet ska hanteras 6ver tid for att vara giltigt.
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Appendix

A: Intervjufragor till bankerna

Presentera syftet med intervjun:

Vill unders6ka hur smarta kontrakt i blockkedjan kan anvindas inom core banking
Kontaktat relevanta personer inom bank, kommer sammanstéllas till rapport
Kommer bygga modell 6ver hur det nya smarta kontraktet kan se ut

Personligt:

Vilken ér din roll pa banken?

Vad har du for bakgrund?

Varfor ar blockchain intressant for dig?

Vad far dig att vilja jobba med blockchain/digitala innovationer?
Vilka trender ser du inom core banking idag?

Vilka ser du ér de fridmsta fordelarna med blockchain idag?
Vilka ser du ér de storsta utmaningarna med blockchain idag?
Tror du att blockchain kommer vara “the next big thing”?

Tror du pé blockchaintekniken?

Vilka effekter tror du blockchaintekniken kan ha péd bankverksamheten?
Tror du marknaden &ar redo for blockchain?

Blockchain i banken idag:

Hur arbetar banken med blockchain-tekniken idag?
o Har ni nigra pidgaende projekt?
o Hur gar det?
o Vad ser ni for mojligheter/hinder?
Ser ni ndgra risker med att implementera blockchain?
Idag har vi en centraliserad marknad, hur tror du branschen skulle paverkas av en
decentraliserad marknad?

Lingsamma processer inom core banking:

Vilka core banking-16sningar har banken?
Hur ser processerna inom core banking ut idag?
o Finns det ndgon/nagra processer som inte har blivit sa digitaliserade?
Hur manga processer ér inte helt digitala?
Hur ser ni pa att digitalisera dem?
Vilka processer tar ldngst tid?
Varfor tar de sd lang tid?
Hur skulle den kunna effektiviseras?
Finns det processer som kraver en tredjepart? Eller godkédnnande av flera
parter?

o O O O O

o Hur manga/vilka mellanhédnder finns i processen?
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o Ser ni ndgon fordel med att reducera mellanhdnderna?
e Finns det processer ddr det &r viktigt att kunna se transaktioner l&ngt bak i tiden?

Elektroniskt lopande skuldebrev:
Med den nya bestimmelsen frdn HD sé fir skuldebrev vara elektroniska, hur tinker ni kring
det?

e Vilka komponenter dr viktiga i ett skuldebrev?

e Hur ser den processen ut idag?

e Vad tror ni om elektroniska skuldebrev?

Elektroniska pantbrev:
e Hur stéller ni er till digitala pantbrev?
o Vilka komponenter dr viktiga i ett pantbrev?
o Hur ser processen ut idag?
o Vad tror ni om elektroniska pantbrev?

Framtiden:
e Hur ser du pé utvecklingen av blockchain inom bankbranschen?
e Hur ser ni pd att digitalisera processer inom core banking?
e Vilken process tror du att gynnats av att implementeras som ett smart kontrakt?

B: Intervjufrdgor till experter

B1: Intervju med juridiska experter pA SBAB och Anonym advokatfirma

Presentera syftet med intervjun
e Vill undersdka hur smarta kontrakt i blockkedjan kan anvéndas inom core banking
e Kontaktat relevanta personer inom bank, kommer sammanstéllas till rapport
e Kommer bygga modell 6ver hur det nya smarta kontraktet kan se ut
e Har kommit fram till att [6pande skuldebrev blir bést

Personligt
e Vad ir din roll pA SBAB/Anonym advokatfirma?

Fordjupning av processen

e Hur ser bolaneprocessen ut?
o Vilka parter dr med?
o Finns behov av att utesluta tredjepart?
o Vilka steg finns i processen?
o Var kommer skuldebrevet in?

e Hur ser skuldebrevsprocessen ut frén godként bolan till utbetalning?
o Vilka parter dr delaktiga i ett skuldebrev?
o Vilka dndringar ska man kunna gora?
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m Vem ska kunna gora dndringar?
m Maiste alla parter godkdnna dndringarna?
m  Kan kunden gora ndgra dndringar?
© Hur haller man idag reda pa vad som ér ett orginal?
o Vad ir skillnaden pa 16pande skuldebrev och enkla skuldebrev
e Vilka komponenter blir viktiga i ett digitalt skuldebrev?
o Vad behdver man tinka pa for att kunna digitalisera? (andra parter tex
kronofogden?)
e Visa tabellen dver vilka parter och deras befogenheter som vi ténker ska finnas,
verkar det rimligt?
e Vad sdger lagen om ett digitalt skuldebrev?
o Vilka krav finns pa skuldebrevet?
o0 Hur ér det med signering, godkédnt med bankID?
m Kan man forvénta sig lagéndringar sa det blir l4ttare?

Framtiden
e Vad tror ni om skuldebrev pa en blockkedja?
o For och nackdelar, lagliga hinder?
e Jobbar ni med digitala innovationer idag tex blockkedja?
o Pavilket sitt?

B2: Intervju med expert pd Landshypotek bank

Bolin
e Hur gér det till nr man ansoker om bolén?
o Vilka parter dr involverade i processen?
o Finns det behov for uteluta tredje part?
o Varfor har ni valt att gora en digital bolaneprocess?
m  Varfor dr inte skuldebrevet digitalt?

Skuldebrev
e Hur ser ett skuldebrev ut idag?
e Vilka komponenter méste ett skuldebrev innehélla?
e Hur skapas ett skuldebrev?
o Vilka ér involverade i processen?
o Vad gor varje part?
e Hur gér det till ndr dndringar gors i ett skuldebrev?
o Vilka dndringar maste man kunna gora?
o Vem ska kunna gora &dndringar?
e Har alla parter tillgang till alla delar i skuldebrevet?
e Ar det nigon skillnad p4 16pande skuldebrev och skuldebrev?
Framtiden
e Vad tror du om digitala skuldebrev pa en blockkedja?
o For- och nackdelar?
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o Vad ar viktigt att tinka pa?
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