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Abstract

Authorisation and accreditation in the Swedish Armed
Forces

Susanne Fredriksson

Information Technology is an essential part of the society today, not least in large
organisations dealing with sensitive information. An example of such an organisation is
the Swedish Armed Forces which indeed is in the need of ways to ensure information
security in their Information Technology systems. The means which is used is an
authorisation and accreditation process.

All Information Technology systems go through a life cycle which includes realisation,
usage, development and liquidation. In the Swedish Armed Forces the lifecycle is an
authorisation process. Each step in the process is followed by an authorisation
decision and one of these steps is accreditation. Accreditation is a formal approval to
put the system in operation.

The aim of the thesis is to study how large organisations may ensure information
security when developing IT and the importance of a standardised process to handle
information security. The study has been carried out by comparing the process of the
Swedish Armed Forces with other methods to run projects and theories concerning
development of IT.

Interviews with Information Security Consultants at Combitech AB along with a study
of documentation have been carried out in order to study the process. The
theoretical framework has been formed through a literature study of project models
and methods for development of IT.

The main result of the thesis is that a standardised processes which manage quality,
communication, traceability, complexity, aim, operation and liquidation plan, risk
assessment as well as use cases increases the chance of a successful project and the
achievement of information security in development of new IT. High quality in the
formation of the security aim and the specification of requirements, along with tests
to establish that all requirements are fulfilled, are crucial when it comes to
information security.
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Sammanfattning

IT-system har kommit att bli en allt storre del av var vardag, sa dven inom stora
organisationer som behandlar kéanslig information. Ett exempel pa en sadan organisation
ar FoOrsvarsmakten som d&rmed har ett stort behov av att sdkerstdlla
informationssékerheten inom sina IT-system, vilket sker genom auktorisation och
ackreditering.

Varje IT-system genomgar en livscykel i form av realisering, anvandning, utveckling
och avveckling. FoOr Forsvarsmaktens IT-system hanteras detta genom en
auktorisationsprocess dar varje del i livscykeln omfattas av ett auktorisationsbeslut.
Ackreditering ar ett av dessa auktorisationsbeslut och innebdar ett formellt
driftgodkannande som ska ges innan ett IT-system inom Forsvarsmakten tas i bruk.

Detta examensarbete syftar till att studera hur stora organisationer kan hantera
informationssékerhet i utveckling av nya IT-system samt varfor det ska finnas en
standardiserad process for detta. Studien har utforts genom att jamféra Férsvarsmaktens
auktorisations- och ackrediteringsprocess med andra modeller for projektstyrning och
IT-utveckling.

Auktorisations- och ackrediteringsprocessen har studerats genom intervjuer med
konsulter pa Combitech AB samt genom att studera deras auktorisations- och
ackrediteringsunderlag. Det teoretiska ramverket har satts upp genom litteraturstudier av
projektmodeller och modeller for 1T-utveckling.

Studien har visat att genom att ha en standardiserad process som behandlar kvalité,
kommunikation, komplexitet, riskhantering, malsattning, plan for drift och avveckling,
sparbarhet samt anvandarfall 6kar chansen att ett projekt lyckas och for att uppna
informationssakerhet  vid IT-utveckling. En bra sdkerhetsmalsattning och
kravspecifikation i borjan av processen ar avgorande nér det galler informationssékerhet
och testning ar viktig for att sékerstélla att IT-systemet uppfyller alla krav innan det
satts i drift.
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1 Inledning

Over allt i samhillet finns de, i vara hem, pa vara arbetsplatser, uppe i luften och nere i
vattnet. IT-system har kommit att omge var vardag och vara ett stod inom alla tankbara
omraden. Men pa samma sétt som de ar ett stod bringar de &dven nya hot, risker och
sarbarheter. Forsvarsmakten ar en organisation dar IT-systemen har en stor inverkan pa
hela verksamheten och dar informationssékerhet darfor far en central roll. I yttersta fall
kan IT-systemen till och med spela en livsavgorande roll.

For att sékerstélla att de IT-system som tas i bruk inom Forsvarsmakten hanterar
information pa ett sakert satt ska samtliga 1T-system ackrediteras. Ackreditering innebéar
ett godkdnnande av ett IT-system ur sakerhetssynpunkt. Genom ackreditering
sakerstalls att det IT-system som utvecklas haller ratt niva pa sakerhet. 1T-systemet
granskas utifran de sakerhetskrav som satts upp for det. IT-systemet maste bland annat
uppfylla en rad forordningar som bestar av saval svensk lag som Forsvarsmaktens
regler. Ackreditering foregas av en auktorisationsprocess. Auktorisation ger
Forsvarsmakten, som ar en mycket stor organisation, samordning av verksamhetens IT-
system vilket innebdr en mojlighet att fatta beslut om utveckling av ett nytt IT-system
eller om en redan befintlig 16sning kan nyttjas. Genom auktorisation bedéms
mdjligheten att realisera ett IT-system med informationssakerhet i fokus. 1T-sakerhet
innebar att ett IT-system ska skyddas med avseende pa sekretess, tillganglighet,
riktighet och sparbarhet. Processen drivs fram genom ett antal beslutspunkter och
huvudmomenten gar ut pa att ta fram en kravbild, beskriva IT-systemet utifran
informationssakerhetssynpunkt och att slutligen granska det fardiga 1T-systemet utifran
den stallda kravbilden med systembeskrivningen som underlag. Alla IT-system inom
Forsvarsmakten maste genomga auktorisation men det ar endast de som behandlar
sekretessbelagda uppgifter som maste ackrediteras.

Forsvarsmaktens arbete med auktorisation och ackreditering utgar fran en
livscykelprocess med sju beslutspunkter. | det forsta beslutssteget utreds behovet och i
det andra beslutssteget sétts en malbild upp som sedan utvecklas till en kravbild i det
tredje beslutssteget. | fjarde beslutssteget tas en lésning fram som granskas ur
sakerhetssynpunkt i det fjarde och femte beslutssteget. Resterande tva beslutssteg
handlar om driftsattning, beslut under drift samt avveckling. Arbete i form av livscykler
och olika beslutssteg aterfinns i manga traditionella projektstyrningsmetoder och IT-
utvecklingsformer. Darfor ar det intressant att jamfoéra auktorisation och ackreditering
med andra metoder for att se vilka likheter och olikheter det finns samt vilka lardomar
som kan dras utifran detta.

I den har uppsatsen undersoks hur Forsvarsmakten arbetar med auktorisation och
ackreditering av sina IT-system. Forsvarsmakten ar unik da det inte finns ndgon annan
liknande verksamhet i Sverige. Organisationen kan &nda jamféras med andra stora
institutioner i samhallet till exempel landstinget, polisen och banker som ocksa har ett
stort behov av att skydda sina IT-system med avseende pa informationssakerhet och pa
sa satt far uppsatsen ett bredare syfte.

Examensarbetet har gjorts hos Combitech AB som stodjer FoOrsvarsmakten i
auktorisations- och ackrediteringsprocessen vid framtagandet av underlag till
beslutspunkterna. Arbetet har mojliggjorts genom studier av dessa underlag samt
intervjuer med experter inom informationsséakerhet pa Combitech AB.



1.1 Syfte

Syftet med denna uppsats &r att studera hur stora organisationer som behandlar
information med stort skyddsvarde kan hantera informationssékerhet i utvecklingen av
nya IT-system samt varfor det ska finnas en standardiserad process for detta. Detta gors
genom att jamfora Forsvarsmaktens auktorisations- och ackrediteringsprocess med
andra modeller for projektstyrning och IT-utveckling for att pavisa eventuell
forbattringspotential hos processen.

1.1.1 Fragestallning

e Hur ser projektmodellen ut i Forsvarsmaktens auktorisations- och
ackrediteringsprocess?

e Hur bor en standardiserad process for att hantera informationssakerhet i
utveckling av nya IT-system i stora organisationer med hoga krav pa
informationssakerhet se ut och varfor bor den se ut just sa?

e Vilka ar nyckelfaktorerna i en sadan modell?

1.2 Avgransning

Auktorisation och ackreditering forekommer i manga sammanhang. | den hér uppsatsen
ar det Forsvarsmaktens auktorisation och ackreditering som undersoks. Ett IT-systems
livscykel stracker sig fran det att ett behov uppkommer till dess att ett IT-system ska
avvecklas. | denna uppsats har jag dock valt att koncentrera mig pa processen fram till
dess att IT-systemet ar ackrediterat, det vill séga inte drift och avveckling.

1.3 Definitioner

Nedan definieras ett antal begrepp som tas upp i uppsatsen. For mer utforlig begrepps-
och ordlista se bilaga 1.

Ett system &r ett antal delar som samverkar med varandra och darmed bildar en helhet.
(Nationalencyklopedin, 2010e)

Ett informationssystem ar ett system som hanterar information och saval fysisk
utrustning som processer kring systemet innefattas i termen. (Nationalencyklopedin,
2010a) | denna uppsats anvands begreppet IT-system som har syftar till datorstodda
informationssystem.

IT-sékerhet ar ett begrepp for all sdkerhet rérandes data som hanteras i ett IT-system. |
den hdr uppsatsen anvands begreppet informationssakerhet som har samma betydelse
som IT-sékerhet men med fokus pa den information som datan representerar. Genom
informationssakerhet ska sarbarhet motverkas, det vill séga information ska skyddas
med avseende pad  sekretess, tillganglighet, riktighet och  sparbarhet.
(Nationalencyklopedin, 2010b)

Med systemsédkerhet menas i denna uppsats att systemet inte ska orsaka skada pa
person, egendom, eller miljo. (Férsvarsmakten, 2004)

En allméan definition pa sekretess ar forbud att roja en uppgift muntlig eller genom

utldmning av handling. (Nationalencyklopedin, 2010d) Inom FOrsvarsmakten delas
information in enligt 6ppna uppgifter, hemliga uppgifter, utrikeshemliga uppgifter samt
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uppgifter som berors av Ovrig sekretess. Ovrig sekretess ar till exempel personlig
sekretess. Utifran informationens skyddsvarde bedoms vilka sakerhetsfunktioner ett IT-
system behdver.

Tillganglighet anger ett systems tillforlitlighet, det vill séga driftsdkerhet. Tillgdnglighet
innebar saledes den tid som systemet ar funktionsdugligt. (Nationalencyklopedin,
2010f)

Riktighet definierar att nagot, i det har fallet informationen, inte innehaller nagra fel
men &ven att den inte har &ndrats eller manipulerats. (Nationalencyklopedin, 2010c)

| uppsatsen anvands fler definitioner av sparbarhet. En aspekt ar sparbarhet i IT-system
i syfte att uppna informationssakerhet. Sparbarhet innebar da att det ska ga att se
avsiktliga saval som oavsiktliga andringar i information, var dessa andringar har skett,
nar de skedde och vem som gjorde dem. En annan aspekt &r sparbarhet i dokumentation
i auktorisations- och ackrediteringsprocessen. Da handlar det om att det ska framga
vilken version ett dokument har, vilka andringar som har gjorts sedan foregaende
version, vem som gjort andringarna och nar. Aven vilket underlag dokumentet tillhor
samt vilka bilagor som finns maste framga. En tredje aspekt ar sparbarhet nar sjalva
granskningen av I1T-systemet ska utforas. Da ska det tydligt framga fran vilket krav vart
och ett av sikerhetsmalen harror. Aven kvarstdende &tgarder och krav pa anvindning
maste tydligt kunna sparas till vilket krav de kommer ifran. Nar beslut fattas maste det
vara tydligt pa vilka grunder det gors.



2. Metod

2.1 Tillvagagangssatt

For att mojliggora denna studie har Combitech AB haft en stor betydelse genom att lata
mig studera deras arbete med auktorisation och ackreditering. Detta har dels skett
genom att jag tagit del av deras auktorisations- och ackrediteringsmaterial, men &ven
fatt mojlighet att intervjua deras experter pa omradet. For att satta upp det teoretiska
ramverket har en litteraturstudie utforts.

| teoriavsnittet presenteras teorier om projektmetodik, bésta praxis och metoder for IT-
utveckling. Empiriavsnittet &r en fallstudie dar Foérsvarsmaktens auktorisations- och
ackrediteringsprocess ar objektet som studeras genom en fordjupning i hur Combitech
som extern konsult bistar i processen. Déarefter gors en analys pa empirin utifran det
teoretiska ramverket, se figur 1. Dar undersoks vilka likheter och skillnader som finns
mellan auktorisations- och ackrediteringsprocessen jamfort med traditionell
projektmetodik och IT-utveckling. En studie av vad som foljs och inte foljs gors for att
kunna utrona vad som é&r viktigt i utveckling av nya IT-system med avseende pa
informationssékerhet.

Litteraturstudie Intervjuer

Bésta praxis
ITIL

Projektmetodik
PPS

Forsvarsmaktens
Auktorisations- och
ackrediteringsprocess

&

Vattenfalls-
metoden
Agila metoder

Scrum

Forsvarsmaktens Auktorisations-
och ackrediteringsprocess

Slutsatser

Figur 1: Arbetsprocessen i rapporten.



2.2 Litteraturstudie

For att lasa in mig pa auktorisation och ackreditering har jag tagit del av materiel fran
saval Forsvarsmakten som Combitech. Forsvarsmaktens auktorisations- och
ackrediteringsarbete utgar fran Direktiv for forsvarsmaktens
informationsteknikverksamhet, DIT 04 som jag har anvant for att lasa in mig pa
processen. Aven andra dokument frdn Forsvarsmakten har anvants som underlag. Fran
Combitech har jag tagit del av exempel pa utférda ackrediteringar samt deras
utbildningsmaterial. Att fa ta del av konkreta exempel har varit till stor hjalp i
fallstudien. Det finns svarigheter i att ta del av Forsvarsmaktens materiel for den
oinvigde och darmed har kunskap fran Combitech varit ett stort stod.

For att skapa det teoretiska ramverket har jag studerat ett antal olika projektmodeller.
Dessa inkluderar sa vél generella metoder for att driva projekt som specifika metoder
for 1T-utveckling och da speciellt mjukvaruutveckling. Forsvarsmaktens auktorisations-
och ackrediteringsprocess ar en stodprocess vid utveckling av IT-system med fokus pa
informationssakerhet, och projektmodellerna har saledes applicerat pa stodprocessen det
vill sdga utveckling av dokument och sa vidare.

2.3 Intervjuer

Den framsta kallan till information i denna uppsats &r intervjuer. Totalt har 16 intervjuer
genomforts varav fem skedde via telefon och en var en gruppintervju. Att majoriteten av
intervjuerna skedde genom fysiska moten var for att underldtta skapandet av en
diskussion. Intervjuerna var semistrukturerade, det vill séga de féljde en struktur men
respondenten gavs utrymme for att uttrycka egna asikter och tankar. Gruppintervjun
fordes i  diskussionsform  men  med  struktur  utifrain en  erfaren
informationssékerhetskonsult som ledde diskussionen. Att en andra part ledde
diskussionen innebar att jag kunde koncentrera mig pa att ta in vad som sades och stalla
foljdfragor pa detta. Respondenterna har varit informationssakerhetskonsulter,
projektledare samt en affarsutvecklare pa Combitech. De specialister pa
informationssékerhet som intervjuats arbetar framst med framtagande av underlag till
auktorisation och ackreditering. Tva av respondenterna har dock varit i den roll pa
Forsvarsmakten dar de granskar innehallet i underlaget. Att fa en bild fran bada sidorna
har varit fordelaktigt for att oOka forstaelsen for processen. Nagra av
informationssékerhetsspecialisterna har mycket stor erfarenhet av auktorisation och
ackreditering vilket har varit till stor hjalp vid informationsinsamlingen. De som ar
mindre erfarna har dock haft stor betydelse aven de da de i storre utstrackning har
kunnat papeka vilka svarigheter som finns i arbetet. Manga av respondenterna har en
bakgrund inom Forsvarsmakten och dessa har bidragit med kunskap 1 hur
Forsvarsmaktens verksamhet fungerar. Projektledarna som intervjuats har framst
bidragit med kunskap om hur auktorisation och ackreditering kan stédja utvecklingen av
IT-system. Att samtliga respondenter ar anstallda pa Combitech innebér att den bild av
auktorisations- och ackrediteringsprocessen som presenteras i den hér studien ar nagot
vinklad till hur externa konsulter ser pa den.
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3. Utveckling av IT-system i projektform

Auktorisation och ackreditering bedrivs i projektform och kan ses som en stodprocess
vid utveckling av IT-system. Darfor foljer nedan beskrivningar av olika projektformer,
dels en generell metod men &ven mer specifikt i form av Information Technology
Infrastructure, Vattenfallsmetoden, Rational Unified Process samt Scrum. Dessa
beskriver framst utveckling av mjukvara, men gar aven att applicera allméant pa
utveckling av IT-system. Detta ramverk har valts eftersom det beskriver saval
traditionella som nya, agila, metoder. | den har uppsatsen appliceras de pa
dokumentutveckling i arbetet med informationssakerhet da ett I1T-system utvecklas.
Detta anvands sedan i analyskapitlet for att se vilken eller vilka av dessa projektformer
som anvands i auktorisation och ackreditering och vilka fér- och nackdelar det har, se
figur 2. Dé&r analyseras &ven vilka fordelar en standardiserad process har och
nyckelfaktorer som finns i en bésta praxis for IT-utveckling.

Basta praxis Projektmetodik
ITIL e

<’

Vattenfalls-
metoden
Agila metoder

Scrum

Férsvarsmaktens Auktorisations-
och ackrediteringsprocess

Figur 2: Analys av auktorisation och ackreditering utifran olika projektformer.

3.1 Projektledningsmetodik

Det finns en rad olika modeller framtagna for att styra projekt av olika slag. Manga av
dessa metoder foljer en liknande struktur. Nedan presenteras forst en allmén struktur for
projektledning som sedan f6ljs av en specifik metod framtagen av Tieto som bendmner
den Praktisk projektstyrning, PPS.

3.1.1 Affarsbeslut

Alla projekt drivs framat genom olika beslut. Dessa beslut ror syfte, inriktning, mal och
ramar. Jansson och Ljung (2004) bendamner dem affarsbeslut och menar att varje
affarsbeslut ar en tydlig markering for att ett projekt gar in i en ny fas. Det finns fyra
affarsbeslut som ar relevanta i alla projekt och det forsta av dessa ar nar projektet gar
fran om projektet ska genomforas till hur det ska genomforas, se figur 3.

N N

N N
om? 1 Hur? 2 Genomfor! 3 Klart! 4 Stopp!
Utred Planera Realisera planen Lamna &ver Stada upp
o

- o

Figur 3: Affarsbeslut i ett projekt.
(Modifierad figur, Jansson och Ljung, 2004, s.79)
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Det gar ofta fort att fatta beslutet att projektet ska genomforas. Det innebar oftast bara
att olika alternativ utreds. | det andra affarsbeslutet handlar det om att ga fran att planera
till att realisera. Planeringsarbetet fortsatter ofta &ven i realiseringsfasen och redigering
av den ursprungliga planen maste ofta goras. | det tredje affarsbeslutet handlar det om
att 6verldamna projektet till den slutliga nyttjaren. Det hér steget krdver ofta ett aktivt
beslut. Det fjarde affarssteget innebér att 6verlamningen ar avklarad och att det ar dags
att stdda upp. Nu ar det de interna mottagarna som har ansvaret for projektet. Det har
affarsbeslutet utfors dven om projektet maste avbrytas i fortid. (Jansson och Ljung,
2004, s. 75-79)

3.1.2 Projektfaser

Affarsbesluten kan kompletteras med olika faser, forstudie, planeringsfas samt
genomforande fas, se figur 4.

NG NG NG NG
om? 1 Hur? > Genomfor! > Klart! >
Utred Planera Realisera planen Lamna éver
- ”
Forstudie Planeringsfas > Genomf6randefas
V V

Figur 4: Affarsbeslut och faser i ett projekt.
(Modifierad figur, Jansson och Ljung, 2004, s. 83)

| fasen for forstudie skapas underlag for beslut om huruvida systemet ska realiseras eller
inte. Storleken pa forstudien ar mycket varierande, ibland ror det sig om omfattande
arbete och ibland ar den av mer informell och otydlig karaktar. Arbetet bestar av
utvérdering av projektiden, analys av genomforandeplan for projektet samt
sammanstéllning av beslutsunderlag. Forstudien bor svara pa fragor om organisationen
ska syssla med det har, vilka krav som ska uppfyllas, om I6nsamheten &r tillracklig i
jamforelse med kostnaderna, om det finns tekniska och praktiska mojligheter att
uppfylla kraven samt hur projektet ska ga till i stora drag. (Jansson och Ljung, 2004, s.
85-86)

Planeringsfasen inleds med det forsta affarsbeslutet och syftet ar att planera
genomforandet. Beroende pa hur organisationen ser ut kan beslutsfattandet vara formellt
med tydliga regler for dokumentation et cetera eller sa sker det spontant med avsaknad
av formella krav. Arbetet handlar framst om att analysera férutsattningar, avgransa
projektet, beddma olika alternativ samt att organisera projektet. Planeringsfasen blir
séllan en renodlad planeringsfas, genomférandet av arbetet startar néstan alltid
parallellt. Detta &r ofta nddvéandigt for att klara en snabb leverans. Det innebér dock en
risk eftersom det kan innebéra att arbetet ar pa fel spar och maste géras om da en annan
strategi &n den som det jobbas efter valjs. Viktiga aktiviteter i den har fasen &r beslut om
krav och avgransningar samt bedémningar av resursbehov, teknik- och strategival och
sd vidare. Aven uppskattning av ledtid och resursdtgang, planering av tid och
budgetering &r viktiga inslag. Fasen avslutas genom att projektbestdllaren tar
affarsbeslut tva och darmed inleds genomférandefasen. (Jansson och Ljung, 2004, s. 87-
91)
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Genomforandefasen bestar enligt Jansson och Ljung (2004) av tre etapper; realisering,
overféring och avslut och startas genom att affarsbeslut tva tas, se figur 5. Denna grans
passeras inte automatiskt, ett aktivt beslut maste fattas.

N N NG

Om? 1 Hur? Genomfor!
Utred Planera Realisera planen
e

Lamna éver

Férstudie Planeringsfas Genomférande¥ps

Overlamning Avslut

Realisering

V 4 v

V

Figur 5: Affarsbeslut, projektfaser och etapper i ett projekt.
(Modifierad figur, Jansson och Ljung, 2004, s.83)

Realiseringsetappens syfte ar att skapa det avsedda projektresultatet sa att det kan foras
over till interna mottagare och eventuell kund. Kommunikation inom organisationen &ar
viktigt i denna fas. Beslut ska fattas angaende andringar i krav eller forutsattningar. |
overlamningsetappen ska ansvaret for projektet overlamnas till den interna mottagaren
och den eventuella kunden. Etappen initieras genom att affarsbeslut tre tas. Aven denna
overgang ar ofta inte sjalvklar, utan ett beslut maste tas nar resultatet anses vara
tillrackligt bra. I den har etappen maste aven beslut fattas om hur kvarstaende brister ska
hanteras. Om ett projekt maste avslutas i fortid behandlas ocksa det har. Att ett projekt
maste avslutas i fortid kan bero pa att resurserna behtvs nagon annanstans i
organisationen eller att det inte langre finns nagon mdjlighet att nd malet. Da &r det dnda
viktigt att ta tillvara pa delresultat som kanske kan anvandas i andra delar av
organisationen. Den sista etappen, avslut, syftar till att ta tillvara de erfarenheter som
gjorts under projektets gang. Etappen paborjas genom att det fjarde affarsbeslutet fattas.
Det kan vara bra att sammanstélla erfarenheter fran projektet i en rapport dar samtliga
som deltagit i projektet deltar. Detta medfor att personer i liknande projekt kan dra nytta
av tidigare erfarenheter men aven att deltagarna far reflektera Over sitt eget arbete.
(Jansson och Ljung, 2004, s. 91-99)

3.1.3 Styrgrupp

| en styrgrupp fors en dialog mellan chefer angaende de viktigaste besluten som fattas i
ett projekt. En av cheferna ar ledare for styrgruppen och stddjer projektledaren for
projektet. Styrgruppen fungerar som verksamhetsledning och &r saledes beslutsfattande
inom projektet. (Jansson och Ljung, 2004, s. 59, 63)

3.1.4 Praktisk projektstyrning

Praktisk projektstyrning, PPS, ar en modell for stod i projekt. PPS definierar atta
beslutssteg som styrgruppen ansvarar for, se figur 6. Syftet med beslutspunkterna ar att
skapa kontroll 6ver projektet, fa kontroll dver fordelar for organisationen samt status for
resultat, tid och kostnad. (Tieto, 2010)

B1
Initiera

)

B2 B3
Definiera

B4

B5
Implementera

B6 B7 B8
Avveckla

Figur 6: Projektstyrning enligt PPS.
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Vid varje beslutspunkt har styrgruppen mojlighet att besluta om projektet ska fortlopa.
Dessutom ska styrgruppen i varje beslutspunkt ge direktiv infér kommande
beslutspunkt. Det ger saledes en mojlighet for styrgruppen att bemyndiga projektdelar
steg for steg. Beslutspunkt ett &r projektagarens beslut att initiera ett projekt och forma
ramverket for hur definieringsarbetet ska ga till. Den andra beslutspunkten innebar ett
beslut om att projektarbetet i forberedelsefasen ar pa ratt vag och detta faststalls genom
beslutspunkt tre. Beslutspunkt fyra startar genomforandet av projektet. Det innebar att
arbetsmetoder, kostnads-/ och nyttouppskattning, tidsplan och risknivaer for hela
projektet ska vara faststéllt. For delar som redan godkants kan genomférandefasen
inledas innan forberedelsefasen ar helt avslutad om det till exempel rader tidsbrist.
Beslutspunkt fyra till och med sju utgér genomférandefasen. Beslutspunkt fem &r en
aterkommande beslutspunkt som ror styrnings-, produktions- och affarsmodeller. Beslut
om leverans av projektresultatet fattas i beslutspunkt sex medan det i beslutspunkt sju
beslutas om ansvarsoverlamning. Den sista beslutspunkten, atta, innebér avslut och en
sammanfattning av erfarenheter. Projektledaren &r ansvarig for att ta fram underlag till
respektive beslut medan styrgruppen ar ansvarig for att fatta besluten. (Tieto, 2010)

3.2 Basta praxis

Grady Booch (2004) menar i Software Development Best Practises att det finns nagra
generella faktorer som gor att projekt misslyckas. En av dessa ar tvetydiga budskap och
brister i kommunikation. En annan &r for hog grad av komplexitet samt oupptackt
inkonsekvens i design och implementering. Slutligen &r brister i riskhantering en
omstandighet som bidrar till att projekt misslyckas. Om det finns en plan for hur dessa
problem ska hanteras sa har projektet storre sannolikhet att lyckas. Problem med
mjukvara ar mycket billigare att atgarda i borjan av utvecklingen &n efter att den
spridits. Darfor ar det viktigt att kontinuerligt faststélla ett systems kvalité med tanke pa
till exempel funktionalitet och tillganglighet. Att verifiera ett systems funktionalitet
innebar testning for samtliga huvudscenarion. Genom testning uppnas kunskap om vilka
scenarier som inte uppfyllde kraven. Detta ar en iterativ process i samband med
utvecklingen. Att testa systemet pa det har sattet innebar att en rad av vanliga
utvecklingsproblem elimineras, till exempel sa blir projektets status tydligt eftersom det
ar sjalva systemet som testas, inte dokumentation kring det. Det blir &ven en objektiv
bedémning av krav och design. Brister identifieras tidigt och innebar ddrmed minskade
kostnader. (Booch, 2004, s. 3-16)

Vidare anger Booch ett antal specifika problem med mjukvaruutveckling. Dessa gar att
applicera generellt pa utveckling av IT-system. Booch menar att olika
utvecklingsprojekt misslyckas av olika anledningar men att det finns nagra faktorer som
ofta ligger till grund for misslyckande:

Felaktig uppfattning av behovet hos slutanvandaren

Oformaga att handskas med forandringar av behovet

Mjukvara som ar svar att uppréatthalla eller vidareutveckla

Brister i projekt upptécks sent

Dalig kvalité

Mjukvaran beter sig inte som det &r tankt

Anvandare gor sparbarheten omajlig, det vill sdga det gar inte att se vem som
andrade vad, ndr, var och varfér (Booch, 2004, s. 3-16)

14



3.2.1 En IT-tjansts livscykel

Angelica Haverblad (2004) beskriver en IT-tjanst livscykel i IT Service Management i
praktiken, se figur 7. Hon menar att en IT-tjanst bestar av steg som stracker sig fran
initiering och planering till och med avveckling. Redan vid initiering av ett projekt
maste det planeras for drift och forvaltning. Genom att I1T-tjansten haller en hog kvalité
redan vid driftsattning sa halls driftkostnader nere. Ur ett IT Service Management-
perspektiv finns det ett antal steg som ska gas igenom i livscykeln. Forst kommer ett
initierings- och planeringssteg dar behovet identifieras. En nyttovérdering utfors och
utifran den tas beslut om huruvida realisering ska ske eller inte och redan i det har steget
ar det viktigt att beakta driften for att kunna berdkna kostnader for till exempel
tillganglighet och tillforlitlighet. Né&sta steg ar kravanalys och design dar funktionella,
icke funktionella och tekniska krav ska identifieras. | det har steget ska beaktas hur IT-
systemet ska integreras med redan befintliga IT-system. Dérefter féljer utveckling,
integration och test da IT-systemet ska testas med avseende pa kvalitet innan det
driftsatts. Steget som foljer darpa ar implementation dar en pilotdrift av 1T-systemet
gors innan det satts i drift i verkligheten. IT-systemet testas da for att sakerstalla
stabilitet och tillforlitlighet. Driftrutiner och dokumentation kring IT-systemet och drift
utformas. Efter implementation foljer drift och underhall. Det &r viktigt att roller, ansvar
och befogenheter &r tydligt definierat i form av exempelvis systemégare och
systemansvariga. Det sista steget ar avveckling som sker antingen pa grund av att IT-
systemet inte langre anvands, att det ar for hoga driftkostnader eller for att det ska
ersattas med ett nytt. (Haverblad, 2004, s.60-62)

Implementering
och planering

A

Kravanalys

A

Design Utveckling

A

Integration och
test

Implementation

Drift och
underhall

Avveckling

Figur 7: En IT-tjanst livscykel enligt IT Service Management.
(Modifierad figur, Haverblad 2004)
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3.2.2 Forandringsprocessen

| IT ur ett affarsperspektiv pekar Haverblad (2006) pa elva huvudorsaker till att
forandringsprocesser misslyckas. Den forsta orsaken ar att projektet blir ett
teknikprojekt, det vill sdga fokus ligger pa IT-systemet som ska utvecklas istallet for
organisatoriska forandringar som utvecklingen medfor. En annan orsak &r otydliga mal
och otydlig avgransning. Stora andringar under processens gang bor hanteras som nya
projekt annars upplevs ursprungsprojektet som ett evighetsprojekt. Kortsiktiga mal
motverkas genom att skapa en helhetshild och ha langsiktiga mal. Ett annat problem &r
att malen inte méts. Att skapa matbara mal for att veta vad som ar, respektive inte ar
uppnatt ar av stor vikt. Att det inte finns definierat vad som kravs for en fungerande
process hor ihop med vikten av en tydlig malséattning. For att fa en fungerande
processen kravs till exempel att roller, ansvar, rutiner, mal och matvéarden definieras.
Dessa punkter har dock ingen verkan om processen inte foljs. Det &r viktigt att projektet
ar forankrat hos alla som berors av det for att det inte ska uppstd motstand mot
projektet. Aven avsaknad av forvaltning av processen &r en orsak till misslyckande. En
processagare ska utses tidigt och ansvaret ska vara tydligt. Problem med férankring kan
ocksa uppsta om projektet till stora delar har utforts av externa resurser. Det finns risk
att intern kompetens saknas om projektet till stor del utforts av externa konsulter vilket i
sin tur leder till att processen inte foljs. Detta kan forhindras genom att férankra
processen i verksamheten vilket kan ske genom kommunikation och information. Det &r
viktigt att de som paverkas av forandringen far vara delaktiga i designen under
processen. Ocksa brist pa kompetenséverforing mellan extern och intern resurs kan
orsaka problem. Genom hela projektet maste en kompetensoverforing ske sa att det i
fortsattningen inte kravs en extern resurs for forvaltning. Det kan ocksa vara for stort
fokus pa en modell eller ett ramverk. Det maste forst definieras vad som ska uppnas och
vilken strategi som ska anvandas. Modeller och ramverk maste sedan anpassas efter
detta. Slutligen kan forandringen vara for 6verambitios. Det gar inte att genomfora for
mycket pa en gang. Istallet ska projektet delas upp i valdefinierade steg. (Haverblad,
2006, 58-61)

3.2.3 Information Technology Infrastructure Library

Information Technology Infrastructure Library, ITIL, &r principer och riktlinjer for 1T-
utveckling och ger en omfattande beskrivning av hur verksamhet kring ett IT-system
kan ga till. ITIL utgar fran en basta praxis-ansats dar expertis tillsammans med input
fran anvandare driver utvecklingen av bade teknik och organisation kring I1T-system. En
av fordelarna med ITIL &r att organisationen far battre kontroll 6ver sina IT-system
vilket leder till minskade kostnader, samordning och stabilitet. Ddrmed bidrar den dven
till 6kad sakerhet for verksamheten. Genom att ha en utstakad process med rutiner som
anvands kontinuerligt ar det lattare att mota behov fran verksamheten. Tydliga processer
och tydligt ansvar hjélper till att 0ka effektiviteten, dessutom bidrar ITIL till ett
gemensamt sprak dar termer definieras. Vanlig kritik ar att den upplevs som byrakratisk
men dess foresprakare havdar att det handlar om att forankra dess fordelar for dem som
ska anvanda den. Metoden passar bast for stora foretag eftersom behovet av samordning
och formella arbetssatt da ar storst. (Arraj, 2010) (ITIL, 2010)
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Enligt ITIL ska IT-tjanster vara inriktade pa ett sadant satt att de stodjer och ér till nytta
for ett foretags verksamhet. ITIL &r en livcykelprocess som bdrjar med att ett behov
identifieras som kan stddjas med hjélp av en IT-tjanst, se figur 8. Dérefter kommer
design och implementering av tjansten i verksamheten som foljs av en Gvervaknings-
och forbattringsfas. (ITIL, 2010) Livscykelns forsta fas ar strategi dar kunden for IT-
tjansten ska identifieras samt vilka tjanster som behdvs for att méta kundens behov.
Dérefter foljer designfasen dar en teknologi och arkitektur som moter kundens behov
ska skapas. | livscykelns overforingsfas byggs, testas och valideras designen for att
sdkerstalla att den uppfyller samtliga stéllda krav och en kontroll av komponenter i form
av saval hardvara som mijukvara sker. Darpa foljande fas handlar om drift och
omhandertagande av problem som uppstar under systemets livstid. Kring hela
livscykeln finns en kontinuerlig kontroll av IT-tjansten for att forbattra och effektivisera
saval tekniken som processen. (Arraj, 2010)

Fortsatt forbattring av service

Overgang

Figur 8: Livscykel enligt ITIL.
(Modifierad figur, Arraj, 2010)
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3.3 Vattenfallsmodellen

Vattenfallsmodellen &r en linj&r process dér varje steg avslutas helt innan nésta steg tas.
Pa samma satt som ett vattenfall inte rinner uppat sa gar det inte att backa i processen.
Systemutveckling, kravspecifikation, analys, design och testning ar steg som bearbetas
ett i taget, se figur 9. (Computer Sweden, 2010c) Kritik har framforts mot modellen da
den inte hanterar forandringar av behov och det &r svart att senare i processen ratta till
fel som uppkommit i borjan av den. (SoftDevTeam, 2011)

Planering/
behovsprovning \

Analys/

kravspecifikation \

Design \
Implementation \
Testning \

Drift och
underhall

Figur 9: De vanligaste faserna enligt Vattenfallsmodellen.

Vattenfallsmodellen skapades pa 1970-talet av Winston W. Royce som menade att all
mjukvaruutveckling innebar tva huvudsakliga steg, analys och kodning. For att fa ett
lyckat resultat kravs det dock ytterligare processteg men dessa leder inte lika explicit
fram till slutprodukten och de kommer dessutom att 6ka utvecklingskostnaderna. Darfor
ar det viktigt att organisationens ledning forankrar dessa processteg hos savél de som
utvecklar systemet som hos dem som ska betala for det. En fara med modellen &r att
testningen sker forst nar processen ar langt gangen. Om systemet inte klarar testningen
innebdr det antingen att mycket behdver gdras om till stora kostnader eller att
kravstallningen maste dndras. (Royce, 1970)

Royce menar att utdver de definierade stegen i processen finns det dven viktiga
kringprocesser av vilken en &r dokumentation. Utan en omfattande dokumentation med
hog standard dr det omdjligt att styra utvecklingen av systemet. Dokumentation &r
viktigt for kommunikation i projektet samt att moment och processer blir mer definitiva
genom att foras ner pa papper. Dessutom specificeras systemets design genom
dokumentation. Det verkliga vardet i dokumentationen kommer mot slutet av processen
da det ar dags for testning av systemet. Utan dokumentation blir det svart for nagon
annan an den som skapat systemet att forsta det och det ar inte acceptabelt varken da
systemet ska testas eller da det ska anvéandas. Ytterligare en kringprocess ar planering
och kontroll kring tester. Testningsfasen &r utan tvekan den mest resurskravande enligt
Royce. Testningen sker sent i processen da back up alternativ ar fa eller till och med
obefintliga och det finns nagra sarskilda faktorer som bor beaktas. Helst ska nagon
oberoende testa systemet, det vill sdga det ar inte samma person som skapat systemet
som ska testa det. Manga fel gar ofta att se med blotta 0gat sa att alltid ha en andra part
som granskar materialet ar viktigt. En viktig kringprocess hos Vattenfallsmodellen ror
anvandaren och dennes delaktighet i utvecklingen av systemet. Kunden maste
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involveras pa ett formellt satt sa att denne anknyts till systemet innan det levereras.
(Royce, 1970)

3.4 Rational Unified Process

Rational Unified Process, RUP, riktar sig till utveckling av mjukvara och behandlar
manga av ovannamnda punkter for basta praxis inom utveckling av system. (Kruchten,
2004, s. 18) Processen bygger pa tidigare metoder och processer som sedan har flatats
samman till RUP. I Fyra rundor med RUP ger Hans Lunell (2003) en introduktion till
RUP. Lunell menar att det finns sex utpekade metoder som RUP star for. Den forsta av
dessa dr iterativ utveckling, det vill sdga programvara ska utvecklas iterativt. En annan
ar kravhantering eftersom krav oundvikligen forédndras under utveckling, och darfor
maste det finnas en metod for att hantera det. Arkitekturcentrerad utveckling ar viktigt
eftersom en bra arkitektur ar avgérande for huruvida ett projekt lyckas. Detta galler
framfor allt nar utvecklingen sker iterativt, da maste arkitekturen kunna anpassas sa att
systemet kan véxa successivt. Visuell modellering har fordelen att olika perspektiv av
systemet kan analyseras var for sig men anda jamforas. Upprepad kvalitetsverifiering ar
betydelsefullt eftersom processen ar iterativ och da maste dven verifiering ske iterativt
for att inte ga miste om iterativ utvecklings fordelar. Slutligen kréavs konfigurations- och
andringshantering for att hantera de olika versioner som uppstar genom iterativ
utvecklig. (Lunell, 2003, s. 23-24)

Lunell identifierar &ven fyra nyckelegenskaper for RUP dar den forsta é&r
anvandningsfallsdriven utveckling. Anvandningsfall kan ses som den drivande kraften i
processen omkring vilken andra aktiviteter kretsar. Den andra &r featurebaserad
utveckling som innebér att anvandningsfall och iterationer delas in efter funktioner.
Riskfokusering ar ytterligare en nyckelegenskap, RUP fokuserar tidigt pa risker for att
reducera dessa och riskhantering &r ett av malen med processen. Slutligen menar Lunell
att RUP &r en konfigurerbar process, det vill sdga en generell process som ger utrymme
for anpassning efter olika utvecklingsprojekts unika egenskaper. (Lunell, 2003, s.25)

RUP kan beskrivas i tva dimensioner dér den horisontella axeln representerar tiden och
darmed cykler, faser, iterationer och milstolpar, se figur 10. Den vertikala axeln visar en
statisk aspekt som Dbeskriver aktiviteter, artefakter, arbetare och arbetsprocesser.
Utvecklingsmodellen ar uppdelad i fyra faser; forberedelse, etablering, konstruktion
samt overlamning. | likhet med de flesta andra projektstyrningsmodeller bestar det
forsta steget av en forstudie dar en analys av behovet utfors. | etableringsfasen tas
designen for systemet fram och i konstruktionsfasen skapas sjélva systemet. Den sista
fasen innebér oGverldmning av systemet. Var och en av milstolparna som avslutar
respektive fas ar en kritisk beslutspunkt. Det som skiljer RUP fran manga gangse
projektmetoder ar att varje fas ar en iterativ cykel och behandlar pa sa satt forandringar
som uppstar under utvecklingen av systemet. En iterativ process innebar att risker
dampas tidigare, forandringar ar enklare, ateranvandning av idéer underlattas och
projektet kan lara under tiden. (Rational Software, 1998)
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Figur 10: Tvadimensionell modell av RUP.
(Rational Software, 1998)

3.4.1 Faser

Under forberedelsefasen avgrénsas och definieras projektet. Externa enheter som
systemet ska samverka med maste identifieras pa ett overgripande plan och hur
samverkan sker maste beskrivas i form av anvandarfall. Aven malséttning, riskanalys,
kostnadsanalys samt en Overgripande tidsplan ska sattas upp for de kommande
milstolparna. Fasen resulterar i ett dokument som behandlar ovanstdende. |
etableringsfasen ska problemet som foranlett projektet analyseras och arkitekturen for
systemet ska etableras. Projektplanen ska utvecklas vidare och de storsta riskerna for
projektet ska elimineras. Av de fyra faserna ar denna den mest kritiska. En prototyp tas
fram i en eller flera iterationer beroende pa projektets komplexitet och denna ska
anvéandas for att undersdka de anvandarfall som identifierats i forberedelsefasen och
som darmed visar pa projektets storsta risker. Utdver en prototyp ska fasen dven
resultera i en beskrivning av mjukvaruarkitekturen. Om projektet inte klarar att passera
den hdr milstolpen ar det ldge att tdnka om ordenligt eller avveckla projektet. |
konstruktionsfasen utvecklas alla aterstaende komponenter och integreras i produkten.
Allting testas. Konstruktionsfasen kan ses som tillverkningsfasen. Produkten som
kommer ut ur fasen ska vara redo for anvandning. Milstolpen &r en borjan till mojlighet
att anvanda produkten. Genom att milstolpen passeras beslutas det att produkten ar redo
for att anvandas utan att det innebar ndgra stora risker. Overlamningsfasen syftar till att
overlamna produkten till anvandarna. Detta medfor ofta att nya, oupptackta problem
uppstar vilket innebar att nya versioner eller korrigeringar av produkten maste goras och
kvarstaende atgarder att ta itu med. Fasen innebar utbildning och stod till anvandare.
(Rational Software, 1998)
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3.4.2 Arbetsprocesser

En arbetsprocess &r en rad aktiviteter som leder fram till ett observerbart varde. RUP
definierar sex huvudsakliga arbetsprocesser: affarsmodellering, krav, analys och design,
implementation, test samt spridning. | manga projekt uppstar en lucka mellan
produktutvecklare och affarsutvecklare. RUP 0Overbryggar denna lucka genom ett
gemensamt sprak och en gemensam process for de bada. Kravprocessen syftar till att
faststalla vad systemet ska gora sa att utvecklare och kunder ar éverens. For att uppna
detta ar dokumentation och sparbarheten mellan dokumentation viktigt. Aktdrer, som
representerar anvandarna, och anvéandarfall identifieras. Varje anvéndarfall beskrivs i
detalj. Malet med analys- och designprocessen &r att visa hur systemet ska realiseras i
implementeringsprocessen och resulterar i en designmodell. I
implementeringsprocessen testas komponenter och hur flera komponenter fungerar som
enheter. RUP beskriver daven hur komponenter ska kunna ateranvandas. Syftet med
testprocessen &r att verifiera att interaktionen mellan komponenter fungerar, att alla krav
ar uppfyllda och att alla brister tas om hand innan mjukvaran sprids. Testningen sker
iterativt genom hela utvecklingsprocessen for att sa fort som mojligt upptacka
eventuella brister. | spridningsprocessen ska produkten ut till anvandaren. Denna
aktivitet sker framst i Overlamningsfasen men den maste planeras for tidigare i
processen. (Rational Software, 1998)

3.4.3 Roller, aktiviteter och artefakter

Enlig RUP definierar en roll vem som ska gora nagot i ett projekt, det vill sdga det
ansvar en individ har. Eftersom en person kan ha olika roller och ansvar inom ett och
samma projekt sa definieras en roll som ett ansvar snarare an individ. Aktiviteter
definierar hur nagot ska goras och ar det som en viss roll forvantas gora. Artefakt syftar
till vad som ska goras och ar den information som produceras, modifieras eller anvands
i en process. Artefakten anvands som input av rollen da en aktivitet utfors. (Rational
Software, 1998)

3.5 Scrum

Agil betyder lattrorlig och agila metoder ar saledes ett gemensamt namn foér olika
lattrorliga metoder. Scrum ar en agil metod med fokus pa projektstyrning. (Agile
Sweden, 2004) Ken Schwaber, en av Scrums skapare, menar att desto komplexare ett
system ar desto storre ar risken att den centrala styrningen kollapsar och att det ar da
Scrum kommer till sin réatt. (Schwaber, 2004) Det storsta problemet med
Vattenfallsmetoden ar att den &r linjar och darmed kan den inte hantera of6rutsedda
héndelser 1angs processen. For att avhjalpa detta konstruerades sprialmetoden dar varje
fas i Vattenfallsmetoden avslutas med en riskanalys och framtagande av en prototyp.
Processen &r dock fortfarande linjar. Scrum ar en utveckling av iterativa metoder for att
driva projekt. Metoden &r ténkt att anvéndas for utveckling av redan befintliga system.
(Schwaber, 1995) Typiskt for Scrum &r dagliga moten, korta iterationer och fortldpande
uppskattning av aterstaende tid for projektet. (Agile Sweden, 2004)
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Scrum gar ut pa att den forsta fasen, planering, och den sista fasen, avslut, bestar av
definierade processer med linjart flode forutom nagra iterativa steg i planeringsfasen.
Déremellan liggande process kallas sprint som dr en cykel som itereras och denna &r
mindre preciserad, se figur 11. Varje iteration innehaller darfor kontroller och
riskanalyser och sprintarna ar saledes inte linjara. (Schwaber, 1995)

L S

Planering Avslut

XL

Figur 11: Projektprocess enligt Scrum.
(Modifierad figur fran Schwaber, 1995)

Faserna delas in i tre grupper; pregame, game och postgame. | pregame ingar planering
och systemarkitektur. Planeringsfasen gar ut pa att planera datum da produkten ska vara
klar och uppskatta vilken kostnad projektet forvantas fa. Det innebéar dven en riskanalys
och bekraftelse fran organisationens styre att utveckla produkten. Arkitektursteget
innebdr att forandringar som behovs ska identifieras men dven vilka problem det finns
med dessa forandringar. |1 game ingar utvecklingssprints som ar iterativa cykler for
utveckling. Ledtid, konkurrens, kvalitet och funktionalitet ar nyckelbegrepp som
itereras fram tills avslutningsfasen intrader. Gruppmoten ar viktiga inslag. En sprint
varar vanligtvis mellan en och fyra veckor beroende pa produktens komplexitet och
riskanalys. Postgame bestar av avslutningsfasen som inleds genom att ledningen anser
att ovanstaende nyckelbegrepp ar redo. Integration, systemtest, anvandardokumentation
och forberedelse av utbildningsmaterial &r de huvudsakliga inslagen i avslutningsfasen.
(Schwaber, 1995)

Metoden har tydliga riktlinjer vad géller gruppstorlek, iterationslangd och samarbete i
samma lokal, vilket innebar svarigheter for stora projekt. Darfor har Scrum kritiserats
for att vara olamplig for stora system dar stora organisationer och outsourcing ar
inblandade. Scrum kritiseras aven for problem med sparbarhet, det gar att se vad som
gjorts i de olika sprinterna men inte hur det har gjorts. (Computer Sweden, 2010a)
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4. FOrsvarets organisation

| foljande kapitel presenteras aktdrer och roller inom Forsvarsmakten for att underlatta
forstaelsen till auktorisations- och ackrediteringsprocessen.

4.1 Aktorer

Nedan beskrivs de huvudakttrer som ar verksamma i arbetet med auktorisation och
ackreditering, se figur 12.

FD
Férsvarsdepartementet
FM
Férsvarsmakten
HKV
Hoégkvarteret
MUST \ k( ClO \ . »
Militara Chief Information d FMV Combitech
underrattelse- och i Officer Forsvarets Materielverk | g
sakerhetstjansten /‘ \Auktorisationsgruppen) \ /‘ \
Anvandare

Figur 12: Forsvarets organisation.

4.1.1 Forsvarets materielverk

Forsvarets materielverk, FMV, ar fristaende fran Férsvarsmakten och kan ses som en
konsultfirma som stodjer Forsvarsmakten vid upphandlingar av materiel av olika slag.
Nar ett IT-system ska auktoriseras och ackrediteras &r det FMV som tar kontakt med IT-
konsulter for stod. Ackrediteringsmaterialet skickas till CIO. Dérefter skickas det vidare
militara underrattelse- och sdkerhetstjansten, MUST, se figur 13. (T6rnkvist, 2010)

ClO
f g MUST
. FMV Chief Information _ 4
Combitech . ] ) Militara underréattelse-
Férsvarets Materielverk Officer .
- och sakerhetstjansten
Auktorisationsgruppen

Figur 13: Ackrediteringsarendets gang.

4.1.2 Chief Information Officer och auktorisationsgruppen

Chief Information Officer, CIO, dr ansvarig for Forsvarsmaktens informationssékerhet.
Dennes uppgift &r att leda, utveckla samt kontrollera FOrsvarsmaktens
informationssystem och informationsinfrastruktur. (Forsvarsmakten, 2007a) CIO
handlagger auktorisationsdrenden och fattar auktorisationsbeslut. (Forsvarsmakten,
2007b) CIO kontrollerar formalia i auktorisationsunderlaget, det vill sdga att alla delar
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som enligt DITO4 ska finnas med gor det. Om det blir godként skickas det vidare till
MUST annars skickas det tillbaks till den som gjort ackrediteringsunderlaget for
komplettering. (TOrnkvist, 2010) CIO dar chef for auktorisationsgruppen som bereder
underlag till denne. | auktorisationsgruppen ingar dven en ordférande. Sma arenden kan
delegeras av CIO till ordforanden att fatta beslut i. Auktorisationsgruppen granskar
underlag i beslutspunkterna B1-B4 i Forsvarsmaktens livscykelanalys. (Nitzman, 2010)

4.1.3 Militara underréattelse- och sakerhetstjansten

Militdra underréttelse- och sdkerhetstjansten, MUST, ska avge yttrande om IT-
sakerheten till C10. Efter att CIO har lamnat sakfragan till MUST ska MUST tillsatta en
handlaggare och sedan lamna yttrande till CIO som bereder beslut. (Sunnegardh, 2010)
Det a&r MUST som stéller kraven och star for regelverket, till exempel MUST:s krav pa
sakerhetsfunktioner som har en central roll inom ackreditering. (T6érnkvist, 2010) Efter
att ett arende beretts hos MUST undertecknas det av chef pa MUST och darmed ar
systemet godkant ur sakerhetssynpunkt och saledes ackrediterat. (Roswall, 2010)

4.2 Roller

Det finns nagra roller i processen som har stor betydelse nar det galler att fatta beslut
och ta fram underlag. Dessa roller besitts av personer pa Forsvarsmakten och beskrivs
nedan.

4.2.1 Produktagare

Produktagaren, som tillnér HoOgkvarteret, utses av CIO och 4&r ansvarig for
verksamheten kring IT-systemet. (Forsvarsmakten, 2007b) Utvecklingsarbetet i
livscykelmodellen bestalls ofta av nagon organisation utanfor Férsvarsmakten men det
ar produktagaren som &r ansvarig och denne fattar beslut inom ramen for
auktorisationsbeslut. Produktagaren ska se till att det finns resurser for att bereda beslut.
Nar det ar dags for avveckling &r det produktdgaren som fattar det beslutet.
(Forsvarsmakten, 2004, s. 52-53)

4.2.2 Produktansvarig

Produktansvarig utses av produktdgaren och handldgger &renden och tar fram
beslutsunderlag at denne. Manga uppgifter som ar den produktansvariges utfors i
praktiken av nagon annan, till exempel utvecklaren av IT-systemet. Produktansvarig ska
se till att auktorisationsansdkan sker och folja upp fattade beslut bland annat genom att
se till att det finns ett auktorisationsbeslut innan fortsatt utveckling eller upphandlig
sker. Rollen innebdar &ven ansvar for framtagning av auktorisations- och
ackrediteringsunderlag. (Forsvarsmakten, 2004, s. 54-56)

4.2.3 Systemagare

Systemégaren &ar lokalt ansvarig for systemet, det vill s&ga chef for en
organisationsenhet dar IT-systemet ska anvandas. Lokalt ackrediteringsbeslut fattas av
systemdgaren. (Forsvarsmakten, 2004, s. 58-59)
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5. Auktorisation och ackreditering — en fallstudie

| foljande kapitel redovisas auktorisations- och ackrediteringsprocessen utifran
Combitechs perspektiv. Combitech har kompetens att driva processen fran borjan till
slut, men kan aven bista genom att ta fram dokumentation i enstaka delar. Det &r
personer inom Forsvarsmakten som fattar alla beslut medan Combitech bistar med
metodkunnande, stéd och framtagande av underlag. | detta kapitel sker forst en
introduktion till begreppen auktorisation och ackreditering, darefter f6ljer en
beskrivning av processen utifran dess olika beslutssteg.

5.1 Introduktion till processen

Varje IT-system genomgar en livscykel i form av realisering, anvandning, utveckling
och awvveckling. For Forsvarsmaktens IT-system hanteras detta genom en
auktorisationsprocess dar varje del i livscykeln omfattas av ett auktorisationsbeslut.
Ackreditering &r ett av dessa auktorisationsbeslut och innebdr ett formellt
driftgodkénnande som ska ges innan ett IT-system inom Forsvarsmakten tas i bruk.

Combitechs arbete med ackreditering och auktorisation utgar fran “Direktiv for
Forsvarsmaktens IT-verksamhet”, DIT04, som beskriver saval ackrediterings- som
auktorisationsprocessen utifran en sa kallad livscykelmodell, se figur 14.
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- Beslut om centrala driftforutsattningar
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Figur 14: Forsvarsmaktens livscykel for IT-system.
(Forsvarsmakten, 2004, s.36)

Auktorisationsprocessen bestar av sju beslutspunkter, B1-B7. | det forsta beslutssteget,
B1, ar det behovet som &r det centrala. Infor det andra beslutssteget, B2, sétts en
sakerhetsmalsattning upp. Till det tredje beslutssteget, B3, tas en preliminar teknisk
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specifikation fram. 1 B3 utformas &ven en prelimindr systembeskrivning som sedan
faststélls i det fjarde beslutssteget, B4. Det femte beslutssteget, B5, innebdr en
granskning av IT-systemet. Denna granskning utfors utifran sakerhetsmalsattningen
som tagits fram i B2 samt MUST:s krav pa séakerhetsfunktioner med
systembeskrivningen i B4 som underlag. Det ar saledes viktigt att systembeskrivningen
ar utforligt skriven i fraga om informationssakerhet sa att det gar att sakerstélla vilka
mal och krav som ar uppfyllda. Ett godkdnnande innebar att IT-systemet ar centralt
ackrediterat och att beslut om anvandning kan fattas. (Bergengren, 2010)

B1 B2 B3 B4 B5 B6 B7 .
Behov Malbild Kravbild Losning Granskning Inforande ™. Drift
©,) 6 T )E )€ e
. : J N —
| Auktorisation Ackreditering

Figur 15: Beslutspunkter i auktorisations- och ackrediteringsprocessen.

Beslut B1-B4 fattas av auktorisationsgruppen medan B5 fattas av produktégaren.
(Andersson, 2010) Forsvarsmaktens livscykel for IT-system behandlar a&ven B6, som ror
lokal ackreditering och B7 som ror beslut under drift. 1 B6 och B7 deltar Combitech
vanligtvis inte. (Sunnegardh, 2010) Saledes kan Combitechs deltagande i auktorisation
och ackreditering ses som en linjar process, till skillnad fran Forsvarsmaktens process
som ar en livscykel, se figur 15. Da det & Combitechs arbete som studeras koncentrerar
jag mig i denna uppsats pa beslutspunkt B1-B5.

Processen foljs inte alltid som det &r tankt, ibland &r det ett redan befintligt 1T-system
som ska ackrediteras och ibland &r det ett nytt IT-system som kommit en bit in i
processen som ska ackrediteras. Auktorisationsgruppen har beslutat att det inte far ga
mer &n 18 manader mellan varje auktorisationsbeslut. Det innebér att underlaget fran
foregaende beslutssteg maste goras om om det gatt langre tid an sa. (Andersson, 2010)

5.1.1 Auktorisation

Auktorisation ar ett beslut under en utvecklingsfas, i detta fall ackrediteringsprocessen.
(Forsvarsmakten, 2004) Det &r ett bemyndigande som ans6ks om i fyra beslutspunkter,
B1-B4. (Sunnegardh, 2010) Auktorisation innebar samordning av IT-utveckling men
det ger d&ven en mojlighet for Forsvarsmakten att centralt stodja, inrikta och kontrollera
sina IT-system. (FOrsvarsmakten, 2004)

Aven avveckling faller in under auktorisation. (Nitzman, 2010) Ut6ver den tekniska
provningen fyller auktorisation &ven en ekonomisk funktion. Genom att se
beslutsprocessen som gater som inte far passeras om inte vissa krav ar uppfyllda sa 6kar
mdjligheten for FOrsvarsmakten att stoppa projekt som annars bara kommer att kosta
pengar utan att de gar att anvanda i slutdndan. Pa samma satt ges indikationer pa nar ett
projekt ar I6nsamt att sldppa vidare i projektprocessen. (Toérnkvist, 2010) En mellanvég
ar att styra om inriktningen for ett projekt. (Bergman, 2010)

Ett auktorisationsbeslut maste fattas kring all verksamhet som ror ett 1T-system inom
Forsvarsmakten och beslutet fattas av CIO. Underlagen till beslutspunkterna kommer in
fran produktagaren eller dennes handlaggare, produktansvarig. Underlagen skickas till
auktorisationsgruppen som gor en overgripande kontroll av innehallet och forsakrar sig
om att allt som ska finnas med gor det. Chef for auktorisationsgruppen ar CIO.
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Auktorisationsgruppen berdrs av beslutspunkterna B1-B4. Indata till respektive
beslutsunderlag &r alltid foregdende auktorisationsbeslut, det vill siga foregaende
auktorisationsbeslut innehdller synpunkter pa vad nastkommande underlag ska
innehdlla. Beslutspunkterna slas ibland samman, vanligast ar da att B2 och B3 slas
samman, men alla fyra beslutstegen kan slds samman till ett. (NGtzman, 2010)
Auktorisationsprocessen har en lang handlaggningstid vilket innebar svarigheter med
kontinuiteten. Enligt DIT04 ska underlag till B1 lamnas in och sedan ska beslut fran
CIO invéntas innan arbetet med B2 tar vid. For att uppna kontinuitet och for att minska
kostnader  fortsatter arbetet ofta med efterféljande  beslutssteg  innan
auktorisationsbeslutet kommer. Om arbetet dr pa ratt spar innebar detta att tid och
pengar sparas. Ar arbetet istallet p& fel spar blir det mycket dyrt och tidsodande.
(Sunnegardh, 2010)

En stor nytta med auktorisation ar samordning. Det finns ett stort antal 1T-system som
ska nyutvecklas eller vidareutvecklas och Idsningen till ett av dem kan vara lI6sningen
till fler och darmed uppnas effektivisering. (Sunnegardh, 2010) Genom auktorisation
undviks en situation dar hjulet uppfinns flera ganger, l6sningar gar att ateranvanda och
olika enheter kan dra nytta av varandras erfarenheter. Darmed sparas &ven pengar.
(Lindskog, 2010) Auktorisationsprocessen borjar med att ett behov uppstar och detta
kan uppsta vart som helst i organisationen, till exempel pa ett forband. Genom att
framfora detta behov till auktorisationsgruppen kan da den tala om huruvida det redan
finns ett IT-system som stodjer behovet eller inte. Det innebér &ven att de IT-system
som utvecklas ar kompatibla med varandra sa att ett forbands IT-system inte ar
oforenliga med IT-system som anvands nagon annanstans i organisationen. (Nitzman,
2010) Om auktorisationsprocessen paborijas i tid och foljs som den ar tankt sa utgor den
aven ett stod for verksamheten genom riktlinjer och direktiv for nér och hur olika
moment ska utforas. (EKI6T, 2010) For Férsvarsmakten som organisation innebar det att
de far kontroll o6ver sin IT-verksamhet. (Nitzman, 2010) Nackdelen &r att det &r
tidskrdvande och att det inte alltid &r anpassat till hur 1T-system utvecklas och anskaffas
i verkligheten. (Sunnegardh, 2010)

5.1.2 Ackreditering

Ett IT-system i Forsvarsmakten maste uppfylla en rad forordningar, till exempel svensk
lag och FoOrsvarsmaktens regler. Ackrediteringsprocessen sékerstaller att IT-systemet
uppfyller dessa. Ackreditering innebér en stor nytta for produktdgaren som darmed vet
att det ar ett sakert IT-system som han eller hon éverlamnar for drift. (Sunnegardh,
2010) | ackrediteringsprocessen reder man ut vilken typ av information som ska finnas i
IT-systemet, hur den ska anvandas och hur den behdver skyddas utan att det byggs in
for mycket sakerhetsfunktioner med avseende pa informationssakerhet i IT-systemet.
Mer sakerhetsfunktioner leder till ett komplexare IT-system som kan leda till sdmre
systemsékerhet och forsvara anvandning och darfor bor inte en orimligt hég niva hallas
pa skyddet av informationen. Genom ackreditering sakerstalls att det I1T-system som
utvecklas verkligen haller en tillrackligt hdg niva vad galler informationssakerhet.
(Lindskog, 2010)

Auktorisationsbeslut B5 ar ett driftgodk&nnande ur 1T-sékerhetssynpunkt och en del i
B5 dr centralt ackrediteringsbeslut. (Sunnegardh, 2010) Ackreditering bygger pa att det
finns en kravbild och sedan mats objektet, det vill sdga IT-systemet, efter hur vél det
uppfyller kravbilden. (Gruppintervju, 2010) Informationssakerheten ska sékerstallas
framst for sekretessbelagda uppgifter men det finns &ven andra uppgifter som ska
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skyddas. Alla IT-system maste ga igenom auktorisation men det ar endast de som é&r
sekretesshelagda som maste ackrediteras. Det ar dock valdigt sallan som IT-system inte
berdrs av sekretess. Det &r inte bara rikets sékerhet utan dven personlig sekretess som
ska beaktas. Om MUST i B4 beslutar att IT-systemet maste ackrediteras gar det vidare
till B5, annars driftsatts det efter B4. (Roswall, 2010) Ett exempel pa ett IT-system som
maste ga igenom auktorisationsprocessen men inte behover ackrediteras ar en
pulsklocka. Den &r ett IT-system, om &n litet, men berors inte av sekretess eller kansliga
uppgifter. (Nutzman, 2010) Sparbarheten i IT-systemet &r viktigt for att kunna pavisa
vem, nar och hur eventuellt intrang har skett. (Forsvarsmakten, 2006a, s. 157-159)

5.2 B1 — Behovet

B1 B2 B3 B4 B5 B6 B7
Behov Malbild Kravbild Losning Granskning Inférande Drift
© - @

| Auktorisation

Ackreditering >
Figur 16: | B1 &r det behovet som &r det centrala.

| beslutsunderlaget till B1 ar det behovet som &r det centrala, se figur 16. (Andersson,
2010) Det ar viktigt att motivera problem, behov och nytta med inférandet av ett nytt
IT-system och vilken verksamhet det ska stodja. Underlaget till B1 bor innehalla vilken
typ av IT-system det ror sig om, en dvergripande systemlosning samt avgrénsningar.
Det ska dessutom finnas forslag pa hur I1T-systemet ska finansieras, initial kostnads-,
och nyttoanalys, samt tidsaspekter, det vill sdga planerad driftsattning och sa vidare. |
det har steget faststélls roller sa som produktégare och vilken avdelning IT-systemet ska
tillhora. (EkI6f, 2010) Det &r langt ifran alltid som det finns en idé pa hur ett behov ska
I6sas redan i det har stadiet. Det ar inte heller meningen att fokus ska ligga pa forslag
till 16sning. Om ett l6sningsforslag lamnas ar det pa konceptniva och utan detaljer. B1
fokuserar pa informationssékerhet i forstahand, nagon form av skattning av IT-
systemets informationsklassning maste finnas med, atminstone en uppfattning om
huruvida det ar 6ppet eller hemligt. Vilken klassning ett IT-system far har stor inverkan
pa dess kostnad. Auktorisationsgruppen tar beslut om huruvida IT-systemet ska
genomga fullstandig ackreditering eller om processen endast ska foljas fram till att ett
tekniskt ackrediteringsunderlag tas fram. En del IT-system behdver inte ackrediteras,
endast auktoriseras och det beslutet fattas har. Aven detta innebar en stor skillnad i
kostnad for Forsvarsmakten. (Gruppintervju, 2010)

Finansieringen &r en viktig del av beslutsunderlaget till B1. Tanken &r att
auktorisationsgruppen ska ha kontroll 6ver nar det gar att ateranvanda gamla l6sningar.
Den som kommer med en idé &r inte alltid insatt i helheten. | detta steg kan
auktorisationsgruppen upptacka om det finns nagot liknande IT-system som kan nyttjas.
Med hjalp av detta uppnas kostnadseffektivitet. Det fungerar dock inte alltid i
verkligheten eftersom det finns sa manga IT-system att det inte gar att ha kontroll 6ver
alla. Auktorisationsgruppen har forutom egna erfarenheter en databas till stod for detta.
(Gruppintervju, 2010)

Auktorisationsgruppen bestdmmer i det har steget vilka underlag de vill ha in for
kommande beslutspunkter. Detta beror pa vilken typ av IT-system det ror sig om.
(Nutzman, 2010) Det ar mycket ovanligt att ett 1T-system inte gar vidare fran den har
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punkten, det hander i stort sett bara om det redan finns ett annat IT-system som &r
likvardigt. Ofta gar Bl-ansokan igenom men med sarkskilda direktiv av olika slag.
(Roswall, 2010)

Metoden som anvands i ett initialt skede & sma moten dar intressenter samlas.
(Andersson, 2010) Arbetet gar ut pa att samla information och sammanstalla i en
rapport. (EkI6f, 2010) Det underlattar om alla involverade ar medvetna om DITO04:s
livscykelmodell. Att manniskor slutar och kommer till i projektet har ocksa inverkan pa
hur smidigt processen fortloper. (Andersson, 2010)

5.3 B2 — Malbild

Infor den andra beslutspunkten &r det malen som ar det viktiga, IT-systemet finns
fortfarande bara i teorin, se figur 17. (Andersson, 2010) Nedan foljer en beskrivning av
de dokument som ingar i underlaget.

B1
Behov

B2
Malbild

B3
Kravbild

B4
Losning

[

B5
Granskning

B6
Inférande

B7
Drift

| Auktorisation > Ackreditering >

Figur 17: | B2 &r det malbilden som &r det centrala.

5.3.1 Utkast taktisk-teknisk-ekonomisk malsattning

UTTEM ar utkastet till taktisk-teknisk-ekonomisk malsattning, TTEM. UTTEM
beskriver behovet som foranlett utvecklingen av ett nytt IT-system. Det é&r
Forsvarsmaktens malsattningsdokument, en kravbild fran Forsvarsmakten som
bestéllare till FMV som uppkdpare. (Yngvesson, 2010)

Det viktigaste momentet ar att reda ut vilka intressenter som finns i form av
myndigheter och organisationer. Utkastet ska innehalla grunderna i vad som behovs, hur
mycket det far kosta och hur det stéttar verksamheten. Utkastet utvecklas i B3 till en
preliminar taktisk-teknisk-ekonomisk malsattning, PTTEM, och i B5 slutlig taktisk-
teknsik-ekonomisk malsattning, STTEM, det vill sdga det &r en utveckling av samma
dokument. (Lindskog, 2010)

5.3.2 Sékerhetsmalsattning

Séakerhetsmalsattningen innehaller analyser, krav, bedomningar och sékerhetsmal for
IT-systemet och ligger saledes till grund for sékerheten i och kring IT-systemet. Syftet
ar att identifiera kravbilden ur sakerhetssynpunkt. (Yngvesson, 2010) IT-systemet maste
skyddas ur tva perspektiv. Dels behdver det skyddas sa att det alltid finns tillgangligt for
verksamheten, och dels behtver informationen i IT-systemet skyddas. (Forsvarsmakten,
20064, s.65) Sakerhetsmalsattningen kan liknas vid en husgrund. Utan den &r det svart
att bygga ett hus och en bra husgrund ar forutsattningen for att fa ett bra hus. Pa samma
satt ar en bra sakerhetsmalsattning av yttersta vikt for att det fortsatta auktorisations-
och ackrediteringsarbetet ska lyckas. (Sunnegardh, 2010) Séakerhetsmalséttningen ar
viktig bade sakerhetsméssigt och kostnadsmaéssigt. (Gruppintervju, 2010)
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Séakerhetsmalen ska beskrivas utifran kraven avseende sekretess, tillganglighet, riktighet
samt sparbarhet. (Lindskog, 2010) Allting maste brytas ner till specifika fall for att det
ska gd att anvanda vid granskning. (Andersson, 2010) Sakerhetsmalsattningen ska dven
innefatta en overgripande systembeskrivning som beskriver vilka delar 1T-systemet
bestar av, de externa gransytorna, gransytor mot anvandaren samt vilken miljo I1T-
systemet ar tankt att anvéndas i. (Andersson, 2010) For ett komplext 1T-system kan
analyserna behdva arbetas om nagra ganger. (Forsvarsmakten, 2006a, s. 67, 77)

Yiterligare en nytta med sakerhetsmalsattningen &r att krav som &r i konflikt med
varandra kan upptackas. Det ar saval informationssakerhet som kostnad och
systemsékerhet som ska beaktas och dessa strider ibland mot varandra.
Informationssakerhetskrav tillgodoses ofta enklast genom att gora I1T-systemet sa last
som mojligt medan systemsédkerhet innebér att IT-systemet ska vara sa lattatkomligt
som mojligt. Ett exempel pa det ar inloggning. Ur informationssékerhetssynpunkt ar det
bra att ha ett sa last 1T-system som mojligt, dar det stélls krav pa att det ska vara
I6senord i kombination med nyckel for systematkomst och dar det dessutom stalls
specifika krav pa losenordet. For att garantera systemséakerhet och darmed tillgang till
IT-systemet ar det mer fordelaktigt att varken ha losenord eller nyckel for atkomst.
(Andersson, 2010)

Till grund for sakerhetsmalsattningen ligger fyra olika analyser; verksamhetsanalys,
sakerhetsanalys, forfattningsanalys samt hot-, risk- och sarbarhetsanalys. (Bergengren,
2010) Dessa analyser renderar krav som omsétts till sédkerhetsmal och fors in i
sakerhetsmalsattningen. Underlag till samtliga analyser forutom forfattningsanalysen ar
gruppdvningar tillsammans med representanter fran olika delar av organisationen, till
exempel anvéndare, systemkunniga, verksamhetskunniga men dven beslutsfattare. En
svarighet med dessa moten ar att samla alla manniskor fysiskt. Analyserna ska alltid
verifieras av de personer som deltagit vid dess skapande. (Andersson, 2010)
(Yngvesson, 2010)

5.3.2.1 Verksamhetsanalys

Verksamhetsanalysen &r en nulégesanalys av befintlig eller nyplanerad verksamhet,
inom en organisation och mellan olika organisationer. Eftersom den ligger till grund for
sakerhetsmalsattningen ar den av stor vikt dad é&ven dessa blir fel om
verksamhetsanalysen skulle bli fel. Allt som gors i efterkommande steg grundas pa
denna. (Roswall, 2010) Kraven som analysen renderar ska vara relevanta for dvriga
sakerhetsmal, men syftet med verksamhetsanalysen ar ocksa att auktorisationsgruppen
ska forsta vilken verksamhet det rér sig om. (EkIof, 2010) Det ar viktigt att anvandarna
och forbanden ar delaktiga i utvecklingen av det nya IT-systemet sa att en situation dar
forbanden inte kan ta det nya IT-systemet i drift uppstar. Driften behandlas annars inte
forran i B6 da IT-systemet redan ar utvecklat. (Gruppintervju, 2010)

Anvandarfall ar en aktivitet som utovas for att uppfylla ett mal. Genom att arbeta med
anvandarfall kontrolleras till exempel att ett IT-system inte blir for stort fysiskt sa att det
inte far plats dar det &r tankt att det ska std. Kringprocesser ar aktiviteter som inte har
direkt koppling till verksamheten eller 1T-systemet men som anda har inverkan och det
ar darfor lampligt att utforma analysen efter anvandarfall och kringprocesser.
Organisation, roller och ansvar for verksamheten och hur dessa kommer i kontakt med
information ska definieras. Darefter ska informationsflodet i IT-systemet beskrivas.
Denna beskrivning ska inkludera hur information rér sig mellan olika granssnitt, vem
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som tar del av den samt vilka andra verksamheter som information utbyts med och vad
dessa verksamheter staller for krav respektive vilka krav som ska stédllas pa dessa
verksamheter. (FOrsvarsmakten, 2006c)

5.3.2.2 Sékerhetsanalys

Syftet med sé&kerhetsanalysen &r att identifiera 6ppna uppgifter, hemliga uppgifter,
utrikes hemliga uppgifter samt uppgifter som berdrs av ovrig sekretess, till exempel
personlig sekretess. Hemliga uppgifter ska dven informationsklassas, det vill sdga delas
in ytterligare enligt Hemlig/Restricted, Hemlig/Confidential, Hemlig/Secret eller
Hemlig/Top Secret. En helhetssyn av IT-systemets klassificering ska ocksa redovisas.
(Forsvarsmakten, 2006b) (Forsvarsmakten, 2010) Om ett IT-system innehaller
information av olika klassning maste den alltid klassas till den hogsta klassen om det
inte gar att sarskilja de olika delarna. Okade krav ger dkade utvecklingskostnader sa
onddigt hog klassning bor undvikas. (Andersson, 2010) Hemliga och
utrikesklassificerade uppgifter far bara anvandas i IT-system som ar ackrediterade enligt
den hogsta informationssakerhetsklassen som uppgifterna & placerade .
(Forsvarsmakten, 2010) Informationsklassningen syftar dven till att klargora vilken av
MUST:s kravmangd som informationen ska underordnas, det vill sédga vilket krav pa
skydd som finns. (Andersson, 2010)

Sékerhetsanalysen syftar dessutom till att mojliggdra en identifiering av vilka lagar som
informationen maste understéllas och ligger saledes till grund for forfattningsanalysen.
(Yngvesson, 2010) Sékerhetsanalysen avgransas till den verksamhet och de IT-system
som ar upptagna i verksamhetsanalysen och ska omfatta saval informationen i IT-
systemet som de fysiska anldggningar som utgér IT-systemet. (Forsvarsmakten 2006b)
Det &r viktigt att utrona informationsflodet inom, till och fran IT-systemet for att kunna
informationsklassa informationen. (EkI6f, 2010)

5.3.2.3 Forfattningsanalys

Syftet med forfattningsanalysen &r att identifiera lagrum och hur dessa uppfylls och ska
saledes innehalla lagar och forordningar. Viktiga indata ar darfor Sveriges lagar,
Forsvarets forfattningssamling och Forsvarets interna bestammelser. (Sunnegardh,
2010)

Forfattningsanalysen finns inte specifikt upptagen i beslutsunderlaget som DIT04
behandlar eftersom lagar och regler alltid ska uppfyllas oavsett vad det &r for IT-system.
Det underlattar dock att skriva en forfattningsanalys for att skapa specifika krav att féra
in i sakerhetsmalsattningen. Det underlattar dven sparbarheten da det ska vara tydligt
var alla krav kommer ifran. (Bergman, 2010)

5.3.2.4 Hot-, risk- och sarbarhetsanalys

Hot-, risk- och sarbarhetsanalysen syftar till att ta fram ett antal hot mot verksamheten
och IT-systemet och analysera dessa utifran sannolikhet, konsekvens samt forslag till
krav. (Forsvarsmakten, 2006d)
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Under analysens gang ar det bra att ha foljande fragor i atanke (Andersson, 2010):

Vilken exponering av grénsytor &r det?

Vilken spridning har IT-systemet?

Ar det i enlighet med sikerhetsanalysen?

Om en incident intraffar, kan 1T-systemet 6verleva anda?
Finns det fara for liv?

| analysen undersoks scenariofall. (Andersson, 2010) Deltagare i analysgruppen far
ange varde pa sannolikhet och konsekvens for olika hot som sedan viktas samman till
ett riskvarde, se figur 18. (Forsvarsmakten, 2006d)

Sannolikhet
Hog Riskvéarde
> 1 glar 2
Medel Riskvarde Riskvarde
1 9/5 ar -1 glar 1 2
Lag Riskvarde Riskvéarde Riskvéarde
<1g/5ar 0 1 2
Konsekvens
Lindrig Allvarlig Katastrofal (Skada)

Figur 18: Viktning av sannolikhet och konsekvens till riskvarde.
(Forsvarsmakten, 2006d)

Hot med lagt riskvarde kan ignoreras medan hot med hogt riskvarde tas med i
sakerhetsmalsattningen. (Yngvesson, 2010) Dubbletter sorteras bort och hoten sorteras i
prioritetsordning. Hoten klassas dven med en kod utifran sekretess, tillganglighet,
riktighet, sparbarhet och hot av allman karaktar. (Bergengren, 2010)

5.3.3 Eventuellt forslag pa realiseringslosning

Forslag pa realiseringslosning &r en beskrivning av IT-systemet. Detta kan finnas redan
i behovsstadiet, och da kan det underlaget anvandas for vidareutveckling. (Yngvesson,
2010) Aven offerter som skickas in fran tillverkare anviands som underlag till forslag pa
realiseringslosning. (Lindskog, 2010) | dokumentet foreslas en Iosning sett till behovet.
Det kan till exempel vara forslag pa komponenter eller hur de ska integrera. Ibland
handlar det om designprinciper som forslag pa vilket operativsystem som onskas
anvandas. Om det inte finns nagra 6nskemal pa hur IT-systemet ska se ut behover
forslag pa realiseringslosning inte skrivas. Forslag pa realiseringslosning kan dven
skrivas for att 1T-systemet ska skapas pa ett satt sa att vissa sakerhetsmal ska kunna tas
bort. Det ar en iterativprocess och det hander att den utformas i samarbete med
industrin. (Andersson, 2010)
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5.4 B3 — Kravbild

| beslutsunderlag till B3 ska IT-systemet beskrivas och l6sningen ska beddmas,
kravbilden ska tas fram, se figur 19. (Andersson, 2010) Beslutspunktens viktigaste
dokument & den prelimindra  systembeskrivningen.  (Sunnegardh, 2010)
Beslutsunderlaget bestar dven av en preliminar teknisk kravspecifikation samt en
redovisning av andringar av inldmnat B2-underlag. Den taktisk-teknsika-ekonomiska
malsattningen utvecklas i det har stadiet och dessutom ges en mojlighet att utveckla
verksamhetsanalysen. (FOrsvarsmakten, 2004, s. 79)

B5 B6 . B7
Granskning Inférande Drift

Ackreditering >
Figur 19: | B3 &r det kravbilden som &r det centrala.

Da B3 inleds ska sakerhetsmalsattningen redan vara godkand. | praktiken ar det ovanligt
att det sker utan restpunkter. (Gruppintervju, 2010) B3-beslutet ska tas innan
upphandling sker och innebér ett beslut om att utveckling ska genomféras, en
upphandlingsspecifikation tas fram. (Gruppintervju, 2010) Det viktigaste momentet &r
natverks- och kommunikationsldsningar, da dessa &r svarast att skydda. Resultatet som
ska komma ur det hér steget &r en beskrivning 6ver hur 1T-systemet ska se ut. Det ska
finnas en lista 6ver programvaror, licenser et cetera. (Nitzman, 2010) Indata till B3 ar
ocksa B2-beslutet. | verkligheten paborjas detta steg ibland utan invantat B2-beslut pa
grund av tidsbrist. (Sunnegardh, 2010) Det &r ocksa vanligt att B2 och B3 slas samman
for att inte dra ut pa processen i onddan, speciellt da det ar en redan fardig produkt som
ska inhandlas. (Gruppintervju, 2010)

B1 B2 B3
Behov Malbild Kravbild

e

| Auktorisation

5.4.1 Preliminar teknisk kravspecifikation

Den preliminara tekniska kravspecifikationen syftar till att omsatta sakerhetsmalen till
tekniska krav. (Yngvesson, 2010) Genom den preliminéra tekniska kravspecifikationen
borjar 1T-systemet vaxa fram. Sakerhetsmalen bryts ner i bitar och dven MUST:s krav
pa sakerhetsfunktioner inbegrips. Dessa ska alltid vara tackta. Kravspecifikationen ar
inriktad pa informationssékerhet. Det ar en mappning fran mal till funktioner.
(Andersson, 2010) Kraven maste vara matbara, konkreta och verifierbara, de maste ga
att testa. (Yngvesson, 2010) En bra metod att anvanda &r gruppdvningar dar den
tekniska kravspecifikationen successivt vaxer fram. Anvandargrupperna kan anvandas
till att skissa upp anvandarfall. Hansyn maste tas till huruvida IT-systemet ar autonomt
eller inte, det vill sdga om det kommunicerar med andra IT-system. For 1T-system som
inte & autonoma maste krav stillda av ansvariga for de IT-system som systemet
kommunicerar med inkluderas. (Sunnegardh, 2010)

5.4.2 Preliminéar systembeskrivning

I en preliminér systembeskrivning ska IT-systemet beskrivas sa langt det gar. Det finns
fortfarande inte i realiteten och det finns inte heller en utvald leverantor.
Systembeskrivningen dr den centrala dokumentationen av IT-systemet. Denna
kompletteras med manualer, drivrutiner et cetera. (Lindskog, 2010) Produktdgaren
behover en systembeskrivning men den anvénds &ven for samordning med andra IT-
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system. Genom systembeskrivningen kan det utronas om det finns delsystem eller
komponenter som ingar i systemet som redan ar godkénda. | sadana fall behdver de inte
godkénnas igen. Ar komponenterna inte godkanda kan det handa att de inte far
anvandas och istéllet ska bytas ut mot redan godkanda komponenter. (EkIof, 2010)
Auktorisationsgruppen ansvarar for detta. (Andersson, 2010) Systembeskrivningen
anvands dven for granskning av 1T-systemet senare i processen. (Sunnegardh, 2010)

Den prelimindra systembeskrivningen ska spegla den prelimindra tekniska
kravspecifikationen. (Andersson, 2010) Vikten laggs pa sakerhetsmekanismer och
sékerhetsfunktioner. (Gruppintervju, 2010) Systembeskrivningen delas upp enligt
funktionell design, lagnivadesign och implementation. (Andersson, 2010) Domaner,
operativsystem, hardvara och granssnitt ar exempel pa sadant som ska definieras.
(Jonson, 2010)

5.4.3 Redovisa andringar av inlamnat B2-underlag med versionshantering

| detta dokument redovisas hur direktiv fran auktorisationsgruppen i foregaende beslut
har foljts. Ett exempel pa direktiv kan vara att det ska samordnas med nagot annat
projekt och da ska det redovisas i detta dokument hur detta har gétt till. Aven andra
andringar som gjorts sedan foregaende beslutssteg redovisas i detta dokument,
exempelvis om forutsattningar dndrats. Andringarna kan galla allt fran hanvisningar till
hela avsnitt. Versionshantering innebar att det ska framga vilka tidigare versioner som
finns av ett dokument, till exempel sakerhetsmalsattningen, och att andringar i de olika
versionerna kan sparas. Redovisning av andringar med versionshantering galler for alla
beslutsunderlag. (Nutzman, 2010)

5.5 B4 — LOsning

B1 B2 B3 B4 B5 B6 - B7
Behov Malbild Kravbild Ldsning Granskning Inférande Drift

| Auktorisation > Ackreditering >

Figur 20: | B4 &r det 16sningen som &r det centrala.

I beslutsunderlag till B4 finns I1T-systemet i realiteten och ska testas och granskas. Det
ar losningen som &r det viktiga, se figur 20. Den preliminéra systembeskrivningen blir
definitiv i det har steget. Utdver systembeskrivningen dr granskningsrapporten central i
underlaget.  Granskningsrapporten & en avstimning mellan kraven fran
sakerhetsmalsattningen och  MUST:s krav pa sakerhetsfunktioner  utifran
systembeskrivningen. (Forsvarsmakten, 2004, s.79) Till grund foér denna ligger
verifierings- och valideringsrapporten. Vid verifiering visas hur kraven ar uppfyllda och
validering innebér att IT-systemet inte bara uppfyller kraven utan att kraven varit
tillrackliga. Aven en integrationsplan som &r en plan for hur IT-systemet ska integreras
med andra IT-system &r en del av underlaget. (Yngvesson, 2010) Liksom i underlaget
till B3 ska en redovisning av inlamnat B3-underlag med versionshantering goras.
(Forsvarsmakten, 2004, s.79)

I B4 levereras IT-systemet till FMV tillsammans med en systembeskrivning.
(Sunnegardh, 2010) Déarefter testas IT-systemet och det ar sista steget i
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auktorisationsprocessen innan gar det over till ackreditering. (Gruppintervju, 2010) Det
ar sista chansen att testa om IT-systemet har forutsattning att fungera i verkligheten.
CIO kraver till exempel en kontroll av att de som ska sétta 1T-systemet i drift verkligen
klarar av det. Det & mycket séllsynt att IT-system misslyckas i det hdr skedet,
auktorisationsgruppen ger istallet restpunkter om det behdvs, men I1T-systemet far danda
ga vidare i processen. Det kan falla pa att vissa krav inte ar uppfyllda. (Nitzman, 2010)
Indata till B4 &r B3-beslut, prelimindr systembeskrivning samt information om vad som
ar upphandlat. (Sunnegardh, 2010)

5.5.1 Systembeskrivning

Systembeskrivningen &r en vidareutveckling av den prelimindra systembeskrivningen
fran B3, skillnaden ar att den &r slutgiltig i det har steget. Dessutom har nu
upphandlingen skett sa leverantoren ar kand och denne far betydelse for
systembeskrivningen eftersom det nu finns en l6sning, det &r kant hur IT-systemet
verkligen ser ut. Leverantdren kan vara med och specificera systembeskrivningen.
(Sunnegardh, 2010) (Yngvesson, 2010) Synpunkter som auktorisationsgruppen lamnat
pa den preliminara systembeskrivningen fran B3 beaktas. (EkI6f, 2010) Det ar oerhort
viktigt att en ordentlig kravspecifikation &r gjord for att det ska bli en bra
systembeskrivning. (Sunnegardh, 2010)

5.5.2 Granskningsrapport

Granskningrapport benamns ibland &ven evalueringsrapport. Evaluering ar granskning
mot givet Kriteria, i det har fallet & det en granskning av hur kravbilden uppfylls.
(Andersson, 2010) Granskningsrapporten ar en avstamning mellan kraven fran
sakerhetsmalsattningen  och  MUST:s  krav  pa  sakerhetsfunktioner — mot
systembeskrivningen. Darfor &r det viktigt att systembeskrivningen behandlar
sdkerhetsaspekterna av IT-systemet, inte bara de tekniska funktionerna. Om det inte
finns beskrivet i systembeskrivningen hur ett visst krav ar uppfyllt innebar det problem
med sparbarheten. (Yngvesson, 2010)

Kopplingen mellan systembeskrivningen och sakerhetsmalsattningen respektive
MUST:s krav pa sakerhetsfunktioner &r central. Det reds ut vilka krav som ar uppfyllda
och vilka som inte ar uppfyllda. (Lindskog, 2010) Samtliga krav fran
sakerhetsmalsattningen ska hanteras. (Yngvesson, 2010) Den som utfér granskningen
maste satta sig in i det IT-system som ska granskas och det gors med hjalp av
systembeskrivningen. Sedan ska kravbilden hanteras. Det hander, men &r ovanligt, att
IT-system uppfyller samtliga krav. Da det kvarstar icke uppfyllda krav ar det upp till
produktdgaren att fatta beslut om hur detta ska hanteras. Det &r upp till denne att
bestamma huruvida IT-systemet med kvarstaende atgarder ska driftsattas eller inte och
om driftsattningen i sadana fall ska ske med eller utan restriktioner. En restriktion kan
till exempel vara att 1T-systemet far tas i drift under forutsattning att kravet atgardas
inom en viss tid. En annan restriktion kan vara att 1T-systemet far tas i drift men endast
under vissa forutsattningar. (Bergman, 2010) Granskningen ska vara oberoende och
darfor ska det helst inte vara den person som har gjort systembeskrivningen som utfor
granskningen. (Lindskog, 2010)

| granskningen mot MUST:s krav pa sédkerhetsfunktioner kontrolleras leverantérens
processer, exempelvis undersoks loggningsfunktioner, sakerhetslogg savéal som vanlig
teknisk logg. Sékerhetsloggen &r mest intressant ur informationssékerhetssynpunkt och
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utreds utifran vem som har tillgang till den. Ett exempel pa krav pa sakerhetsfunktion ar
att systemadministratoren inte ska ha tillgang till sakerhetsloggen eftersom denne da
kan ga in och andra i den. I granskningen sakerstélls att detta verkligen ar uppfylit.
(Dzaferagic, 2010)

Det ar den faktiska l6sningen som ska granskas, det vill sdga det faktiska 1T-systemet
och dess dokumentation. Det gar inte att granska mot kravspecifikation och helst ska det
vara en helt fardig I6sning annars &ndras forutsattningarna. Man kan ibland gora en
forgranskning pa hur IT-systemet uppfyller kraven pa sakerhetsfunktioner i ett
preventivt syfte. (Andersson, 2010)

5.5.2.1 Kvarstdende atgarder

Kvarstaende atgarder ar de atgarder som maste vidtas for att kravbilden fran MUST:s
krav pa sakerhetsfunktioner samt sakerhetsmalsattningen ska anses uppfylld. De krav
som fatt utlatande “ej uppfyllt” flyttas till detta dokument som identifierade brister. Till
varje identifierad brist ges ett atgardsforslag. Krav pa atgard innebar att det endast kravs
en engangsinsats for att kravet ska anses uppfylit. (Bergengren, 2010) (Eklof, 2010)

5.5.2.2 Krav p& anvandning

De krav som fatt utlatandet Krav pa anvandning i granskningsrapporten och
verifieringsrapporten listas i dokumentet Krav pa anvandning som kan ses som en
checklista bestaende av restriktioner som maste uppfyllas for att kravbilden fran
MUST:s krav pa sakerhetsfunktioner samt sakerhetsmalsattningen ska anses uppfylld.
Krav pa anvandning ar ett levande dokument som maste folja IT-systemet genom hela
dess livslangd, till skillnad fran de krav som listas i Kvarstaende atgarder dar det endast
kravs en engangsatgard for att kravet ska vara uppfyllt. Krav pa anvandning kan till
exempel vara att driftjournal maste foras. Detta ar ingen engangsatgard, utan maste ske
kontinuerligt. (Bergengren, 2010) (EkIof, 2010)

5.5.3 Verifierings- och valideringsrapport

Verifiering och validering innebdr att IT-systemet testas och granskas ur
sakerhetssynpunkt. Informationen ska skyddas saval inom den egna verksamheten som
mot utomstaende. (Roswall, 2010) Det kravs en uppsattning av IT-systemet for att
kunna verifiera och validera det. Aven tillgang till systembeskrivningen och tillhérande
dokumentation, till exempel handhavandedokument, designdokument och testdokument
kravs. (Eklof, 2010) En provmiljd med simulering satts upp. Alla specificerade krav
maste ha testfall och det ska vara ett fall for varje krav for att det ska godkannas.
(Yngvesson, 2010)

Vid verifiering visas hur kraven &r tillgodosedda. Systembeskrivningen stéalls mot den
tekniska kravspecifikationen. Vid validering testas att IT-systemet verkligen blev det
onskade, det vill sdga inte bara att IT-systemet uppfyller kraven, utan ocksa att kraven
varit tillrackliga. Validering gar saledes ut pa att se om IT-systemet gor det som var
tankt. (Eklof, 2010) (Sunnegardh, 2010) (Yngvesson, 2010) Verifiering och validering
ar viktigt ur informationssakerhetssynpunkt men eftersom det ar auktorisations- och
ackrediteringsprocessen i stort, och inte nagra moment i detalj, som &r det huvudsakliga
studieobjektet i den hdr uppsatsen sker ingen vidare fordjupning i verifiering och
validering hér.
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5.6 B5 — Granska

B1 B2 B3 B4 B5 B6 . B7
Behov Malbild Kravbild Losning Granskning Inférande Drift

| Auktorisation > Ackreditering >

Figur 21: I och med att beslut B5 tas sa ar IT-systemet ackrediterat.

| B5 ska |IT-systemet ackrediteras och beslutsunderlaget blir saledes
ackrediteringsunderlag, se figur 21. (Andersson, 2010) Det viktigaste i B5-underlaget ar
det centrala och tekniska ackrediteringsunderlaget. Den taktisk-teknisk-ekonomiska
malsattningen blir slutlig och verifieringsrapporten kan revideras i det har steget.
(Forsvarsmakten, 2004, s.79)

B5 &r beslut om anvéndning. (Gruppintervju, 2010) Det ska beslutas om IT-systemet
ska anvandas, om det racker att ratta till eventuella fel, eller om det ska laggas ned.
(Dzaferagic, 2010) Da det har tagits ett beslut med hjélp av beslutsunderlaget sa ar IT-
systemet ackrediterat och darmed godkant att anvanda i FOrsvarsmakten. Med detta ar
IT-systemet ackrediterat centralt men maste dven genomga en lokal ackreditering pa
varje forband utifran lokala forhallanden. (Roswall, 2010) B5 ar central
driftoverlamning medan B6 innebar lokal driftoverlamning. (Sunnegardh, 2010)

For att beslut om anvandning ska kunna fattas vags informationssakerheten samman
med systemsakerhet samt centrala driftférutsattningar och forvaltning, se figur 22.
(Andersson, 2010)

Centralt Centralt Beslut om centrala
ackrediteringsbeslut systemsédkerhetsbeslut driftférutsattningar

Beslut om anvéndning

Figur 22: Forutsattningar for beslut om anvandning.

5.6.1 Centralt ackrediteringsunderlag

Syftet med centralt ackrediteringsunderlag ar att produktdgaren ska kunna fatta beslut
om anvandning. (Sunnegardh, 2010) Det centrala ackrediteringsunderlaget kan ses som
en checklista for forbanden och i de fall da det ar problem med driftsattningen pa
forbanden har det brustit i det centrala ackrediteringsunderlaget. (Bergman, 2010) Det
ar en sammanstallning av information dar helheten beaktas for ett IT-system. Det kan
baseras pa en eller flera tekniska ackrediteringsunderlag. 1 centralt
ackrediteringsunderlag testas hur de olika tekniska ackrediteringsunderlagen fungerar
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ihop. Dokumentet innehaller referenser till andra dokument som ligger till grund for
ackrediteringsunderlaget. (Lindskog, 2010)

Ett centralt ackrediteringsunderlag géller for 1T-systemet oavsett vart det anvands. Hur
kraven uppfylls pa respektive forband &r sedan systemagarens ansvar. Produktagaren
bor i det centrala ackrediteringsunderlaget ange krav pa lokala atgarder som
systemagaren maste hantera i det lokala ackrediteringsarbetet, eventuellt tillsammans
med driftansvariga. (Lindskog, 2010)

5.6.2 Tekniskt ackrediteringsunderlag

Tekniskt ackrediteringsunderlag ar tekniskt inriktad och beskriver hur kraven &r
uppfyllda. (Sunnegardh, 2010) Det &r en sammanstallning av ett antal informationsbitar
och ska innehalla utfall fran sékerhetsgranskningen och krav pa atgarder. (Andersson,
2010)

En del i underlaget ar kravnedbrytning som pekar direkt pa den preliminara tekniska
kravspecifikationen. UtOver denna ska dven systemoversikt, sékerhetsfunktioner,
installationsanvisningar, handbocker, leveransbeskrivning, testplan och testfall,
testrapport, sakerhetsgranskning samt kvarstaende atgarder inga. (Andersson, 2010)

| en del fall beh6ver inte underlag tas fram langre an till tekniskt ackrediteringsunderlag.
Detta galler da en komponent ska integreras i ett IT-system. Da behover pavisas att den
specifika komponenten inte paverkar miljon och ett centralt ackrediteringsunderlag
behovs inte. (Sunnegardh, 2010) (Yngvesson, 2010)

5.7 B6 — Inférande

B6 . B7

Inforande Drift

B1, B2 B3 B4 B5
Behov Malbild Kravbild L§§_rjing Granskning

@/ Q /) &/ |
Ackreditering >

| Auktorisation
Figur 23: |1 B6 ar det driftsattningen pa lokala forband som &r det centrala.

| beslutsunderlaget till B6 handlar det om driftsattning ute pa lokala forband, se figur
23. (EklIof, 2010) Beslutsunderlaget ska innehalla lokalt ackrediteringsbeslut, lokalt
driftunderlag samt budget for drift. (Forsvarsmakten, 2004, s. 79) | lokalt
ackrediteringsunderlag tar den lokala chefen stéllning till att godké&nna det nya IT-
systemet. Det &r viktigt med ett lokalt godkdnnande eftersom miljon och
forutsattningarna ar olika pa olika forband. (Gruppintervju, 2010) Beslut om
driftsattning fattas efter att beslut om lokal ackreditering och lokalt driftunderlag fattats.
Efter beslut om driftsattning far 1T-systemet anvandas. (Forsvarsmakten, 2004)

N\
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5.8 B7 — Dirift

B1 B2 B3 B4 B5 B6 B7
Behov Mélbild Kravbild Losning Granskning Inforande . Drift
= 1

e

‘ Auktorisation > Ackreditering >

Figur 24: | B7 tas fortlopande beslut om IT-systemet

| B7 tas fortlopande beslut om IT-systemet, se figur 24. Produktdgaren fattar beslut som
ligger inom ramen for beslut om anvandning som bygger pa ackrediteringen for IT-
systemet. Om det inte ligger inom ramen for beslut om anvandning maste det genomga
en ny auktorisations- och ackrediteringsprocess. Systemdgaren ansvarar for
anvandningen av IT-systemet, driftdgaren ansvarar for driften och designansvarig for
atgarder som produktagaren beslutat inom ramen for beslut om anvéandning.
(Forsvarsmakten, 2004, s.39-40) Aven avveckling av IT-systemet faller in under B7. Att
planera for avveckling &r viktigt eftersom det kan kosta mycket pengar och innebéra
mycket arbete. (Gruppintervju, 2010)
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6. Informationssakerhet i IT-utveckling — en

standardiserad process

| foljande kapitel analyseras Forsvarsmaktens auktorisations- och ackrediteringsprocess
utifrin de olika projekt- och IT-utvecklingsmetoder som redovisades i kapitlet
Utveckling av IT-system i projektform for att utrona vilka likheter som finns samt vilken
nytta som kan dras genom att ha en standardiserad process for IT-utveckling nar det
géller informationssékerhet, se figur 25.

Bésta praxis
ITIL

Projektmetodik
PPS

<

Vattenfalls-
metoden

Agila metoder
Scrum

Férsvarsmaktens Auktorisations-
och ackrediteringsprocess

Figur 25: Analys av auktorisation och ackreditering utifran olika projektformer.

6.1 Projektledningsmetodik och praktisk projektstyrning

Forsvarsmaktens auktorisations- och ackrediteringsprocess har manga likheter med
klassiskt projektstyrning dar auktorisationsgruppen kan ses som en styrgrupp. Syftet
med ett projekts affarsbeslut enligt Jansson och Ljung dar att skapa kontroll Gver
projektet, fa kontroll Gver fordelar for organisationen samt status for resultat, tid och
kostnad. Auktorisationsprocessens beslutssteg kan ses som just affarsbeslut eller gater
som inte far passeras om inte vissa krav ar uppfyllda. P4 det sattet kontrollerar
Forsvarsmakten nar det ar dags att stoppa ett projekt som inte gar att anvanda i
slutdndan utan endast kostar pengar att utveckla. P2 samma sétt kan de avgora vilka
projekt som ar Ildnsamma att slappa vidare i processen. Liksom en traditionell styrgrupp
ger auktorisationsgruppen i varje beslutspunkt direktiv infor kommande beslutspunkter.

6.1.1 Projektets faser

Den forsta afférsbeslutet enligt Jansson och Ljung ar projektdgarens beslut att initiera ett
projekt och forma ett ramverk for hur projektet ska ga till. Beslutet foregas av en
forstudie. Detta géller ocksa for auktorisationsprocessens forsta beslutspunkt. Efter den
forsta beslutspunkten skiljer det sig lite da det enligt Jansson och Ljung kommer en
planeringsfas medan auktorisationsprocessen fokuserar pa att skapa en malsattning
genom ett antal analyser som renderar i krav. Att stdlla krav &r endast en del i
planeringsfasen som aven inkluderar resursbehov som i auktorisationsprocessen ska ske
redan innan beslutspunkt ett fattas. Jansson och Ljung menar att det handlar om att
analysera forutsattningar vilket aven sker i auktorisationsprocessen da analyserna som
renderar i krav samt ligger till grund for sakerhetsmalsdttningen utfors. Forfattarna
menar att det sallan blir en renodlad planeringsfas utan genomférandefasen paborijas
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innan planeringsfasen ar avslutad, vilket ofta &r nodvandigt for att klara en snabb
leverans. Sa ser det ofta ut dven i auktorisationsprocessen dar beslutssteg ibland slas
ihop for att tidseffektivisera. Da tas risken att arbetet inleds pa ett felaktigt spar och att
det som var tankt att spara pengar istallet blir kostsamt. Att det inte finns nagon tydlig
tidpunkt nar ett projekt gar fran planeringsfas till genomforandefas blir aven tydligt da
de flesta dokument gors i flera versioner. Ett exempel pa det ar taktisk-teknisk-
ekonomisk malsattningen som i B2 skapas i form av ett utkast, i B3 ar preliminar for att
sedan bli slutgiltig i B5. Aven teknisk kravspecifikationen och systembeskrivningen ar
dokument som i tidiga skeden d&r prelimindra for att sedan faststéllas vart efter
forutsattningar andras. Samtliga dokument tas fram genom iteration och darfor ar det
viktigt att ett aktivt beslut tas for att projektet ska ga vidare till en ny fas. Overgangen
mellan realisering och éverlamning ar enligt Jansson och Ljung inte sjalvklar, ett beslut
maste tas nar resultatet anses vara tillrackligt bra, det vill saga ett beslut maste fattas om
huruvida eventuella brister ska omhéndertas eller inte. Det samma géller nér ett IT-
system ska ackrediteras, da produktagaren maste fatta beslut om hur kvarstaende
atgarder ska behandlas. Da realiseringsetappen gar over i éverlamningsetapp kan liknas
vid det moment da produktagaren lamnar Over ansvaret for ett IT-system till
systemagaren. Det ar inte ovanligt att det finns kvarstaende atgéarder och produktagaren
maste besluta huruvida ett beslut om anvéandning kan tas trots att det finns brister.
Antingen kan produktagaren besluta att dessa maste atgardas innan IT-systemet tas i
drift eller sa kan IT-systemet tas i drift med restriktioner kring de kvarstaende
atgarderna. | den sista etappen, avslut, dar erfarenheter ska tas om hand finns potential
for utveckling i auktorisations- och ackrediteringsprocessen. Processen innehaller ingen
uttalad plan for aterkoppling vilket innebér att personer som deltagit i processen inte far
veta om IT-systemet klarade ackrediteringen, och om det inte gjorde det vad det i
sadana fall berodde pa. Pa det viset gar erfarenheter forlorade. De personer som deltagit
i projektet bar med sig lardomar fran tidigare projekt men de fors inte vidare till andra
inom organisationen pa ett strukturerat satt. Delvis hanteras detta genom att nya
personer far arbeta med mer erfarna personer, men det faktum att det inte finns nagra
rutiner kring erfarenhetséverforing kvarstar.

6.1.2 Praktisk projektstyrning

Tietos modell for projektstyrning foljer i stora drag Jansson och Ljungs modell. Varje
beslutspunkt ger styrgruppen mojlighet att ge direktiv infor kommande beslutspunkt pa
samma satt som auktorisationsgruppen i varje beslut ger direktiv i
auktorisationsprocessen. PPS skiljer sig lite genom att definiera fler beslutspunkter an
Jansson och Ljung. Till exempel sa &r den andra beslutspunkten mitt i forberedelsefasen
till for att faststalla att arbetet ar pa ratt vag. | auktorisationsprocessen kan B3 liknas vid
ett sadant beslut eftersom en preliminar teknisk kravspecifikation och preliminar
systembeskrivning tas fram i underlaget till B3 for att sedan faststallas i B4. Detta skulle
kunna ses som en kontroll for auktorisationsgruppen att arbetet ar inne pa ratt spar. Om
det rader tidsbrist ger PPS utrymme for att pabdrja genomforandefasen innan
forberedelsefasen ar avslutad for de delar som redan ar godkanda. Nagot sadant
utrymme ger inte auktorisationsprocessen rent teoretiskt men i praktiken férekommer
det anda att underlaget till nésta beslutssteg paborjas utan att beslut fran
auktorisationsgruppen och CIO invéntas. Beslutspunkt sex enligt PPS &r ett beslut om
leverans vilket kan liknas vid auktorisationsprocessens B4 da IT-systemet levereras till
Forsvarsmakten fran industrin eller FMV. Nastkommande beslutspunkt i PPS ér
ansvarsoverlamning vilket motsvaras av B5 i auktorisationsprocessen da IT-systemet
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ackrediteras och produktdgaren fattar beslut om anvandning och éverlamnar ansvaret till
systemégaren. Den sista beslutspunkten enligt PPS betyder avslut och
erfarenhetséverforing vilket det enligt ovan rader brist pa i auktorisations- och
ackrediteringsprocessen. Auktorisations- och ackrediteringsprocessen slutar inte heller
efter ansvarsoverlamning eftersom den &ar en livscykel som foljer 1T-systemet under
hela dess livslangd. Dock har jag i denna uppsats inte ndrmare studerat den del som sker
efter ansvarsoverlamningen och darmed stdimmer PPS relativt val in med de steg som
finns i auktorisations- och ackrediteringsprocessen, med skillnaden att PPS definierar
fler beslutspunkter. Att inféra fler beslutspunkter i auktorisations- och
ackrediteringsprocessen skulle innebéra att auktorisationsgruppen fick mer insikt i
processen. Nagra indikationer pa att det skulle vara nodvandigt eller efterfragat har inte
uppkommit under studien. Underlagen i sig itereras fram och déarmed skapas en sténdig
Oversikt dver att arbetet &r adekvat.

6.2 Basta praxis

6.2.1 Hantering av IT-utveckling genom bésta praxis

Manga delar av Boochs modell, som framst beskriver utveckling av mjukvara, &r aven
tillampbara pa generell utveckling av IT-system och darfor har jag har valt att applicera
dem pa Forsvarsmaktens auktorisations- och ackrediteringsprocess.

6.2.1.1 Tvetydiga budskap och brister i kommunikation

Booch menar att det bor finnas en basta praxis for att hantera utveckling av mjukvara da
det finns nagra generella faktorer som ofta bidrar till att projekt misslyckas. En av dessa
ar tvetydiga budskap och brister i kommunikation. Genom tydliga direktiv fran
auktorisationsgruppen och MUST stdvjas detta problem. Brister i kommunikation
bearbetas genom att arbeta med tydlig dokumentation och versionshantering. 1 DIT04
ges tydliga riktlinjer for vilken dokumentation som ska skapas for varje beslutssteg och
auktorisationsgruppen ger aven tydliga direktiv i varje beslutspunkt for vad som géller
for varje enskilt IT-system som utvecklas. Ett problem i kommunikationen ar att
underlag som kommer in till auktorisationsgruppen och MUST ibland &r mycket
omfattande. | de fall da det saknas tydliga referenser till var de delar som ar intressanta
star att finna bidrar det till att handlaggningstiden blir fordrojd som i sin tur innebar att
hela auktorisations- och ackrediteringsprocessen drar ut pa tiden. For att sakerstélla att
alla menar samma sak och darmed eliminera missforstand anvands gemensamma
begrepp. Det finns till exempel tydligt beskrivet vad som ska inga i en
sakerhetsmalsattning och vad den fyller for funktion sa att uppdragsgivaren menar
samma sak med sdkerhetsmalsattning som den som ges uppdraget att ta fram den.

6.2.1.2 Komplexitet

En annan faktor som ofta bidrar till att projekt misslyckas &r enligt Booch for stor
komplexitet. | Forsvarsmakten ror det sig ofta om stora projekt med hég grad av
komplexitet. Detta hanteras genom att dela upp stora system i delsystem. Ett flygplan
kan till exempelvis ses som ett enda stort IT-system. Men det bestar av manga sma IT-
system som visserligen integrerar med varandra men som anda gar att bryta ner i
delsystem som kan genomga auktorisation och ackreditering var for sig. |
verksamhetsanalysen som ligger till grund for sakerhetsmalséattningen analyseras
beroende och informationsfldde till andra IT-system. Verksamhetsanalysen ligger sedan
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till grund for sakerhetsanalysen dar informationens skyddsvarde bestams utifran saval
information som finns i det IT-system som ska ackrediteras som information i IT-
system som IT-systemet under granskning kommunicerar med. Pa sa vis gar det att dela
upp IT-systemet i delsystem utan att informationssakerhetsaspekten gar forlorad. Det ar
inte heller ovanligt att det & komponenter som ska integreras med redan ackrediterade
IT-system som genomgar auktorisation och ackreditering. Da stannar processen vid att
tekniskt  ackrediteringsunderlag tas fram, det wvill sdga inget centralt
ackrediteringsunderlag tas fram, ett beslut som fattas av auktorisationsgruppen. Att dela
upp IT-systemet i delsystem kan ocksa ske mer informellt genom att dela upp
analyserna i underlaget till B2 eller att utforma systembeskrivningen utifran delsystem.

6.2.1.3 Inkonsekvens i design och implementering

Vidare menar Booch att oupptackt inkonsekvens i design och implementering bidrar till
misslyckande. For att forhindra detta ska stor vikt 1aggs i bdrjan av auktorisations- och
ackrediteringsprocessen da sakerhetsmalsattningen och den tekniska
kravspecifikationen utformas. Sakerhetsmalsattningen ar grunden pa vilken hela
processen star och darfor brister det i slutet om sékerhetsmalsattningen ar undermalig.
Det som inte tas upp i sakerhetsmalsattningen och den tekniska kravspecifikationen
kommer inte att finnas med i l6sningen som tas fram av leverantdren och darfor &r det
centralt att dessa &r grundligt utférda. Det ar &ven viktigt att systembeskrivningen
utformas med informationssakerhet som utgangspunkt sa att samtliga
informationssékerhetsbitar tas om hand och att det inte l&mnas utrymme for
missuppfattningar. Eftersom ackreditering innebér granskning dar det féardiga IT-
systemet granskas gentemot sakerhetsmalsattningen och MUST:s krav pa
sakerhetsfunktioner med systembeskrivningen som underlag sa starker processen
mdjligheterna for att upptacka just brister i design och implementering.

6.2.1.4 Brister i riskhantering

Booch ndmner &ven brister i riskhantering som en omstandighet som leder till fallerade
projekt. Detta ar ytterligare en anledning till varfor IT-system bor genomga
ackreditering da stort fokus laggs vid riskanalys i underlaget till B2. I riskanalysen
deltar personer fran olika delar av verksamheten for att fa en sa bred kompetens och sa
olika synsatt som mojligt. Riskanalysen fokuserar pa risker som é&r specifika for IT-
systemet eftersom generella risker redan &r upptagna i MUST:s krav pa
sakerhetsfunktioner. Eftersom auktorisations- och ackrediteringsprocessen bidrar till att
forhindra dessa problem Okar chanserna for att ett projekt lyckas om auktorisations- och
ackrediteringsprocessen tillampas som den ska.

6.2.1.5 Felaktig uppfattning om behovet

Booch anger felaktig uppfattning av behovet hos slutanvandaren som en faktor till
misslyckande inom utvecklingsprojekt. Da ett IT-system ska utvecklas inom
Forsvarsmakten ar det ofta fran ett forband som behovet uppkommer och det ar detta
som foranleder att auktorisationsprocessen startas. Det &r sedan auktorisationsgruppens
uppgift att se till att det ar detta behov som tillgodoses och att det hela tiden &r behovet
och hur detta pa basta sétt tillfredsstalls som &r i fokus, inte en speciell 16sning. Vidare
sa deltar verksamhetsnara personal i verksamhetsanalysen i underlaget till B2 dar fokus
ocksa ligger pa anvandarfall som renderar krav. Dessa krav fors in i
sakerhetsmalsattningen och samtliga krav i denna maste vara uppfyllda for att IT-
systemet ska bli ackrediterat, det vill sdga granskat och godkant ur sékerhetssynpunkt.
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Yiterligare en orsak till misslyckande enligt Booch &r oférmaga att handskas med
forandringar av behovet. | auktorisations- och ackrediteringsprocessen finns det ingen
metod for att handskas med detta. Processen utgar fran att det finns ett behov i borjan
och det ar utifrdn det som utvecklingen sker. | de undersokningar jag gjort har det inte
uppkommit nagra tecken pa att forandring av behov skulle vara en anledning till
svarigheter eller misslyckande av projekt. Nar 1T-systemet redan &r satt i drift, det vill
sdga i B7, finns dock utrymme for beslut pa grund av forandrat behov.

6.2.1.6 Uppratthallning och vidareutveckling

En annan anledning till misslyckande enligt Booch &r att det ar svart att uppratthalla och
vidareutveckla mjukvara. Eftersom auktorisations- och ackrediteringsprocessen ar en
livscykelmodell sa ingar dven drift, det vill sdga uppratthallande av 1T-systemet, i
planeringen. | underlaget for den forsta beslutspunkten ska driften beaktas dér bland
annat finansiering och ansvar for driften analyseras. Om ett IT-system inom
Forsvarsmakten ska vidareutvecklas sa finns tva alternativ. Om férandringen sker inom
ramen for beslut om anvandning sa kan dessa beslut om forandring fattas av
produktdgaren. Om forandringen inte sker inom ramen for beslut om anvandning startas
en ny auktorisationsprocess.

6.2.1.7 Sent upptéackta brister

Att brister i projekt upptécks sent ar en vanlig faktor som leder till att projekt
misslyckas menar Booch. En risk for detta finns i auktorisations- och
ackrediteringsprocessen dar pavisande av kravuppfylinad och testning inte sker forran
IT-systemet redan &r utvecklat. Ytterligare en risk ar att driften inte efterfragas i
underlaget forran i B6. Det ar darfor viktigt att ha driften i atanke tidigare, exempelvis i
utférandet av verksamhetsanalysen déar anvandarfall analyseras och verksamhetens, det
vill sdga de som ska satta IT-systemet i drift, krav uppréttas. Om analyserna som ligger
till grund for sékerhetsmalsattningen gors grundligt elimineras risken for att brister
upptacks sent. Dessutom sker framtagandet av underlag genom iterativa processer samt
skickas pa intern remiss vilket torde bidra till en minskad risk att brister upptacks sent.
Aven auktorisationsgruppens och MUST:s granskning i varje beslutssteg bidrar till en
kontroll att IT-systemet ar pa ratt vag.

Booch menar dessutom att desto tidigare brister identifieras och tas om hand desto
billigare &r de att atgarda. Att genomfora tester och verifiering enligt auktorisations- och
ackrediteringsprocessen bidrar darmed i langden till minskade kostnader. Detta &r en
viktig anmarkning da auktorisation och ackreditering ibland ses som nagot onddigt ont
av de som arbetar med utvecklingen av IT-systemet. Booch anser ocksa att genom
testning fas en battre bild av projektets status eftersom det ar IT-systemet och inte
dokumentationen som testas. En av ackrediteringsexperterna som intervjuades betonade
ocksa det i en intervju, att det ar viktigt att det ar det fardiga IT-systemet och inte
systembeskrivningen och annan dokumentation, som ska testas i verifierings- och
granskningsrapporten. Genom oberoende testning uppnas en objektiv bedémning av
krav och design.
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6.2.1.8 Dalig kvalité och ej forvantat beteende hos IT-systemet

Auktorisation och ackreditering ar en process som stddjer utvecklingen av nya IT-
system framst genom sakerhetsmalsattning, kravspecifikation, systembeskrivning och
granskning. Samtliga underlag bidrar till att motverka att IT-systemet inte beter sig som
det var tankt samt att Oka kvalitén med avseende pa informationssakerhet.
Auktorisationsprocessen stodjer dven en forbattrad kvalité som inte ror
informationssékerhet &ven om det inte sker i samma utstrdckning. Eftersom
auktorisation ar en samordning av IT-utvecklingen med central styrning sa torde det
innebdra att IT-system med hogre kvalité utvecklas &n om varje enskilt forband skulle
utveckla sina egna IT-system. Eftersom alla 1T-system som ska utvecklas ska passera
auktorisationsgruppen uppstar dar en erfarenhetsbank som kan dra nytta av kunskaper
fran olika projekt.

6.2.1.9 Brister i sparbarhet

Slutligen menar Booch att en stor risk som bidrar till misslyckande ar att anvandare gor
sparbarheten omojlig. Sparbarhet kan har tolkas pa olika satt. Den ena ar ur ett
informationssakerhetsperspektiv dar det ar viktigt att kunna se om nagon obehorig tagit
del av information eller andrat i den. Den andra aspekten av sparbarhet ar att det ska ga
att se vem som har dndrat i underlag, nar detta skedde samt hur det sag ut innan
andringarna. Den forra av dessa tolkningar ska inte kunna uppsta for ett IT-system som
ar ackrediterat da just sparbarhet tillsammans med sekretess, riktighet och tillganglighet
ar grunden for hur kraven fran hot-, risk- och sarbarhetsanalysen, som &r ett av
underlagen till sakerhetsmalsattningen, ska utformas. Sparbarhet sakerstélls exempelvis
genom sékerhetsloggning dar det gar att se vem som gjorde vad och nar. Da ar det ocksa
viktigt att systemadministratoren inte har tillgang till sakerhetsloggen sa att denne kan
andra i den. Den andra av tolkningarna bearbetas genom till exempel versionshantering
av samtliga dokument i underlagen dar det ar tydligt vilka andringar som har gjorts,
vem som utfort andringar samt nar detta har skett. Det arbetas dven med sparbarhet
genom att i all dokumentation tydligt tala om vad som kommer varifran. Ett exempel pa
detta dr att underlagen alltid ska skrivas sa att det gar att harleda alla sakerhetsmal till
specifika krav. De tekniska och centrala ackrediteringsunderlagen kan ses som
sammanfattningar av de andra underlagen. Dessa ska ga att lasa for sig men det ar dven
viktigt att det ar tydligt var all information kommer ifran och var fordjupning star att
finna.

6.2.2 En IT-tjansts livscykel

Liksom Forsvarsmaktens auktorisations- och ackrediteringsprocessen beskrivs som en
livscykel beskriver Haverblad en IT-tjanst ur ett livscykelperspektiv som tacker in saval
initiering och planering som avveckling. Enligt Haverblad &r det viktigt att redan i
borjan av processen planera for drift och forvaltning, nagot som det dven uppmanas till i
underlaget till den forsta beslutspunkten i auktorisationsprocessen. Haverblad menar
liksom Booch att det ar viktigt att IT-systemet haller en hog kvalité fran bérjan. Medan
Haverblad menar att ett IT-system som haller hog kvalité vid driftsdttning minskar
driftskostnaderna sa menar Booch att brister i kvalitén kan innebéra ett helt misslyckat
projekt.

Forst i IT-tjanstens livscykel kommer enligt Haverblad ett initierings- och
planeringssteg dar en nyttoanalys utférs och behovet identifieras precis som i
underlaget till B1 i Forsvarsmaktens livscykelmodell. Beslutet som foljer i bada
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processerna ar huruvida realisering ska ske. Enligt IT-tjanstens livscykel kommer sedan
kravanalys och design, vilket foljer Forsvarsmakten livscykel, vilkens andra steg dven
det gar ut pa att identifiera krav. Hur IT-systemet ska integreras med andra IT-system
ska ses Over enligt Haverblad och det gors i Forsvarsmaktens livscykel i
verksamhetsanalysen dar informationsflodet analyseras. Darefter foljer utveckling,
integration och test i IT-tjanstens livscykel dar IT-systemets ska testas innan det satts i
drift. Detta motsvaras av saval B3 som B4 eftersom utvecklingen av IT-systemet sker i
B3 medan det testas i B4. | implementationssteget ska en pilotdrift av IT-systemet goras
och driftrutiner samt dokumentation kring detta ska tas fram. | underlaget till B5 finns
ingen uttalad pilotdrift av IT-systemet men da verifierings- och valideringsrapporten tas
fram i underlaget till B4 sa anvands en uppséttning av IT-systemet for att pavisa
kravuppfyllnad vilket innebér att 1T-systemet till viss del kan s&gas pilotdriftas.
Handbocker och liknande tas ofta fram i samband med systembeskrivningen redan i
underlaget till B4. Detta faller dock utanfor ramen for informationssakerhet utan rér sig
mer om systemséakerhet. Efter implementationssteget foljer drift och underhall dar det
ar viktigt att ansvar och roller ar definierat, nagot som faststalls redan i tidigare
beslutssteg. Drift och underhall motsvaras av B6 och B7 i Férsvarsmaktens livscykel.
Det sista steget enligt Haverblad dar avveckling vilket faller in under B7 i
Forsvarsmaktens livscykel. IT-tjanstens livscykel saknar pa samma satt som
auktorisations- och ackrediteringsprocessen en tydlig rutin for aterkoppling vid
projektets slut som Jansson och Ljung foresprakar.

6.2.3 Forandringsprocessen

Haverblad pekar liksom Booch ut ett antal huvudorsaker till att projekt misslyckas. |
Haverblads fall ror det sig om forandringsprocesser och eftersom utveckling av ett nytt
IT-system i hogsta grad ar en fordndringsprocess inom Forsvarsmakten anser jag det
fullt applicerbart pa auktorisations- och ackrediteringsprocessen. Den forsta orsaken
som identifieras ar att projektet blir ett teknikprojekt istallet for koncentration pa den
organisatoriska forandringen. Liknande problem aterfinns i auktorisations- och
ackrediteringsprocessen dar informationssakerheten ibland forsummas och allt for stort
fokus ligger pa tekniken i det IT-system som utvecklas. Dar fyller auktorisations- och
ackrediteringsprocessen en viktig funktion genom att se till att informationssékerheten
beaktas.

Vidare menar Haverblad att otydliga mal och otydlig avgransning &r en orsak till att
forandringsprocesser misslyckas och att detta ska motverkas genom att stora &ndringar
ska hanteras som nya projekt. | auktorisations- och ackrediteringsprocessen behandlas
detta genom att avgransa stora system till delsystem. Malet i alla projekt ar att IT-
systemet ska bli ackrediterat och darmed godként ur informationssékerhetssynpunkt.
Auktorisations- och ackrediteringsprocessen fyller dven en funktion nar det kommer till
att motverka kortsiktiga mal. Den samordning som uppnas med auktorisation innebar att
Forsvarsmakten kan se till vad som &r bast for hela organisationen istéllet for att varje
enskilt forband ska utveckla vad som &r bést for dem och for stunden. Att skapa
méatbara mal ar nagot som arbetas med i yttersta grad da sakerhetsmalséttningen tas
fram. Alla mal maste vara matbara for att de ska kunna anvéandas i granskningen.
Matbara mal skapas aven i ett vidare syfte genom att det finns definierat vad som ska
vara uppfyllt i varje beslutspunkt for att auktorisationsgruppen ska lata processen fortga.
Detta hor samman med Haverblads nésta punkt, att det inte finns definierat vad som
kréavs for en fungerande process, till exempel i form av roller, ansvar, rutiner, mal och
matvarden. Samtliga av dessa definieras for 1T-system som genomgar auktorisation. Att
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processen inte foljs kan dock vara en bidragande faktor till misslyckade projekt, de som
berdrs av projektet maste fa det forankrat hos sig sa att det inte uppstar ett motstand.
Vissa brister nar det kommer till att férankra processen inom organisationen finns och
manga av respondenterna har patalat vikten av att de som deltar i analyser och sa vidare
ar medvetna om nyttan for att det ska bli ett lyckat projekt. Det finns saledes anledning
att lagga resurser pa att forankra auktorisations och ackrediterings nytta. Att det inte
finns ndgon férvaltning av processen ar ocksa ett problem enligt Haverblad. Detta har
ocksa patalats under intervjuerna, att det ar viktigt att det finns ndgon som driver
processen framat for att projektet ska bli lyckat. Det hor samman med att forankra
processen i organisationen, om de som deltar i projektet vill att det ska klara
ackreditering sa gar det ofta bra i slutanden.

Om ett projekt framst har genomforts av externa resurser finns en risk for att intern
kompetens saknas vilket sedan leder till att processen inte foljs enligt Haverblad. Da det
ar mycket vanligt att just externa konsulter bistar i auktorisation och ackreditering finns
en risk for kompetensluckor. Haverblad menar dock att problemet kan motverkas
genom att de som sedan ska arbeta med forandringen far vara delaktiga i designen under
processen. Detta sker bland annat i verksamhetsanalysen dar anvéndarfall ar i fokus och
anvandarna far chansen att uttrycka sina synpunkter i saval verksamhetsanalysen som
hot-, risk- och sarbarhetsanalysen. Avsaknad av kompetensoverforing mellan extern och
intern resurs hor ihop med foregaende punkt. Det finns ingen uttalad strategi i
processen for hur kompetensoverforing ska ske mellan konsult och Forsvarsmakten.
Daremot sa fors till exempel krav pa anvandning och andra direktiv ut till forbanden
genom det lokala ackrediteringsunderlaget. Genom att vid utférandet av underlagen
vara noggrann med sparbarhet gar det sedan att spara bakat i processen bakgrunden till
att dessa krav pa anvandning uppkommit.

Haverblad menar ocksa att for stort fokus pa en modell eller ett ramverk &r ett annat
problem. Forst maste det definieras vad som ska uppnas och vilken strategi som ska
anvandas sedan ska modeller och ramverk anpassas efter detta. | det har fallet ar det
alltid ackreditering som ska uppnas och malet ar att fa ett IT-system godkant ur
sakerhetssynpunkt sa att det kan driftstattas. Ramverket &r liknande for alla
auktorisations- och ackrediteringsprocesser eftersom det alltid & samma mal. Det
anpassas efter varje specifikt fall genom att auktorisationsgruppen ger direktiv om vilka
underlag som maste tas fram och vilka som inte ar nodvandiga. Processen &r dock inte
anpassad till de fall da det ar ett redan fardigt IT-system som ska ackrediteras. Den sista
anledningen till misslyckade forandringsprocesser enligt Haverblad &r att de &ar for
Overambitiosa. Det &r viktigt att dela upp projekt i véldefinierade steg vilket &r precis
vad som gors i och med auktorisation och &r saledes ett argument for dess nytta.

6.2.4 Information Technology Infrastructure Library

Enligt ITIL &r det viktigt att bade expertis och anvandare deltar i utvecklingsarbetet. |
analyserna som ligger till grund for sdkerhetsmalsattningen tas det fasta pa detta genom
att  saval anvandare  som beslutsfattare ~ deltar  tillsammans med
informationssakerhetskonsulter. Foresprakare av ITIL papekar vikten av att en
organisation har kontroll dver sina IT-system eftersom det leder till minskade kostnader,
samordning, stabilitet och 6kad s&kerhet for verksamheten. En utstakad process med
rutiner och tydligt ansvar gor det lattare att mota behovet fran verksamheten, vilket kan
anvandas som argument for auktorisationsprocessen som ibland moter motstand da
manga som berdrs av den inte alltid ser dess nytta. Liksom auktorisation kritiseras ITIL
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ibland for att vara byrakratisk, vilket enligt ITIL ska bearbetas genom att trycka pa dess
fordelar, nagot som det skulle kunna laggas storre vikt pa nar det galler auktorisation.
ITIL, som &r en mycket véldefinierad process for att samordna IT passar bést hos stora
foretag eftersom de har storst behov av samordning och kontroll. Om samordning
saknas finns en risk att olika delar av organisationen tar fram olika l6sningar pa samma
problem vilket skapar onddiga kostnader. Dessutom blir samverkan mellan 1T-system
svarare om de utvecklas oberoende av varandra. Det ar ocksa vanligt att stora
organisationer som Forsvarsmakten, landsting och banker hanterar kénslig information
som leder till att de behdver ha kontroll 6ver sina IT-system. Detta ar faktorer som kan
ses som en indikation pa att det &r just en mycket véaldefinierad process, som
auktorisation ar, som ar lamplig dven for Férsvarsmakten som i hogsta grad ar en stor
organisation.

ITIL och Forsvarsmaktens auktorisationsprocess ar i mangt och mycket lika varandra,
bada ar till exempel livscykelprocesser som initieras med att ett behov som kan stodjas
med IT uppstar i vad ITIL benamner strategifasen. Enligt ITIL ska kunden, samt vilka
tjanster som kravs for att moéta dennes behov, identifieras i denna fas. |
auktorisationsprocessen ar kunden ofta redan identifierad eftersom det manga ganger ar
denne som kommer med idén eller rapporterar ett behov i B1. Detta behov definieras
och utreds av auktorisationsgruppen som kan avgdra om det redan finns en lésning som
moter behovet eller om ett nytt IT-system ska utvecklas. Strategifasen foljs i ITIL av en
designfas dar teknik och arkitektur som maoter behovet som definierats i strategifasen
ska tas fram. Auktorisationsprocessen ar uppdelad i flera steg dar krav stélls och
tekniken specificeras i detalj innan den designas, vilket ar steg som absolut bor finnas
med i processen for att sékerstalla att det som utvecklas stdammer éverens med behovet.
Det ar viktigt att utga fran behovet, inte I6sningen. Designfasen motsvaras saledes av
saval B2 som B3. Nasta fas i ITIL ar overforingsfasen dar 1T-systemet byggs, testas och
valideras for att sékerstdlla att alla krav &r uppfyllda innan det satts i drift.
Overforingsfasen motsvaras av B4 och B5 i auktorisationsprocessen dar en uppsattning
av IT-systemet anvands for att verifiera och validera IT-systemet for att pavisa
kravuppfyllnad i B4. | B4 utférs dven en granskning dar verifierings- och
valideringsrapporten anvands som underlag tillsammans med sakerhetsmalsattningen
och MUST:s krav pa sakerhetsfunktioner som stams av mot systembeskrivningen. Sista
steget enligt ITIL &r driften dar kontinuitet och upprepade cykler &r viktigt for att
fortlopande forbattra IT-systemet. Aven auktorisation utgar fran ett livscykelperspektiv,
men det har jag valt att inte fokusera pa har da jag framst studerat processen fram till
ackreditering, det vill s&ga driften ar inte ndrmare studerad har.

6.3 Vattenfallsmodellen

Den del av auktorisations- och ackrediteringsprocessen som jag har studerat i den hér
uppsatsen har vissa likheter med Vattenfallsmodellen da de bada bygger pa att en linjar
process drivs framat genom ett antal steg i form av till exempel analys, design,
implementation och testning. Det finns dock nagra avsevérda skillnader. Enligt
Computer Sweden ger Vattenfallsmodellen inget utrymme for att 6verbrygga de olika
stegen, forst nar ett steg ar helt avslutat kan projektet ga vidare till nasta steg. Inom
auktorisation finns ett visst utrymme att ga vidare till nasta beslutsspunkt dven om det
tidigare steget inte ar helt avslutat. Detta beslut fattas av auktorisationsgruppen som i
sadana fall lamnar restpunkter som ska uppfyllas. Inom auktorisation och ackreditering
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tillampas dessutom iterering vid framtagande av underlag, vilket inte forekommer i
Vattenfallsmodellen.

Ett problem med Vattenfallsmodellen enligt Schwaber &r att den &r linjar. Testning sker
forst i slutet av processen och det blir da véldigt kostsamt om IT-systemet maste goras
om eller s maste kravstallningen andras. Aven i Frsvarsmaktens process sker testning
sent men eftersom framtagandet av alla underlagen sker genom iterativa processer sa
reduceras risken for att IT-systemet ska vara langt fran att uppfylla kraven da testning
utfors. Det finns en begransning i hur mycket Forsvarsmakten kan &ndra i
kravstéllningen eftersom da ett 1T-system i Forsvarsmakten utvecklas &r det for att mota
ett specifikt behov och det &ar sdkerhetsmalsattningen och MUST:s krav pa
sakerhetsfunktioner som leder till kravstallningen. For att ett 1T-system ska kunna
ackrediteras ar det darfor viktigt att IT-systemet kravstélls korrekt fran borjan och att
denna kravstallning sedan foljs nar IT-systemet utformas. Daremot gar det att andra
utformningen av 1T-systemet sa att till exempel vissa sakerhetsmal inte blir aktuella,
vilket kan géras i dokumentet forslag till realiseringslésning. Aterigen &r det viktigt att
ha i atanke att det inte ar 16sningen som &r det viktiga utan behovet.

Royce definierar nagra kringprocesser i Vattenfallsmodellen, till exempel
dokumentation samt planering och kontroll kring tester, som ar tva huvudmoment i
auktorisation och ackreditering. Eftersom kringprocesser inte explicit leder fram till
slutprodukten och dessutom okar utvecklingskostnaderna menar Royce, liksom
foresprakare for ITIL, att det dr av yttersta vikt att forankra nyttan med processen for att
fa ett lyckat projektresultat, vilket &ven galler for auktorisations- och
ackrediteringsprocessen. Vikten av dokumentation for att kunna styra processen,
underlatta kommunikationen, specificera IT-systemet men framfor allt for att kunna
testa det ar central menar Royce. Det ar nagot som det tas fasta pa dven i auktorisation
och ackreditering. Testning och sparbarhet skulle inte vara mojlig utan tydlig
dokumentation och detta &r ett argument for auktorisation och ackreditering, helt enkelt
for att fa rutiner kring dokumentation. Enligt Royce é&r det alltid nagon oberoende som
ska granska IT-systemet. For auktorisation tillampas detta, framst da det ar 1T-system
av hogre sékerhetsklassning som ska ackrediteras. Dessutom remissas alla dokument
internt innan de faststalls. Slutligen sa trycker Royce pa vikten av att knyta an
anvandaren till IT-systemet innan det d&r dags for leverans. Darfor ar
verksamhetsanalysen i B2 av stor vikt for att anvandare och forband som sedan ska sétta
IT-systemet i drift & involverade i utvecklingen.

6.4 Rational Unified Process

RUP och Forsvarsmaktens auktorisations- och ackrediteringsprocess har manga
likheter, bland annat beskrivs saval kravprocessen som anvéandarfall som centralt i bada
modellerna.

6.4.1 Metoder

Enligt Lunell &r iterativ utveckling av stor betydelse inom RUP. Aven
auktorisationsunderlagen tas fram iterativt. Analysdokumenten bearbetas till exempel
fram iterativt inom B2-underlaget, medan andra dokument som till exempel
systembeskrivningen tas fram iterativt Gver gransen for beslutsunderlagen da en
prelimindr systembeskrivning tas fram i underlaget till B3 for att sedan faststéllas i B4.
Liksom bade Booch och Haverblad foresprakar i sina argument for basta praxis sa ar det
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viktigt att det finns en metod for kravhantering eftersom det &r oundvikligt att krav
forandras Over tiden. | auktorisations- och ackrediteringsprocessen finns en begrénsning
av hur forandring av krav ska hanteras da processen istallet fokuserar pa att fa en sa
korrekt kravstéllning fran borjan som majligt. Det kan dock hanteras till viss del genom
att en del sakerhetsmal och MUST:s krav pa sakerhetsfunktioner blir inaktuella om en
annorlunda design pa IT-systemet valjs. RUP star aven for arkitekturcentrerad
utveckling enligt Lunell da arkitekturen ar av extra stor vikt vid iterativ utveckling
eftersom den dd maste kunna anpassas vartefter IT-systemet utvecklas. |
auktorisationsprocessen ar den tekniska kravspecifikationen och systembeskrivningen
av stor betydelse for IT-systemets arkitektur. Lunell menar ocksa att visuell modellering
en bra metod eftersom olika perspektiv av IT-systemet kan analyseras var for sig. For
auktorisations- och ackrediteringsprocessen &r det inte direkt tillampbart eftersom det
snarare ar en stodprocess till IT-utveckling. Daremot gar upprepad kvalitetsverifiering
att applicera pa auktorisation och ackreditering. Upprepad kvalitetsverifiering ar extra
viktigt nar det kommer till iterativa processer menar Lunell. Saval Booch som
Haverblad pekar pa vikten av att redan fran borjan bygga in kvalité i IT-system. Hela
auktorisations- och ackrediteringsprocessen bidrar till att 6ka kvalitén hos det IT-system
som &r under utveckling tack vare en samordnad process dar erfarenheter kan dras fran
andra lyckade eller misslyckade projekt. Det &r inte bara IT-systemet som ska halla en
hog kvalité, det ar viktigt att d&ven kvalitén pa processen ar hog och en viktig faktor som
bidrar till det &ar att processen foljs som den &ar tankt. Enligt Lunell &r ocksa
konfigurations- och &ndringshantering viktigt for att hantera de versioner som
uppkommer da iterativ utveckling anvéands. Andringshantering ar viktigt for 1T-
systemet i sig men fyller d&ven en central funktion vad galler dokumentation inom
auktorisation och ackreditering. Det ar viktigt att veta nar en andring har skett i ett
dokument och av vem for att bibehalla sparbarheten. Det &r av stor betydelse att veta att
det &r den senaste versionen av dokumentet som nya andringar utfors i, men &ven viktigt
for att veta var eventuella felaktigheter kommer ifran. Detta hanteras bland annat genom
dokumentet Redovisa andringar av inlamnat B2-underlag genom versionshantering, och
motsvarande for de andra beslutspunkterna. Dessutom anges versionsnummer i alla
dokument som utgér underlag for beslutspunkterna.

6.4.2 Nyckelegenskaper

Den forsta av de nyckelegenskaper som Lunell pekar ut for RUP éar
anvandningsfallsdriven utveckling och han menar att anvandningsfall &r den drivande
kraften i hela processen. Anvandningsfall kommer framst in i auktorisations- och
ackrediteringsprocessen i verksamhetsanalysen som utgar just fran anvandningsfall for
att faststdlla vilka krav som verksamheten har pa det IT-system som utvecklas.
Featurebaserad utveckling gar ut pa att anvandningsfall och iterationer delas in efter
funktioner. Det ar inte fullt tillimpbart pa auktorisations- och ackrediteringsprocessen
som kan ses som en stodprocess vid utveckling av I1T-system. Det finns dock en likhet
eftersom featurebaserad utveckling innebér att en helhetslosning tas fram pa samma sétt
som auktorisation till viss del syftar till att sakerstélla att de delar som ska finnas med
vid utveckling av ett IT-system finns med. Vidare sa har RUP en riskfokusering redan
tidigt i processen for att reducera risker. | auktorisations- och ackrediteringsprocessen
utfors riskanalysen redan i underlaget till B2, det vill saga sa fort beslut har fattats att
utveckling ska ske. Denna riskanalys renderar i krav som tillsammans med de 6vriga
analyserna utgor sakerhetsmalsattningen, vilken ar av stor vikt da den tekniska
kravspecifikationen utformas. Sakerhetsmalsattningen &r sedan en del av grunden vid
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granskningen da samtliga krav ska vara uppfyllda for att IT-systemet ska bli
ackrediterat. Den sista nyckelegenskapen Lunell definierar ar en konfigurerbarprocess,
det vill sdga att processen ger utrymme for anpassning efter olika projekts egenskaper.
Pa sa satt kan auktorisations- och ackrediteringsprocessen vara en form av RUP som
utvecklats efter hur Forsvarsmaktens IT-system ska godkénnas pa béasta satt.
Auktorisations- och ackrediteringsprocessen kan i sin tur sdgas vara till viss del
konfigurerbar. Exempel pa hur detta praktiseras ar att auktorisationsgruppen for varje
enskilt fall beslutar vilka specifika underlag som ska tas fram infér varje beslutspunkt
beroende pa specifika egenskaper for varje enskilt utvecklingsfall. Det &r dock viktigt
att processen inte anpassas allt for mycket eftersom den syftar till att sékerstélla att ett
IT-system ar godkéant att tas i drift med avseende pa sakerhet och da maste vissa
moment vara uppfyllda. Sakerhetsmalsattning, systembeskrivning med fokus pa
informationssakerhet, testning och granskning ar moment som alltid maste inga.

6.4.3 Faser

De faser som beskrivs i RUP liknar de beslutspunkter som definieras i auktorisations-
och ackrediteringsprocessen. Skillnaden ar att den senare definierar fler beslutspunkter
och i varje fas i RUP tacks saledes fler beslutspunkter fran auktorisations- och
ackrediteringsprocessen in. Forberedelsefasen i RUP kan ses som en kombination av
B1 och delvis B2. | forberedelsefasen ska projektet avgransas och definieras vilket gors
infor att Bl ska fattas. Andra enheter som IT-systemet ska samverka med ska
identifieras forberedelsefasen. | verksamhetsanalysen i underlaget till B2 identifieras
andra IT-system som informationsutbyte ska ske med. Men det kan &ven fattas beslut
om att samverkan med andra IT-utvecklingsprojekt ska ske och detta gors av
auktorisationsgruppen som har kontroll 6ver vilka IT-system som finns och vilka som &r
under utveckling. Forberedelsefasen ska dven resultera i malsattning, riskanalys,
kostnadsanalys samt tidsplan enligt RUP. Kostnadsanalysen och en grundldggande
malsattning skapas i underlaget till B1 medan ett utkast till taktisk-teknisk-ekonomisk
malsattning inte utfors forran i underlaget till B2. I underlaget till B2 utformas éaven
sakerhetsmalsattningen och de fyra analyser som ligger till grund for denna, bland annat
riskanalysen.

Darpa foljer etableringsfasen dar behovet som motiverat projektet ska analyseras

vidare. Detta sker 1 auktorisationsprocessen i analysdokumenten som
sakerhetsmalsattningen grundar sig pa i underlaget till B2. Detta &r den mest kritiska
fasen i RUP enligt Rational Software och pa samma satt har manga

intervjurespondenter uttryckt sékerhetsmalsattningen som fundamental for att
fortsattningen av processen ska bli lyckad. Enligt RUP ska en prototyp tas fram. |
auktorisations- och ackrediteringsprocessen motsvaras detta av att preliminéra versioner
av dokument tas fram, till exempel preliminér teknisk kravspecifikation och preliminar
systembeskrivning i B3 som sedan vidareutvecklas i B4. Etableringsfasen ska resultera i
en beskrivning av mjukvaruarkitekturen enligt RUP, vilken alltsdi motsvaras av
systembeskrivningen i  auktorisations- och  ackrediteringsprocessen.  Aven
analysdokumenten i B2 tas fram genom iterativa processer.

Konstruktionsfasen kan jamforas med underlaget till B4 eftersom IT-systemet kan
tillverkas efter att B3 fattats. | konstruktionsfasen ska precis som i underlaget till B4 IT-
systemet ocksa testas. For att IT-systemet ska fa passera milstolpen for konstruktion
maste det vara redo att anvandas utan att det innebar nagra stora risker vilket innebar att
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dven B5, det vill sdga beslut om anvandning maste ha fattats. Konstruktionsfasen
omfattar saledes bade delar av B4 och hela B5.

Den sista fasen i RUP &r dverlamning vilken motsvaras av B5 och B6 dar B5 innebdr att
produktdgaren fattar beslut om anvandning som innebér att IT-systemet &r centralt
ackrediterat. Men for att 1T-systemet ska fa anvandas pa forbanden maste aven beslut
om lokal ackreditering och drift, det vill sdga B6, ha tagits. | RUP:s 6verlamningsfas
ska kvarstaende atgarder och nya problem som uppkommer under driften omhéndertas.
Detta motsvaras av B7 som dar beslut under IT-systemets livstid inom ramen for beslut
om anvindning. Overlamningsfasen innebar dven utbildning och stéd till anvandare
som tas upp i dokumentet krav pa anvandning som skapas i samband med att
granskningen utfors i underlaget till B4 och sedan fors in i saval det centrala som det
lokala ackrediteringsunderlaget i B5 och B6 och ska folja IT-systemet under dess
livslangd.

6.4.4 Arbetsprocesser

Arbetsprocesserna ar den statiska aspekten av RUP, till skillnad fran faserna som é&r
iterativa cykler enligt Rational Software. Eftersom faserna och arbetsprocesserna star i
relation till varandra gar det att finna manga likheter mellan arbetsprocesserna och
beslutsstegen i auktorisations- och ackrediteringsprocessen pa samma satt som mellan
faserna och auktorisations- och ackrediteringsprocessen. Ett exempel pa detta &r
kravprocessen i RUP som syftar till att utvecklare och kund ska vara dverens pa samma
satt som sékerhetsmalséttningen och den tekniska kravspecifikationen i auktorisations-
och ackrediteringsprocessen syftar till att det IT-system som utvecklas stimmer 6verens
med de krav som Forsvarsmakten har. | bada processerna ar dokumentation, sparbarhet i
dokumentation och anvandarfall nyckelord. Analys- och designprocessen som syftar till
att visa hur IT-systemet ska realiseras kan liknas vid systembeskrivningen som ska
specificera  vad som ska ingd i det IT-system som utvecklas. |
implementeringsprocessen ar testning central for att sdkerstélla att alla eventuella brister
ar omhandertagna innan IT-systemet tas i bruk pa samma satt som testning &r central for
att ett 1T-system i Forsvarsmakten ska bli ackrediterat. Testning ska enligt RUP ocksa
utforas for att sakerstélla att interaktionen mellan komponenter fungerar som den ska.
Detta motsvaras av det centrala ackrediteringsunderlaget dar tekniska
ackrediteringsunderlag for komponenter eller delsystem sammanfors. Testning i RUP
sker iterativt for att sa fort som mojligt upptéacka eventuella brister enligt Rational
Software. | auktorisations- och ackrediteringsprocessen sker testning frdmst i underlaget
till B4 och B5 eftersom det &r det verkliga IT-systemet och dess dokumentation som ska
granskas, om det inte &r ett fardigt IT-system sa andras forutséttningarna. Det gar dock
att gora en forgranskning for att se till att det ar pa ratt vag. Implementeringsfasen
behandlar dven hur komponenter ska kunna ateranvandas i andra projekt. Analys av
mojligheten att ateranvanda komponenter i andra IT-system gors daven i
auktorisationsprocessen men da framst genom att auktorisationsgruppen i B1 analyserar
mojligheten att tillmotesga ett behov med en redan befintlig l6sning. Den sista
arbetsprocessen i RUP &r spridning som kan jamforas med driften i B6. Aven om
spridningen inte sker forens i slutet ar det anda viktigt att planera for den tidigare enligt
saval RUP som Vattenfallsmodellen. Darfor r det viktigt att den beaktas redan i B1 néar
ma&jligheten att realisera det behov som uppkommit ska analysera samt i underlaget till
B2 da verksamhetens krav pa IT-systemet ska analyseras.
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6.4.5 Roller, aktiviteter och artefakter

RUP definierar ansvar i projekt genom roller och en individ kan ha flera roller i ett
projekt. Bland de organisatoriska kraven i sakerhetsmalsattningen kan det finnas krav
som innebar att en del roller inte far fyllas av samma fysiska person pa grund av
sakerhet. Om en och samma individ har tva olika roller som innebar att den utfor tva
olika aktiviteter kan foljden bDbli att denne individ medvetet kan riskera
informationssakerheten till storre grad dan om tva olika individer har ansvar for de tva
aktiviteterna. Det ar dock inte direkt relaterat till roller i processens gang, dar det finns
en annan viktig aspekt av roller. Som extern konsult i arbetet med auktorisation och
ackreditering ar det viktigt att beakta vilken roll man innehar. | ett projekt kan det vara
rollen som Forsvarsmakten, i ett annat projekt industri och sa vidare. Det ar viktigt att
hélla isar de olika rollerna och beakta vilken roll man som konsult innehar i varje enskilt
projekt. Artefakt motsvaras av de dokument och underlag som skapas genom
auktorisation och ackreditering.

6.5 Scrum

Att Scrum i en artikel i Computer Sweden kritiserats for att inte vara lampligt for stora
system och stora organisationer med outsourcing &r ytterligare ett argument for att det
inte ar lampligt att anvanda vid Forsvarsmaktens auktorisation och ackreditering da
Forsvarsmakten &r en mycket stor organisation och outsourcing sker i hogsta grad till
saval FMV som konsultfirmor som Combitech. For att Scrum ska lyckas ar det viktigt
att det ar ett ndra samarbete mellan uppdragsgivare och utvecklare eftersom produkten
itereras fram. Eftersom Forsvarsmakten lamnar uppdraget till FMV som sedan ofta
lamnar det vidare till extern konsult sa begransas samarbetet till méten och samtal vid
utvalda tillfallen. I Forsvarsmaktens process tas till exempel verksamhetens krav i
beaktning i verksamhetsanalysen och darfor &r det viktigt att den blir utférligt gjord,
eftersom anvandarnas deltagande efter det &r begrénsat. De dagliga mdten som
foresprakas i Scrum och som aven ska hallas i samma lokal blir svara att halla nar det &r
personer fran manga olika delar i Forsvarsmakten men &ven fran helt andra
organisationer som ska traffas. Dessutom &r det inte ovanligt att personerna befinner sig
pa spridda platser i landet geografiskt sett vilket gor det annu svarare att halla dagliga
moten i samma lokal. Da det visat sig svart att fa till enstaka analysmoten i underlagen
till sakerhetsmalsattningen torde det vara omdjligt att halla de dagliga moten som
Scrum foresprakar. Dessutom &r sprinttiden begransad till mellan en och fyra veckor,
vilket i manga fall ar alldeles for kort for att vara tillampbart pa de underlag som tas
fram till auktorisation och ackreditering, speciellt da det ar stora IT-system det ror sig
om. Den langa handlaggningstiden och svarigheterna att fa till moten innebar att Scrum
inte heller gar att tillampa mellan de olika beslutsstegen i auktorisationsprocessen. Aven
om underlagen till auktorisation och ackreditering tas fram iterativt sa faller det inte i
ramen for vad Scrum foresprakar. Losningen pa att Scrum inte &r anpassat for stora I1T-
system skulle kunna vara att dela upp IT-systemet i mindre delsystem, vilket till viss del
sker i auktorisations- och ackrediteringsprocessen. Men aven om IT-systemet bryts ner i
mindre delsystem kvarstar till exempel en komplex kravstéllning pa alla 1T-system
inom FOrsvarsmakten.

| Computer Sweden Kritiseras Scrum ocksa for att vara en metod som skapar problem
sparbarhet, vilket skulle vara annu en faktor till att inte applicera metoden pa
Forsvarsmaktens auktorisation och ackreditering dar sparbarhet ar ett nyckelord da ett
IT-system ska granskas. Vid ackreditering granskas IT-systemet och da &r det oerhort
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viktigt att se varifran varje krav kommer. Saknas sparbarhet faller hela méjligheten till
granskning. Om ett forsok att tillampa Scrum vid auktorisation och ackreditering skulle
goras skulle det troligen resultera i att modellen skulle modifieras vilket innebdr att dess
poang gar forlorad. Till skillnad fran RUP sa ger inte Scrum utrymme for anpassning
utan &r tankt att foljas enligt dess ursprungskoncept.
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7. Avslutning

7.1 Slutsatser

Auktorisation och ackreditering fyller flera viktiga funktioner. Det samordnar
Forsvarsmaktens 1T-system, skapar kontroll, minskar kostnader i langden eftersom
I6sningar kan ateranvandas och produktagaren sakerstdlls om att det &r ett sakert 1T-
system som denne satter i drift. Det ar viktigt att utga fran behovet, inte l6sningen.
Genom att ha en basta praxis for hur IT-utveckling inom en organisation ska ga till kan
nagra vanliga faktorer som ofta bidrar till att projekt i allmanhet, och IT-
utvecklingsprojekt i synnerhet, misslyckas undvikas. Chansen att na en lyckad
utveckling av ett nytt I1T-system Okar om det finns metoder som hanterar kvalite,
kommunikation, komplexitet, riskhantering, malsattning, plan for drift och avveckling,
sparbarhet samt anvandarfall. Fordelarna med processen bor forankras i organisationen
for att processen ska fa stod inom verksamheten och darmed foljas som det ar tankt.
Nyttan med kringprocesser, exempelvis dokumentation och testning, har ett extra stort
forankringsbehov eftersom de inte explicit leder fram till slutprodukten. Att bade
expertis och anvandare deltar i utvecklingen &r ytterligare en metod for att forankra
arbetet i hela verksamheten. Roller och ansvar maste definieras.

Att faser ibland paborjas utan att tidigare faser avslutats ar en tids- och kostnadsmassig
risk eftersom arbetet da kan inledas pa fel spar. Beslutspunkter tappar da sin funktion.
For stora organisationer dr det extra viktigt att ha en basta praxis for IT-utveckling
eftersom komplexiteten ofta Okar desto storre organisation det rér sig om. FOr
organisationer med IT-system som hanterar information som omfattas av ett stort
skyddsvérde &r det av annu storre vikt att ha en bésta praxis eftersom dessa har en tydlig
kravspecifikation for vad IT-systemet maste innehalla redan i ett initialt skede efter
vilken IT-systemet sedan maste utvecklas. En agil metod for att driva processer av det
hér slaget framat ar inte lampligt eftersom de inte passar for stora IT-system och stora
organisationer som det ror sig om i det har fallet. Det &r dock viktigt att beakta att aven
om processen ar linjar sa kan underlagen med fordel utvecklas iterativt.

En bra sakerhetsmalsattning och kravspecifikation ar avgorande nar det galler
informationssakerhet for att fa en fortsatt lyckad process. Testning ar viktigt for att
sdkerstalla att 1T-systemet uppfyller samtliga krav innan det satts i drift. Att ackreditera
IT-system har ytterligare fordelar genom att granskningen resulterar i kvarstaende
atgarder och krav pa anvéandning sa att det finns en medvetenhet om vilka brister och
restriktioner som finns nér IT-systemet tas i drift.

Auktorisationsprocessen foljer till stor del grunderna for traditionell projektmetodik.
Den del som studerats i den har uppsatsen kan ségas folja en linjar process medan
Forsvarsmakten arbetar enligt en livscykelprocess. Processen saknar en avslutningsfas
dar det ges utrymme for aterkoppling fran det gangna projektet. Att ge maéjlighet till
aterkoppling skulle innebéra en vinst for kommande processer dar tidigare lardomar och
erfarenheter da kan tas med in i nya projekt och spridas vidare inom organisationen. Ett
uttalat moment for aterkoppling tycks saknas i flera modeller som beskrivs som
livscykelmodeller.
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7.2 Forslag till framtida forskning

| denna uppsats har frdmst den del av Férsvarsmaktens livscykel som Combitech deltar i
studerats. Intressant vore att studera beslut som tas under drift for att knyta samman hela
livscykelperspektivet. Aven en fordjupning av interaktionen mellan systemsékerheten
och informationssékerhet &r en mojlighet till framtida utredning.

Ett annat &mne fOr vidare studier &r att jdmfora FoOrsvarsmaktens process med
ackreditering av IT-system inom andra organisationer for att pavisa skillnader eller
likheter som kan leda till en forbattrad process.
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Intervju: TOrnkvist, Bengt, Senior Project Manager Information & Security, Combitech
AB, 2010-09-15.

Intervju: Yngvesson, Anders, Informationssékerhetskonsult, Combitech AB, 2010-09-
20.
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Bilaga 1 - Ordlista och begrepp

Begrepp

Forklaring

Ackreditering

Godkénnande av IT-system ur
sékerhetssynpunkt.

Auktorisation

Bemyndigande for produktdgare att utveckla
Forsvarsmaktens IT-verksamhet.

Assurans

Det gar att hysa tillit till ett system med
avseende pa dess specificerade
sakerhetsfunktioner.

CIO - Chief Information Officer

Forsvarsmaktens sambands- och
informationssystemchef.

Evaluering Granskning av ett I1T-system dar
systembeskrivningen stalls mot krav fran
sakerhetsmalsattningen och MUST s krav pa
sékerhetsfunktioner

FIB Forsvarsmaktens interna bestammelser

Granskning Se evaluering.

H S&k IT Handbok S&kerhetstjanst Informationsteknologi.

Informationssystem

Ett informationssystem &r ett system som lagrar,
bearbetar och distribuerar information.

IT

Informationsteknik eller informationsteknologi.
Ett samlingsbegrepp for datateknik och
telekommunikation som mojliggor
kommunikation av bilder och ljud.

ITK

Forsvarsmaktens informationstekniska katalog.
Listar bland annat redan godkand mjukvara.

MUST

Militarens underrattelse- och sékerhetstjanst

Produktansvarig

Handlagger drenden at produktagaren.

Produktégare Enhetschef i Hogkvarteret eller chef for
organisationsenhet. Innehar huvudsakligt ansvar
for 1T-systemet. Utses i B1 av
auktorisationsgruppen.

System Ett system bestar av ett antal komponenter som

samverkar. System avskiljs fran varandra genom
gransskikt. Ett system kan delas in delsystem
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eller sammanfogas med andra system till ett
stort system.

Validering Bekréaftelse pa att krav for viss avsedd
anvandning &r uppfyllda. 1T-systemet testas for
att se att det uppfyller verksamhetskrav.

Verifiering Bekraftelse pa att specificerade krav ar

uppfyllda. IT-systemet testas for att se att det
uppfyller KSF-krav.
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