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Abstract

As a result of an increasingly digital society, an even higher demand regarding a reliable
information security can be seen. In the past, IT-security was something that mostly affected the
IT departments of organizations, today it has become an obvious part of the business. A majority
of the safety measures that have been implemented in organizations earlier are of technical
character. Nowadays, an increasing need to involve the user can be seen.

The impacts of the human factor and human contribution can be seen as two main concepts with
reference to theory within the area. In email security, which is in fact the most common attack
vector, the human factor is taken advantage of in order to gain access to the organization. As the
attacks are getting worse and appearing more frequently, the purpose of this study is to see in what
ways organizations should and could work with the human factor and human contribution in order
to succeed in their information security work.

A literature study and semi-structured interviews have been conducted in order to gather empirical
data. The results show that in order to succeed with the information security work, organizations
have to take the cognitive abilities into consideration. This involves creating awareness around the
topic, establishing an understanding and making sure the employees realize the consequences and
impact an action can result in. A recurring challenge within organizations can also be seen
regarding being able to meet the needs of each individual employee.

Teknisk-naturvetenskapliga fakulteten

Uppsala universitet, Utgivningsort Uppsala

Handledare: Magnus Géras Amnesgranskare: Anders Arwestrém Jansson

Examinator: Elisabet Andrésdottir



Popularvetenskaplig sammanfattning

I och med ett alltmer digitaliserat samhélle stills ocksa hogre krav pa att en tillforlitlig
informationssikerhet maste finnas. Tidigare var IT-sdkerhet ndgot som enkom berdrde
organisationers IT-avdelning, idag dr det en vedertagen del av verksamheten. I takt med
att informationen dven fatt en allt storre strategisk och operativ roll inom organisationer
har virdet av denna kommit att bli ett konkurrensmedel. Tidigare sidkerhetsatgarder har
frimst omfattat tekniskt avancerade skydd, idag gar det att se ett 6kat behov av att &ven
involvera anvindarens roll i1 dessa skydd.

I denna uppsats studeras déarfor den méanskliga faktorn och det ménskliga bidraget i
relation till informationssidkerhetsarbetet. Vad som &syftas ér i korta drag det ménskliga
beteendet som finns hos alla anvéndare i samtliga system - utifran ett anvéindarperspektiv.
Utan det manskliga bidraget finns det ingen som varken skapar, utvecklar eller forvaltar
systemen samtidigt som kognitiva begransningar gor att misstag och felaktiga beslut kan
komma att utgéra hot och orsaka skada vilket bendmns som den ménskliga faktorn.

Inom e-postsdkerhet, som &r den vanligaste attackvektorn nir det kommer till angrepp
mot organisationer idag, dr det ofta den ménskliga faktorn som &r anledningen till att
dessa attacker lyckas. Natfiske har kommit att bli ett allt vanligare angreppssatt dir social
manipulation anvidnds for att lura anvédndaren att agera pd ett skadligt sétt for
organisationen. Aven om attackerna kommit att bli alltmer frekventa och djupgaende #n
tidigare dr det dock en majoritet av attackerna som misslyckas till foljd av det méanskliga
bidraget.

Syftet med denna studie &r att undersdka hur organisationer bor arbeta med den ménskliga
faktorn och det minskliga bidraget, det vill sdga de anstéllda, for att fa optimal effekt 1
sitt informationssidkerhetsarbete och darmed kunna rikta sina resurser dar de gor storst
skillnad. Initialt studeras dérfor vilken betydelse och inverkan den ménskliga faktorn har
nidr det kommer till informationssékerhet for att fa en forstaelse kring vad som ar mojligt
att gora. Mer specifikt studeras sedan hur en verksamhet bor arbeta for att dra nytta av
det ménskliga bidraget i sitt informationssdkerhetsarbete kopplat till e-post.

For att finna svar pa dessa fragestillningar har inledningsvis en litteraturstudie gjorts.
Utifran denna litteraturstudie har sedan en teoretisk referensram skapats i form av en
analysmodell 1 ett forsok att visualisera vilka komponenter denna studie har omfattats av.
Den empiriska datainsamlingen har sedan genomforts i form av intervjuer som da utgétt
fran denna analysmodell. Slutligen har en tematisk analys genomforts av de resultat som
framkommit under intervjuerna.

Studiens resultat visar pa att den méanskliga faktorn och det ménskliga bidraget har en
betydande roll i organisationers informationssidkerhetsarbete. Som anvandare 1 systemen
ar det alltid ménniskan som tar det avgorande beslutet och sdledes har medarbetaren en
central roll. Mer specifikt framkommer det att minniskans kognitiva formagor behover
tas 1 beaktning for att uppna en optimal effekt av sitt informationssékerhetsarbete. Detta
involverar 1 sin tur att skapa medvetenhet, etablera en forstaelse och fa medarbetarna att
inse konsekvenserna av vardera individs agerande. En stor utmaning i detta ligger i att
kunna bemota vardera individ utefter dennes individuella behov.
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1. Inledning

Med malet att bli bést i virlden pa att utnyttja digitaliseringens mdjligheter finns &ven ett
starkt behov av att 0ka kunskapsnivén vad géller informations- och cybersdkerheten i
Sverige. Detta framgar tydligt i regeringens nationella sékerhetsstrategi publicerad 2017
dar digitala risker, informations- och cybersédkerhet pekas ut som ett av sex fokusomraden
(Statsradsberedningen, 2017). Tidigare var IT-sdkerhet niagot som enkom berdrde
organisationers IT-avdelning, idag dr det en vedertagen del av verksamheten. I takt med
digitaliseringens framfart suddas grinsen mellan arbete och privatliv ut, samtidigt far
informationen en allt storre strategisk och operativ roll inom organisationer vilket ocksa
staller hogre krav pd sdkerhetsaspekten. Dagligen gors omfattande investeringar i
avancerad teknik 1 hopp om att kunna skydda sig mot sdvil nuvarande som framtida hot,
faktum ar dock att den tekniska aspekten bara dr en del av det totalskydd som krivs
(Oscarson, 2019. 5.269).

Ett av de omraden som kommit att bli alltmer forekommande &r vikten av att inkludera
den ménskliga faktorn och det ménskliga bidraget i sitt sdkerhetsarbete. Detta framgar
framfor allt i Hallbergs et al. Informationssdkerhet och organisationskultur frdn 2017 som
menar pa att dven om tekniken spelar en viktig roll i den digitala utvecklingen utgor
minniskors beteenden, agerande och attityder en central roll. Har utgér den ménskliga
faktorn ett hot genom de kognitiva begrinsningar och brister som férekommer hos alla
anvindare. A andra sidan méjliggér anvindaren manga ginger den digitalisering vi kan
se idag vilket 1 sin tur kan hérledas till det minskliga bidraget (Gonzalez och Sawicka,
2002; Hollnagel, 2014). Traditionellt har informationssikerhetsarbetet kretsat mestadels
kring de tekniska 16sningarna, idag kan ett stort behov identifieras nédr det kommer till att
involvera ménniskan i dessa I6sningar (Hallbergs et al., 2017. s.11). Aven Riksrevisionen,
som har till uppdrag att granska statens verksamhet, lyfte redan 2007 behovet av att
involvera ménniskans roll (RiR 2007:10). Vid uppf6ljningen 2016 visade dock den
resulterande rapporten att arbetet fortfarande inte haller en tillrdcklig niva for att kunna
anses som tillfredsstdllande (RiR 2016:8).

I takt med att allt fler enheter idag kopplas upp mot internet skapas potentiella ingdngar
for hackare och hot (Oscarson, 2019. s.26). Alltmer information hanteras, lagras och
kommuniceras dven digitalt trots att brister kan ses bland informationshanteringens
konfidentialitet, tillgdnglighet och riktighet (Oscarson, 2019. s.47). Ur en rapport
publicerad 2020 av det som idag bendmns som det nationella cybersdkerhetscentret
framgér att speciellt attacker via e-post ar ett framgéngsrikt angreppssétt da den utnyttjar
den minskliga faktorn och bristfilliga skyddsbarridrer (SAPO, 2020. 5.15-16).

1.1 Syfte och problemformulering

Till f6ljd av den inledning som presenterats kan ett Okat behov av
tillforlitlig informationssékerhet tydliggdras. Samtidigt framkommer att kunskapsbrist
foreligger inom omradet for att organisationer effektivt ska kunna bemdta de hot och
sarbarheter som foreligger. Vad som blir allt tydligare &ar behovet att utforma
informationssidkerhetssystem med den ménskliga faktorn och det ménskliga bidraget i
atanke for att ha optimal verkan. Vidare dr det inte sjdlvklart hur dessa bor implementeras
och involveras i verksamheten for onskad effekt vilket denna uppsats dérfor syftar till att
undersdka med forhoppningen om att kunna bidra till att fylla &minstone en del av denna
kunskapslucka.



Denna uppsats forfattas i samarbete med Trafikverket som &r Sveriges tredje storsta
myndighet och innehar dirav en betydande roll i samhéllet. Genom digitaliseringens
framfart stdlls allt hogre krav, inte minst pé sdkerhet, inom organisationen for att forhindra
och skydda den vitala infrastruktur som finns i Sverige. Syftet med denna studie dr darfor
att undersoka hur kunskap om den minskliga faktorn och det ménskliga bidraget kan
komma att implementeras i verksamhetens sékerhetsarbete for att ytterligare stirka det
skydd som finns mot de hot som foreligger. Mélet med studien &r forbéttrad kunskap och
1 forlingningen en formaga att hantera de risker och hot som foreligger specifikt vad
géller minniskans roll inom e-posthantering. Studien dmnar saledes att undersoka:

o Vilken betydelse och inverkan har den ménskliga faktorn nédr det kommer till
informationssikerhet?

e Hur bor verksamheten arbeta for att dra nytta av det ménskliga bidraget 1 sitt
informationssidkerhetsarbete kopplat till e-post?

1.2 Avgransningar

Denna studie &r avgridnsad till att undersoka svensk hantering och arbete kring
informationssdkerhet. Detta da det finns stora skillnader i aspekter sdsom lagstiftning och
forhdllningssatt globalt, vilket inte varit efterstrdvat att involvera i d&ndamélet f6r denna
uppsats. Informationssikerhet omfattar i regel all typ av information vilket involverar
format sdsom ljud, bild, film, tal och text vilka 1 sin tur kan bearbetas, lagras och
kommuniceras. I denna studie har begrinsningar gjorts genom att framst undersoka hur
den digitala informationen behover skyddas till f6ljd av arbetets inriktning mot e-
postsédkerhet. Slutligen har studien avgrénsats till att kolla pa det intraorganisatoriska
informationssidkerhetsarbetet med tanke pad den tidsram och omfing som arbetet
tilldelats.

1.3 Begreppsdefinition

Den ménskliga faktorn &r ett begrepp som har en central roll under denna uppsats vilket
syftar till att skildra det ménskliga beteendet. I alla system finns en anvindare, en
ménniska, som innehar savil kognitiva begransningar som mdjligheter vilka kan komma
att bli sarbarheter. Med den ménskliga faktorn avses déarfor ofta, men inte alltid, en
sdkerhetsrisk vilket kan hérledas till ménniskans beteende 1 olika situationer. Begreppet
saknar generellt en vetenskaplig definition men vedertaget dr &dndd ett ménskligt
felhandlande som olycksorsak. Oscarson (2019) belyser dock det faktum att ménniskor
hela tiden tar beslut och finns pé plats for att avvirja hot och undvika misstag och att det
endast dr en liten del av dessa beslut som resulterar i skada (s.269). Det dr hir det
minskliga bidraget kommer in som, 1 motsats till den minskliga faktorn, belyser
ménniskans formagor och kunskaper som en nddvindig resurs. Begreppet fokuserar i
stéllet pa att sa mycket som mojligt ska lyckas och pa sa vis minimera risken for en olycka
(Hollnagel, 2014). Forskning visar pd att ett fullgott skydd inte kan uppnas med enbart
teknik utan ett samspel mellan tekniken och anvéndaren maéste finnas, med andra ord
behover hdnsyn tas till bade den ménskliga faktorn och det ménskliga bidraget vilket kan
utgora sdvil begransningar som mdjligheter (Gonzalez och Sawicka, 2002).



1.4 Disposition

Till att borja med inleds denna uppsats med att tydliggora relevansen for det valda
amnesomradet - informationssékerhet inom Sverige. Daribland vilka brister som finns
samt vilka konsekvenser dessa fir i dagens alltmer digitaliserade samhélle. Vidare
presenteras den problematik som finns kring e-post for att slutligen landa i betydelsen av
den ménskliga faktorn och det ménskliga bidraget inom informationssikerhetsarbetet,
vilka dven har centrala roller i uppsatsens fragestillningar.

I efterfoljande bakgrund framhivs det 6kade behovet av tillforlitlig informationssdkerhet
som foreligger 1 samhéllet, har tydliggors dven varfor informationssidkerhet ar sa viktigt
och vad det dr som styr arbetet. Skillnader och likheter vad géller privat kontra offentlig
sektor tas upp och olika typer av sdkerhetsatgidrder presenteras. I den slutliga
amnesteoretiska bakgrunden definieras forst begreppet informationssakerhet utefter fyra
aspekter for att sedan gd in mer pd minniskans roll, den minskliga faktorn och det
minskliga bidraget. Slutligen presenteras tidigare forskning inom omradet e-postsékerhet
1 forhallande till den ménskliga faktorn innan den analysmodell som kommer att ligga till
grund for denna studie introduceras.

Under metodavsnittet presenteras och redogors for de metodval som gjorts under studiens
ging. I detta fall har en kvalitativ abduktiv metod tilldmpats i form av semistrukturerade
intervjuer, litteraturstudier samt datainsamling genom sekundéra killor. Vid analys av
insamlade data har tematisk analys sedan anvénts dir utvalda teman har hérletts frdn den
teoretiska referensramen som presenteras under metodens analysmodell.

Vid presentation av studiens resultat grupperas respondenternas svar utefter de utvalda
teman som varit grundldggande under denna studies struktur och uppbyggnad. Dessa
ateranvinds sedan under uppsatsens diskussion och analys for att pa ett tydligt sétt knyta
an till den forskning som tidigare presenterats under uppsatsens teoriavsnitt.
Avslutningsvis presenteras de slutsatser som framkommit samt forslag pa vidare och
framtida forskning inom omradet.



2. Bakgrund

| detta avsnitt féljer inledningsvis grundldggande information och bakgrund ftill det
védxande behovet av informationssédkerhet. Vidare tydliggérs vad det &r som styr
informationssékerhetsarbetet och hur detta skiljer sig i privat respektive offentlig sektor.
Slutligen presenteras olika typer av sdkerhetsatgérder.

2.1 Behovet av tillforlitlig informationssakerhet vaxer

I Per Oscarsons bok Informationssdkerhet fran 2019 beskrivs ett alltmer digitaliserat
samhdlle som 1 sin tur skapar beroenden vilka stiller hoga krav pa att tillforlitlig cyber-
och informationssdkerhet maste finnas. Historiskt har det linge funnits ett behov av
informationssékerhet i nagon form. I takt med internets framfart under 1990-talet kom
dessutom flertalet branschers sétt att arbeta att dndras samtidigt som forflyttningen fran
det analoga till det digitala 6ppnade upp for kriminell verksamhet sdsom bedrégeri,
sabotage och spionage (Oscarson, 2019. s.20). Bara under senaste aren har allt fler it-
attacker fétt genomslag och drabbat samhillet pa flertalet plan. Utdver stora
inkomstforluster visar detta dven pd de hot och sérbarheter som kommer med ett
digitaliserat samhélle och inte minst, vikten av informationssdkerhet (KPMG, 2020).

Att det blir allt vanligare att foretag utsdtts for cyberattacker visar en nyligen publicerad
studie fran Svenskt Néringsliv (2021) dir flertalet av Sveriges storsta bolag intervjuats.
Undersokningen visar pa att vidden av attackerna bade blivit alltmer frekventa och
djupgéende an tidigare dir nétfiske har kommit att bli ett dterkommande bekymmer.
Genom e-post skickar avsdndaren mail, ofta genom att utge sig for att vara ndgon annan,
sd kallad spoofing, dir mottagaren sedan uppmanas att exempelvis klicka pa lankar
innehéllandes skadlig kod. Attackerna beskrivs av respondenterna i rapporten som ett
standigt brus dér riktat natfiske idag utfors med grundlig research innan angriparen
stegvis arbetar sig inat i organisationen. Med malet att penetrera system hos
organisationer har det ocksd framkommit att organisationer i nuldget inte har den
beredskap som krivs for att hantera och 16sa den situation som rader. Foljaktligen blir
konsekvenserna allt storre 1 takt med svérare attacker dir dagens skydd av IT-systemen
inte haller métten (Svenskt Naringsliv, 2021). Ur en rapport publicerad 2020, forfattad av
de myndigheter som idag ingér i Sveriges cybersdkerhetscenter, kan en 6kning vad géller
utnyttjandet av anvéndarens fortroende for molnbaserade tjidnster ses i syfte att fa
anvindaren att agera utefter angriparens onskemdl. Nir angriparen vl gjort intrdng 1
systemet anviands sedan offrets identitet for att utnyttja andras fortroende for att komma
4t ytterligare information pa viig mot det utsatta malet (SAPO, 2020. s.15-16).

2.2 Vad styr informationssakerhetsarbetet

Idag styrs informationssékerhetsarbetet frimst av vilka behov och forutsittningar
respektive verksamhet har vilket gor att varje enskilt studerat fall kan se olika ut (Ewald,
2018. s.22). Alla organisationer har dock ett grundldggande behov av att implementera
informationssdkerhetsmissiga atgdrder. Initialt handlar det ofta om att efterfolja de
grundlaggande regelverk och lagar som finns for att 6verhuvudtaget kunna verka 1 det
digitaliserade samhille som vi lever i idag. P4 EU-nivé regleras och prioriteras omradet
bland annat genom NIS-direktivet, The Directive on security of network and information
systems, som syftar till att gemensamt halla hog standard pa sdkerhet i ndtverk och
informationssystem. I Sverige ansvarar Myndigheten for samhéllsskydd och beredskap,



MSB, for att detta efterstravas och finns implementerat i bdde lagar och férordningar.
Under 2021 upprittades &dven ett nationellt cybersdkerhetscenter pa uppdrag av
regeringen bestdende av flertalet myndigheter som syftar till att tillsammans forstirka
Sveriges forméga att forebygga, upptidcka och hantera cyberhot (Cybersdkerhetscenter,
2021).

Oscarson (2019) ser informationssdkerhet som en nddvéndighet och en forutséttning for
att kunna uppfylla de forvantningar samhillet har pa en verksamhet. I och med att allt fler
tjanster skots digitalt tillkommer dven ett allt storre behov av att erbjuda kunderna sikra
l6sningar (s.48). Samtidigt som nya tekniker och metoder utvecklas for att motverka
digitaliseringens baksida finns &dven en antagonist redo att hitta svagheter och potentiella
ingadngar for att i stéllet skapa skada, ofta med monetira motiv. Emellertid menar
Oscarson (2019) pé att en god informationssédkerhet inte bara ska ses som ett méste eller
ett krav utan med en god informationssdkerhet finns fler argument for att faktiskt satsa
tid och resurser pa att lyckas. Om inte annat kan ett regelbrott eller annan hiandelse som
pavisar ett misslyckat informationssdkerhetsarbete ha forodande konsekvenser. Utdver
straff sdsom bdter och viten kan verksamhetens fortroende komma att skadas vilket kan
leda till att omvérlden véljer att ta avstind vilket kan bli dyrt att &tgdrda, om det
overhuvudtaget gar, eller i virsta fall leda till konkurs (Oscarson, 2019. 5.49). Generellt
kan sdgas att hela syftet med att inneha en god informationssdkerhetsnivd medfor
kostnadsbesparingar. Genom att reducera de risker som foreligger genom att
implementera de skyddsétgirder som krévs forebyggs potentiella incidenter vilket skapar
bittre och stabilare verksamheter 4 ena sidan. A andra sidan forskonas verksamheten fran
att utover att g miste om monetdra medel, dven slippa forkasta tid och relationer vilka
kan komma att forsdmras savél externt som internt i organisationen vid en eventuell
incident (Oscarson, 2019. s.50). En ytterligare aspekt som kan komma att vara av
betydelse ndr det kommer till att implementera ett fullgott informationssidkerhetsarbete ér
att det 1 vissa fall kan krédvas en viss nivd eller certifiering for att dverhuvudtaget vara
aktuell vid en upphandling (Oscarson, 2019. 5.52).

2.2.1 Offentlig sektor

Nar det kommer till myndigheter dr det lagstadgat att ett systematiskt och riskbaserat
informationssikerhetsarbete ska bedrivas, likasa for de verksamheter som omfattas av
NIS-direktivet och lagen om samhillsviktiga och digitala tjénster (Ewald, 2018. s.46).
NIS-direktivet dversitts pa svenska till “Atgérder for en hég gemensam nivd pd scikerhet
i ndtverks- och informationssystem i hela unionen” och omfattar i sin tur bade privata och
offentliga aktorer inom sju olika sektorer vilka anses vara viktiga for att uppréatthélla
kritisk samhéllelig och ekonomisk verksamhet (MSB, 2022). For statliga myndigheter
finns det sedan 2016 dven en foreskrift frin MSB som innebir att det systematiska och
riskbaserade informationssikerhetsarbetet dven ska ske med utgang fran ett
ledningssystem sdsom ISO 27000. Problematiken med ISO 27000 ar dock att den inte
anger nagra konkreta I6sningar eller tillvigagingssitt till att uppnd certifiering utan
standarden talar snarare om atf och vad som behdver inforas dn hur detta skall goras, det
ar upp till vardera verksamheten och organisation att sjdlva avgora (Ewald, 2018. s.52).
Utover NIS-direktivet och ISO 27000 omfattas d&ven myndigheter av offentlighets- och
sekretesslagen (2009:400) vilken innefattar bestimmelser kring handldggningen av
allménna handlingar (Sveriges riksdag, 2022).



2.2.2 Privat sektor

Nér det kommer till privat sektor paverkas i manga fall mindre foretag av vilka
ekonomiska resurser som finns tillgdngliga. Detta spelar roll utifrdn bade ett resurs-och
kostnadsperspektiv da informationssikerhetsarbetet i grunden utgar, utformas och
begrinsas av dessa forutsittningar. Aven om privata foretag inte omfattas p4 samma sitt
som statliga myndigheter av lagar och regler kring vad som maste finnas implementerat
ligger det dnda 1 vardera verksamhets intresse att skydda sig mot potentiella hot och
incidenter som skulle kunna orsaka skada. Daremot handlar det inte enbart om att arbeta
med informationssidkerhet for att skydda den egna verksamheten utan ocksa aspekter
sasom att bibehdlla och stirka fortroendet med omgivande relationer, vilket dr minst lika
viktigt for att ndringen ska kunna fortlpa, vara motstandskraftig och 6verleva (Oscarson,
2019. s.20).

2.3 Informationssakerhetsarbetet i verksamheten

Inom omradet informationssdkerhet dr det viktigt att skilja pa interorganisatoriska
sammanhang som syftar pa att beskriva forhallandena mellan organisationer likt ett
nitverk medan intraorganisatoriska sammanhang syftar till att beskriva forhéllanden
inom organisationer (Hallberg et al., 2017. s.61). Enligt Oscarson (2001) utgoérs dock
grunden for en god interorganisatorisk informationssékerhet av en god intraorganisatorisk
informationssidkerhet och vice versa (s.3). Oscarson (2001) menar pa att det 1 takt med att
organisationers information, som kan betraktas som en tillgdng, har kommit att bli alltmer
vardefull har betydelsen av informationssédkerhet savil internt som externt kommit att bli
ett konkurrensmedel (s.4). Tillgangarna kan 1 sin tur utséttas for ett eller flera olika slags
hot vilka tillsammans bildar en hotbild. Hot inom informationssékerhet innebér att det
finns potentiella hindelser som, om de intriffar, forvintas leda till forsimring av
informationens konfidentialitet, riktighet, tillgdnglighet eller sparbarhet. Sammantaget
kan hot vara avsiktliga eller oavsiktliga, externa eller interna (Oscarson, 2019. s.77). Om
ett hot faktiskt realiseras bendmns detta som en incident. Till skillnad mot ett hot, som
syftar pd en framtida héndelse, anger en incident ndgot som hédnder nu eller ndgot som
redan har hint. Foljaktligen kan hoten fortfarande kvarstd trots att en incident redan
intrdffat och skapat skada vilket syftar pd en negativ konsekvens av incidenten (Oscarson,
2007. s.64). Detta visualiseras i Figur 1 vilket &r en egen illustration med inspiration tagen
fran Oscarsons avhandling “Informationssdkerhet i verksamheter” fran 2001.

Kan realiseras till Som leder till Hos
HOT —> INCIDENT — SKADA — TILLGANG

Figur 1: Visualisering av ett hot som realiseras till en incident som leder till en skada
hos den tillgang som drabbas.

Historiskt har arbetet kring informationssékerhet framst handlat om att skydda virdefull
information genom att applicera tekniskt avancerade losningar. Idag handlar det snarare
om att pd en organisatorisk niva styra sitt informationssdkerhetsarbete utifran
karnverksamhetens behov. Med andra ord handlar det inte ldngre om att ha de mest
tekniskt avancerade l0sningarna utan snarare se vad som dr mest relevant i den kontext
verksamheten befinner sig inom (Ewald, 2018. s.17). Ewald (2018) pipekar vidare att
informationssdkerhetsarbetet inte ska ses som en egen entitet utan utgor en stodfunktion
vilken har som mal att fungera dven nér nya forutsidttningar uppkommer och med det nya

9



hot och risker. Ett riskbaserat arbete dér ledningen behdver prioritera och se till att
arbetsinsatserna resulterar 1 bade kostnads- och resurseffektiva riskreduceringar (Ewald,
2018. s.24).

Inom organisationer kan variationer fortfarande finnas vad giller implementering och
uppdelning av sdkerhetsatgirder. Svensson (1999) skiljer pa IT-sdkerhet, fysisk sdkerhet
och personsékerhet som alla syftar till att skydda nadgon typ av information. Ewald (2018)
har likt Svensson (1999) ocksa delat upp informationssékerheten i tre delar, dels den
fysiska sékerheten och IT-sékerheten men sedan valt att bendmna den tredje delen som
organisatorisk sédkerhet vilken har kommit att fa en allt storre roll i dagens digitaliserade
samhélle (Ewald, 2018. s.65). Oscarson (2019) har & andra sidan valt att dela upp
sdkerhetsatgidrderna efter de administrativa, kunskapsbaserade, IT-baserade samt de
fysiska. Da den sistnimnda uppdelningen tydliggdér vad som ingar under vardera kategori
har detta sitt tillimpats vid uppdelning av sékerhetsitgdrder under forfattandet av denna
uppsats.

2.3.1 Administrativa atgarder

Till att borja med finns de administrativa atgidrderna vilka involverar olika typer av
styrmedel och rutiner som enligt Oscarson (2019) nddvéndigtvis inte behdver vara
explicit uttryckta i text utan kan likvdl kommuniceras genom tal eller underforstadda i
verksamhetens kontext (s.107). Vidare kan de administrativa atgérderna vara béde
beslutade likt lagar och regler eller vedertagna som en del av den kultur som rader.
Exempel pa administrativa sdkerhetsatgirder ér policys, lagar, regler och rutiner (ibid).

2.3.2 Kunskapsbaserade atgarder

Kunskapsbaserade sikerhetsatgérder involverar den kunskap och medvetenhet som finns
hos individen verksam inom organisationen. En hog grad av kunskap kring @mnet ar
avgorande for att kunna uppna en god informationssédkerhetsnivéa vilket sker genom bland
annat utbildning. I slutindan &r det individen, ménniskan, som arbetar med de tekniska
och administrativa som tagits fram som hjdlpmedel for att uppna en viss grad av sékerhet.
Samtidigt dr det &ven ménniskan som bdde skapar, anvénder och forvaltar den innovation
som framkommit och implementerats i verksamheten vilket stiller hdga krav pa bade
kunskap och medvetenhet inom sdkerhetsomradet hos individen i fraga (Oscarson, 2019.
s.270).

2.3.3 Tekniska atgarder

IT-baserade sékerhetsatgarder kan bestd av mjukvara, hardvara eller badadera i IT-system
och -produkter vilka har till funktion att skydda. Oscarson (2019) menar péd att en
majoritet av de IT-baserade sdkerhetsdtgdrderna syftar till att motverka anvindarfel
genom att exempelvis infora webbfilter samt behdrighets- och kontrollsystem.
Funktionerna &r ofta dolda och till viss del automatiserade genom att arbeta exempelvis
med detektering av avvikande anvéndarbeteende (s.109). En véxande del av
sdkerhetsarbetet inom flertalet organisationer har dock kommit att bli utkontrakterat (eng:
outsourcing) dar hela eller delar av verksamhetens tekniska informationssékerhetsarbete
idag utfors av en extern part. Ewald (2018) understryker dock att detta medfor en dkad
risk om den egna kompetensen minskar nér framtiden i sjdlva verket kridver desto mer
kunskap inom omrédet for att helt enkelt kunna fGrsté, styra och utveckla det framtida
sdkerhetsarbetet & verksamhetens végnar (s.67).

10



2.3.4 Fysiska atgarder

Slutligen finns de fysiska sédkerhetsdtgirderna vilka utgdr ett direkt skydd genom
exempelvis 1as, larm, inpasseringsskydd och dokumentskép (Oscarson, 2019. s.109).
Enligt Ewald (2018) syftar den fysiska sékerheten till att skydda information sdvil inom
som utanfor organisationens lokaler (s.76). Nar det kommer till att skydda utrustning
utanfor de egna lokalerna vilket har kommit att bli alltmer féorekommande i och med
barbara enheter tillimpas bland annat anvandarrutiner och tekniska skydd likt kryptering
och atkomstlosningar (Ewald, 2018. s.89).

En viktig aspekt géllande IT-sdkerhet dr den snabba foridnderlighet som finns inom
omradet vilket stiller hoga krav pa kompetens bland medarbetarna. Da det oftast en
kombination av ovan ndmnda sékerhetsatgarder som tillsammans skapar det ultimata
skyddet stills ytterligare krav pa bred kompetens dven inom verksamheten. Oscarson
(2019) betonar vikten av att alltid ha en helhetssyn dér fysiska och IT-baserade skydd i
princip alltid behdver innefatta en viss grad av administrativt och kunskapsbaserade
skydd for att fungera pa 4mnat och optimalt sétt (s.109).

Oscarson (2001) papekar dven att olika typer av skydd har olika syften beroende pa den
tidsméssiga relationen till incidentens intraffande. Genom att arbeta proaktivt och
forebyggande dr malet att reducera de hot som foreligger vilket kan ske genom att
exempelvis utbilda sin personal eller uppritta regelverk och policys. Foljaktligen géller
det vid ett uppkommet hot som realiseras till en incident att implementera mer direkta
atgdrder sdsom brandviggar och fysiska lads. Om incidenten dndé intréffar giller det att
forsoka begrinsa skadan genom att till exempel tillimpa antivirusprogram. Om skadan
anda dr gjord géller det att kunna 4terstélla informationens ursprungliga skick genom att
exempelvis ha en sdkerhetskopia redo. Detta illustreras 1 Figur 2 som &r en fortsittning
till Figur 1 som bdda utgdr frdn Oscarsons olika publiceringar inom dmnet
informationssékerhet (Oscarson 2001; Oscarson 2007).

Kan realiseras till Som leder till Hos
Forebygga HOT — INCIDENT — SKADA — TILLGANG
Eliminera & reducera Forhindra Begransa Aterstalla

x 7 A

" sikerhetsatgirder:

« Administrativa atgarder
« Kunskapsbaserade atgarder
» Tekniska atgarder
» Fysiska atgarder
B <
Figur 2: Visualisering av olika steg av skydd som bor tillimpas i relation till
sdkerhetsbristens utveckling.
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3. Amnesteoretisk bakgrund

| detta avsnitt presenteras en mer vetenskapligt begrundad teoretisk bakgrund till det
studerade omradet. Inledningsvis definieras begreppet informationssékerhet utifran fyra
aspekter vilka tilldmpas i lagar och regler idag. Vidare diskuteras den ménskliga faktorn
och det ménskliga bidragets roll i férhallande till informationssékerhetsarbetet samt
informationssékerhetskulturens  roll. Slutligen  kopplas  dessa  delar il
informationssékerhetsarbetet inom e-postsdkerhet innan den analysmodell som
anvénds under uppsatsen presenteras.

3.1 Att definiera informationssakerhet

Att vara medveten om vilka hot som existerar och skydda sig mot dessa har alltid funnits
1 manniskans natur. Informationssékerhet &r siledes ett begrepp applicerbart pa flertalet
omrdden i samhillet vilket medfor att detta dr ett komplext och tvirvetenskapligt amne
att studera (Oscarson, 2019. s.53). Att IT-omradet dven dr under stindig fordndring gor
det 4n mer svaroverskadligt att greppa (Oscarson, 2007. s.2). Sammantaget for de lagar
och forordningar som tillimpas 1 Sverige idag utgér begreppet informationssékerhet frén
tre grundlaggande aspekter vilka i sin tur harror fran den s kallade CIA-definitionen eller
CIA-triaden. CIA ér 1 sin tur en akronym sammansatt frdn engelskans confidentiality,
integrity och availability vilka pa svenska Oversatts till konfidentialitet, riktighet och
tillgdnglighet (Ewald, 2018. s.29). Dessa aspekter ar bland annat implementerade i den
mest etablerade standarden inom informationssékerhet i Sverige och internationellt, SS-
EN ISO/IEC 27000, de anviands darmed ocksa i MSB:s foreskrifter inom omradet.

3.1.1 Konfidentialitet

I korthet syftar konfidentialitet till att skydda informationen mot obehdrig insyn. Med
andra ord efterstravar denna aspekt att skydda informationen fran att tillgingliggdras eller
avslojas for obehdriga individer, enheter eller processer vilket kan ses som en bindr
egenskap (Oscarson, 2019. s.69). Skyddet kan i sin tur innebéra skydd mot bade intern
och extern obehorig dtkomst. Enligt Ewald (2018) behdver skyddet inte enbart uppréttas
med tanke pa rattsliga eller legala skél utan kan &dven grunda sig i andra orsaker. Graden
av skydd dr ocksd dynamisk over tid och kan i kombination med annan information
komma att bli extra kénslig, si kallad aggregerad information (Ewald, 2018. s.31).

3.1.2 Riktighet

Riktighet handlar om att informationen ska vara fullstindig och korrekt, alltsa ett skydd
mot odnskad fordandring. Likt konfidentialitet ar dven riktighet en binir egenskap vilket
innebdr att kriteriet for om skyddet &r tillgodosett kan besvaras med ett ja eller nej
(Oscarson, 2019. s.70). Att bryta skyddet mot riktighet kan ske genom en obehorig, ett
misstag eller funktionsstorning vilket fridmst dr applicerbart inom datoriserade processer
(Ewald, 2018. 5.32).

3.1.3 Tillganglighet

Tillgénglighet innefattar kravet pa att informationen ska vara dtkomlig och anvindbar pa
begdran av en behorig inom en viss tid. Likt konfidentialitet ar tillgédngligheten ocksé en
dynamisk faktor vilken beror pa sin kontext. Ewald (2018) menar alltsa pa att behovet av
atkomsten till informationen ofta skiftar 6ver tid vilket innebér att prioriteringar behdver
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goras for att uppfylla informationssdkerhetens syfte, att reducera verksamhetens risker pa
ett kostnadseffektivt sitt (s.32).

3.1.4 Sparbarhet

Utdver konfidentialitet, riktighet och tillgdnglighet har en fjarde sidkerhetsaspekt kommit
att fi en allt storre betydelse inom informationssikerheten, ndmligen spdrbarheten. Enligt
Ewald (2018) har denna aspekt kommit att bli alltmer aktuell i och med de transaktioner
som sker frekvent i samhillet idag. Over en lingre tid kan det vara av hog betydelse att
kunna hérleda informationens bakgrund och hérstamning for att kunna lokalisera
eventuella forandringar eller aterskapa en tidigare version. Tidigare har sparbarheten
snarare setts som ett komplement till 6vriga tre sdkerhetsaspekter men allt fler involverar
denna aspekt i sitt sdkerhetsarbete (Ewald, 2018. s.41). Ur rapporten Informations- och
cybersdkerhet i Sverige: Strategi och dtgdrder for sdker information i staten (2015) gér
att ldsa att informationssikerhet utover riktighet, tillganglighet och konfidentialitet &ven
innefattar “att det gdr att folja hur och ndr informationen har hanterats och
kommunicerats - sparbarhet” (s.42). Enligt Oscarson (2001) finns dven en dialektik
mellan aspekterna da det 4 ena sidan handlar om att skydda informationen men samtidigt
gora den tillgdnglig (s.2).

Att information i form av data har kommit att bli allt viktigare for foretag och
organisationer rader det inga tvivel om. Denna snabba fordandring har i sin tur gett upphov
till uttrycket “The three V:s” vilka star for engelskans volume, velocity och variety. Med
andra ord, médngden information som uppstar, samlas in, hanteras, kommuniceras och
lagras sker 1 allt hogre takt i en variation av format (Ewald, 2018. s.37).
Informationssékerhet omfattar i regel all typ av information vilken enligt Oscarson (2019)
utdver det digitala dven involverar sdvil ljud, bild, film, text som tal (s.13). I denna
uppsats kommer termerna informationssékerhet, IT-sékerhet och cybersdkerhet att syfta
pa den information som hanteras digitalt om inget annat anges. Skillnaderna i
bendmningarna ar fraimst av semantisk karaktér i och med att &mnesomradet fortfarande
anses vara omoget och ddrmed finns ingen standard dnnu Over hur begreppen skall
anvindas pd ett enhetligt sitt internationellt (Ewald, 2018. s.22; Oscarson, 2019. s.48).

Ett mer kritiskt forhdllningssétt till huruvida en bor definiera informationssékerhet utefter
termerna konfidentialitet, riktighet och tillgdnglighet samt betrakta dessa som
skyddsmekanismer bor dven diskuteras. Hallberg et al. (2017) menar exempelvis pé att
de definitioner som presenterats tidigare 1 denna uppsats inte bor betraktas som just
definitioner utan snarare ses som méalbilder. Detta grundar sig i att de givna definitionerna
inte forhaller sig kritiska till Aur ndagot dr kontra vad vi vet samt fragor som ndr vi vet att
nagot ir sdkert kontra ndr det dr sikert (s.202). Hallberg et al. (2017) menar alltsd pa att
begreppen inte duger som en entydig definition da de tillsammans maste vara nddvéandiga
och tillrdckliga i den bemairkelse att uppfyller informationen ett sékert tillstdnd uppfylls
per automatik alla villkor. P4 samma sétt, om de ska anses vara tillridckliga, betyder det
att om informationen uppfyller alla villkor ska den betraktas som sidker vilket inte
overensstimmer med verkligheten alla génger (s.201). Det finns egentligen ingen
rangordning mellan aspekterna utan behovet och kraven varierar beroende pa kontexten
vilka tillsammans skapar det skyddsbehov som 1 sin tur kriver varierande
sdkerhetsatgirder (Oscarson, 2019. s.15). I praktiken loses dock eventuella konflikter
mellan sdkerhetsaspekterna genom att prioritera men genom att géra det mister en dven
ritten till att kalla det en definition (Hallberg et al. 2017. s.202). Begreppen har dock ett
brett tillimpningsomréde och &r vl etablerade inom omradet internationellt vilket 4ven
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ar anledningen till att dessa aspekter kommer att anvindas i denna uppsats som en
grundldggande syn pé begreppet informationssidkerhet.

3.2 Den manskliga faktorn och det manskliga bidraget

Att teknologiska framsteg skapat ett forbattrat sikerhetsskydd rider det inga tvivel om
men det har ocksa blivit allt tydligare att vi dven behover ta hdnsyn till den ménskliga
faktorn (Gonzales & Sawicka, 2002). Gehringer (2002) belyser i sin artikel om
cybersédkerhet och den méanskliga faktorn den balans som behdver infinna sig genom att
kombinera de tekniska ldsningarna med hur manniskor funkar rent kognitivt for att kunna
skapa den ultimata skyddsbarridren. Vidare menar han pa att sdkerheten maste ses som
ett helhetssystem vilket involverar sédvdl det som sker offline som online (Gehringer,
2002). Uttrycket ”den ménskliga faktorn” saknar en vetenskaplig definition men anvénds
ofta 1 negativ bemdrkelse da en incident intrdffat for att belysa méanniskans roll och
inverkan pa utfallet. Det kan handla om ett felaktigt beslut, misstag eller svaghet till f61jd
av kognitiva eller mentala hinder som orsakat skada (Oscarson, 2019). Historiskt har
minniskan alltid striavat efter att kdnna sig trygg, oavsett om det handlar om en enstaka
individ eller grupp. Att kdnna sig trygg kan 1 sin tur hérledas till att kénna sig siker vilket
enligt Hollnagel (2014) innebdr att det som ska ske kommer att ske enligt
forvintningarna. Nar begreppet den ménskliga faktorn anvénds finns ett synsitt att
fokusera pa att forhindra eller undvika att ndgot gér fel snarare én att sdkerstilla att allt
gér ratt till (Hollnagel, 2014). Begreppet den ménskliga faktorn anvéndes redan under
andra varldskriget men da som ett synsitt att effektivisera ett systems anvandarvénlighet.
Anvindaren sags 1 dessa fall som den svaga linken da de kunde agera opalitligt eller
arbetade for langsamt och 16sningen blev darfor att automatisera alternativt begrénsa den
minskliga faktorns inverkan (Hollnagel, 2014. s.28).

Oscarson (2019) belyser dock det faktum att ménniskor hela tiden tar beslut och finns pa
plats for att avvérja hot och undvika misstag och att det endast dr en liten del av dessa
beslut som resulterar i skada (s.269). Detta dr dven nagot som Hollnagel (2014) tar upp i
sin bok Safety-I and Safety-I1I: The Past and Future of Safety Management dar detta
bendmns som “det ménskliga bidraget”. I stéllet for att fokusera pa vad som blev fel och
hur vi ska arbeta for att sa lite som mojligt ska ga fel och se pd ménniskan som en
riskfaktor tilldmpas ett, pa sétt och vis, motsatt synsitt. I stéllet bor verksamheter fokusera
pa att s& mycket som mojligt ska bli ritt, det behdver finnas en si pass god forstaelse for
verksamhetens arbete att det proaktivt gar att forutse vad som skulle kunna ga fel och i
det, se mdnniskan som en nédvéndig resurs dn en risk. Manniskan har en avgorande roll
1 verksamhetens arbete i och med den kunskap de anstéllda besitter. Det behover dérfor
finnas ett intresse for det ménskliga bidraget och en nyfikenhet kring hur den kunskap
som finns ska forvaltas pa ett effektivt satt (Hollnagel, 2014).

Till foljd av en alltmer komplex milj6 av informations- och IT-anvindning menar
Hallberg et al. (2017) pa att det snarare dr de anstidllda som utgdér den frdmsta
skyddsbarridren (s.26). Séledes &dr det darfor av betydelse att kunna koppla och forsta
sambandet mellan informationssédkerhetsarbetet, organisationen och de anstéllda. Kanske
ar det sé att de anstélldas beteenden, ageranden och attityder kan ha en avgoérande roll i
hur lyckat, eller misslyckat, informationssékerhetsarbetet dr och forblir. Medarbetarna
bor darfor ses som en av de mest visentliga skyddsatgirderna da
informationssékerhetsarbetet inte kan fungera utan dem. Utan medarbetare finns ingen
som hanterar och efterfoljer de administrativa och tekniska skydden. Likasa dr det
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minniskan som stir bakom de system, teknik och regelverk som upprittats vilka behover
innefatta en helhetssyn med ménniskan i fokus for att det i praktiken ska kunna realiseras
pa ett tillfredsstéllande sétt (Oscarson, 2019. 5.272).

3.2.1 Informationssakerhetskultur

Att vara sikerhetsmedveten innefattar att bade erhélla den kunskap som krivs samtidigt
som beteendet behover dverensstimma med vad kunskapen anger. En person som inte
beter sig enligt den kunskap som denne besitter anses dirfor inte vara sikerhetsmedveten
(Oscarson, 2019. s.274). Det kan verka trivialt men kan komma att spela stor roll nér det
kommer till att utreda huruvida en organisation eller individ kan anses vara
sdkerhetsmedveten. En enskild individ kan komma att paverka den kontext denna
befinner sig i medan kulturen i denna kontext samtidigt paverkar individen. Inom
informationssédkerhet bendmns det gemensamma sdkerhetsmedvetandet som
informationssdkerhetskultur (Oscarson, 2019. 5.275). Térner (2017) definierar begreppet
pa foljande vis:

“De gemensamma tanke-, beteende- och virderingsmonster som uppstdr och utvecklas i
ett socialt kollektiv genom kommunikativa processer, baserade pd inre och yttre krav,

som traderas till nya medlemmar och som har implikationer for informationssdkerhet”
-Torner, 2017. s.22

Informationssikerhetskultur dr siledes nigot som finns i alla organisationer och kan
beddmas vara savél bra som délig (Torner, 2017). Hallberg et al. (2017) understryker att
en kultur heller inte ar statisk utan den utsétts stindigt for nya ron vilka behover jaimkas
med redan befintliga véirderingar, normer och antaganden. Dessa fordndringar kan 1 sin
tur uppsta till f6ljd av nya lagkrav, teknologi eller regelverk (s.22). En méinniskas
medvetande formas utefter dennes kunskap och attityd vilket resulterar i ett beteende,
detta paverkas i sin tur av flertalet faktorer vilket &r av vikt att forsté sig pa for att kunna
skapa fordndring (ibid). Vad som kénnetecknar en god informationssidkerhetskultur
behover inte nddvindigtvis innefatta de mest avancerade tekniska systemen eller
omfattande administrativa sdkerhetsdtgéirder utan snarare kan detta forgdra vad det ar
informationssidkerhetsarbetet syftar till att uppnd (Torner, 2017). Oscarson (2019) tar
exempelvis upp graden av tillit hos medarbetare i1 en verksamhet dar majoriteten av de
tekniska losningarna agerar per automatik eller ndr styrdokument motarbetar den
optimala 16sningen i en situation till f61jd av ett for preciserat regelverk (s.278). Nivén av
sdkerhetsmedvetande behdver darfor vara optimal vad géller avvigningen mellan frihet
och ansvar beroende pa hur stort handlingsutrymme kontexten innefattar. Aven hur en
eventuell hierarki ser ut i organisationen kan komma att ha stor betydelse da ledares
engagemang 1 frdgan kan anses fungera som forebild. Olika roller kraver olika behov av
sdkerhetsmedvetenhet men finns ingen fOrebild finns heller inget storre syfte for
medarbetaren att prioritera detta (Hallberg et al., 2017). Aterigen har olika verksamheter
olika behov vilket medfor olika hoga krav pa medarbetarnas prestation. Genom att de
anstillda innehar en forstaelse for det informationssékerhetsarbete som foreligger i en
verksamhet 6kar dven engagemang och motivation att efterfolja de regelverk och kultur
som rader (Oscarson, 2019). Oscarson (2019) understryker d4ven den dynamiska miljo
som detta dmne omfattas av vilket innebér att det i princip alltid kommer att finnas ett
handlingsutrymme vilket stéller krav pd medarbetarnas sékerhetsmedvetande (s.280).
Foljaktligen kan det finnas olika anledningar till att ett regelverk inte efterlevs, dédribland
att regeln 1 fraga helt enkelt &r okénd, svar att forsta sig pd, av illojalitet eller likgiltighet
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dér de tva sistndmnda leder oss in pa en sista aspekt, ndmligen motivation och
engagemang hos medarbetarna (ibid).

For att medarbetarna ska agera utefter uppsatta mél och rutiner méste det finnas en
mening med det som gors. Det innebér att medarbetarna behdver kénna sig delaktiga i
processen och att det som gors dr av betydelse for verksamheten (Oscarson, 2019). Till
stor del handlar det om att skapa engagemang och motivation i organisationen och dirmed
aven kunna besvara inte bara vad och hur utan dven varfor detta dr av gors och ar av
betydelse (Hallberg et al., 2017). Detta samspelar &ven med den kultur som rader, for att
kunna implementera nagot nytt behdver en viss acceptans finnas for att kunna lyckas. Om
det nya inte dverensstimmer eller till och med talar emot den kultur som rdder kommer
det enligt Oscarson (2019) bli svart att lyckas med implementeringen (s.288).

3.3 Informationssakerhet inom e-post

Idag handlar informationssdkerhetsarbetet till stor del om att praktiskt hantera de hot som
foreligger med hjélp av de olika metoder och verktyg som finns implementerade inom
organisationen. Enligt Whitman och Mattord (2016) kan informationssékerhetens olika
skyddsbarridrer delas upp i olika lager vilka behover tillgodoses for att en god sdkerhet
skall kunna upprétthallas. Dessa lager bestar 1 sin tur av savél teknologiska ldsningar som
minskliga faktorer i form av exempelvis skyddande protokoll, policys, brandviggar och
kryptering (Whitman & Mattord, 2016). Nir det kommer till informationssdkerhet
behover ett holistiskt forhallningssétt innehas for att forstd devisen att systemet inte
kommer att vara béttre in sin svagaste ldnk vilket inom e-postsikerhet ofta borjar med en
méinsklig handling (Oscarson, 2007. 5.72).

Likasa handlar informationssédkerhet inte enbart om den faktiska sédkerheten utan manga
ginger dr det den upplevda sikerheten som &r av betydelse, vilket dr en subjektiv
uppfattning av det objektiva (Oscarson, 2007. s.5). Detta innebdr i sin tur att det inte gar
att avgora vad som tillhor den faktiska sdkerheten forrdn en incident intréffat, foljaktligen
kan minniskan heller aldrig anses vara fulldrd (ibid). Sammantaget innebédr det att
ménniskor helt enkelt kan ha skilda uppfattningar om vad som dr den faktiska respektive
upplevda sdkerheten beroende pa faktorer sdsom kunskap och tidigare erfarenheter
(Oscarson, 2007. s.81).

Inom e-posthantering &r det enligt Oscarson (2019) vanligt att angriparen anvénder sig av
social manipulation for att f4 en anvdndare att agera pa ett visst sitt och saledes bryta
informationssédkerheten (s.89). Ewald (2018) beskriver den IT-milj6 vi lever i idag som
en permanent stortskur av skadlig kod, intrangsforsok och andra antagonistiska hot (s.17).
Genom e-post, som dr den primdra attackvektorn, skickas ofta meddelanden innehallande
skadlig kod. Skadlig kod &r i sin tur ett samlingsnamn f6r programkod som skapats 1 syfte
att gora skada. Nagra av de vanligaste undergrupperna av skadlig kod idag ar virus,
trojaner, maskar, och ransomware som alla har som maél att penetrera organisationers
sakerhetssystem (Oscarson, 2019. s.91). Ett av de vanligaste tillvigagangssatten nér det
kommer till att attackera genom e-post ér att anvidnda sig utav nitfiske som ér en form av
social manipulation ddr angriparen ofta utger sig for att vara en vilkédnd myndighet eller
organisation for att fa anvédndaren, 1 fortroende, att exempelvis ange sina
inloggningsuppgifter pd en dvervakad sida. Riktat nétfiske har dven blivit allt vanligare
dir malet till en borjan dr att samla in information for att sedan arbeta sig stegvis inat 1
organisationen (ibid). Att skydda organisationen mot de hot som foreligger nédr det

16



kommer till e-postsdkerhet kriavs enligt Ewald (2018) dels ett tekniskt skydd i1 form av
exempelvis programvaror som styr behorighetsatkomst och uppdatering, men ocksa
utbildning och kunskapsspridning bland medarbetare vilket involverar mer administrativa
och kunskapsbaserade sdkerhetsatgirder (s.74).

Sammantaget visar detta pa vikten av att involvera den ménskliga faktorn for att kunna
dra nytta av ett sdkerhetssystems fulla potential. Tidigare studier som gjorts inom e-
postsdkerhet visar dven pa att omradets relevans fortsétter att 6ka. (Dhamija, Tygar &
Hearst, 2006). Aleroud och Zhou (2017) beskriver 1 sin artikel Phishing environments,
techniques, and countermeasures. A survey hur den manskliga faktorn har en central roll
1 hur nétfiske ska kunna motverkas. En variation av faktorer har hittats som ligger till
grund for det ménskliga beteendet inom e-postsékerhet. Exempel pa ménskliga aspekter
som anses ha en avgdrande roll till utfallet dr erfarenhet, kunskap, fortroende och
medvetenhet. Enligt studien som undersokte varfor nitfiske fungerar visade pa att det
snarare handlar om ménniskors fortroende till ett varuméarke som gor att vi klickar pé
skadliga ldnkar d4n hur hemsidan i sig uppfyller vissa sékerhetsaspekter i sin webbadress.
Vidare framkommer i denna studie att det effektivaste tillvigagéngssittet att motarbeta
misstag inom den egna organisationen dr utbildning och tréning dir faktiska
nitfiskeattacker ska anvdndas som exemplifiering vid identifiering av misstankta
meddelanden (Aleroud och Zhou, 2017. s.171).

3.4 Analysmodell

Uppsatsens analysmodell i Figur 3 utgér frdn den bakgrund och teori som presenterats.
Modellen syftar till att visualisera hur de teoretiska delarna hianger ihop vilka tillsammans
utgdr en teoretisk referensram att forhalla sig till. Till £6]jd kan en djupare forstaelse fas
kring denna studies omfattning och syn péa begreppet informationssikerhet.
Analysmodellens struktur har dven legat till grund for de intervjufrdgor som anvénts vilka
finns bifogade 1 Bilaga 1.

Uppsatsens forsta fragestillning handlar om vilken betydelse och inverkan den méanskliga
faktorn har inom informationssédkerhetsarbetet. Modellen har dérfor en utgdngspunkt i att
initialt forsoka forstd och definiera begreppet informationssikerhet, for att sedan fa en
bild av hur arbetet ser ut inom de undersdkta verksamheterna utifran de sdkerhetsaspekter
och atgirder som presenterats. Vidare skapas en bild av vilken syn det finns pa en mer
organisatorisk nivé och vilka prioriteringar som gors. Hur ser synen bland de anstéllda ut
for omradet och om informationssakerheten har en aktiv och sjdlvklar del i den kultur
som rader. Slutligen kopplas detta till uppsatsens andra fragestéllning som beror det
minskliga bidraget och hur detta kan komma att se ut inom e-postsidkerheten.
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Figur 3: Analysmodell over informationssdkerhet som begrepp och dess bestdndsdelar i
forhdllande till vad denna studie dmnar studera.
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4. Metod

1 detta avsnitt presenteras de metodval som gjorts. Till att borja med presenteras den
litteraturstudie som gjorts, foljt av den kvalitativa studie som bestatt av semistrukturerade
intervjuer. Slutligen presenteras de analysmetoder som anvdnts i form av tematisk analys
utifran den teoretiska referensram som presenterats.

Genom att tilldmpa en abduktiv forskningsmetod undviks de begransningar som kan f6lja
av deduktiva och induktiva stillningstaganden. Genom att i stillet pendla mellan teori
och empiri tillats ett kontinuerligt ldrande dar slutsatserna kan dras allteftersom under
studiens ging (Bryman och Bell, 2017). D& denna studie dmnat att undersoka vilken roll
den maénskliga faktorn och det méanskliga bidraget har inom informationssdkerheten
kopplat till e-post samt se hur de arbetssitt och metoder som finns kan anvindas pé ett
fordelaktigt sédtt har studiens data samlats in pad ett flertal sétt. Dels genom
semistrukturerade intervjuer, dels litteraturstudier samt granskning av sekundérkéllor.
Sekundirkallorna har framst bestatt av webbaserade artiklar och rapporter inom d&mnet. [
foljande avsnitt presenteras och motiveras vardera del av studiens tillvigagangsstt.

4 1 Litteraturstudie

Vid val av litteratur inom det studerade omradet gjordes inledningsvis en omfattande
litteratureftersdkning. Initialt framkom enbart &ldre skriftalster inom omradet vilka inte
var av relevans i dagens kontext. En majoritet av de artiklar som publicerats inom omréadet
informationssidkerhet fokuserar dven till stor del pa enbart de tekniska 16sningarna. Efter
flertalet sokningar inom Uppsala universitets biblioteksdatabas valdes dock tre bocker ut
som till stor del har kommit att ligga grunden for den teori som presenterats i kapitel 2
och 3. Genom att sedan f6lja upp de begrepp och killor som anvénts i dessa bocker har
en starkare teoretisk grund och referensram kunnat bildas. Bryman och Bell (2017)
bendmner denna typ av litteraturgenomgang for narrativ vilket innefattar att forfattaren
anvander litteraturen som végledning genom att folja upp intressanta spar utan en
strukturerad plan allteftersom en djupare forstaelse inom det studerade omradet erhéllits.

4.2 Kvalitativ studie

For att kunna finna svar pa de fragestéllningar som undersokts dr det av hog betydelse att
i en forstielse for det studerade fenomenet vilket 4r just vad en kvalitativ metod d&mnar
gora (Widerberg, 2002). Enligt Harboe (2013) tillater semistrukturerade intervjuer & ena
sidan respondenten mojligheten att fritt uttrycka sig om dennes personliga erfarenheter &
andra sidan kan intervjuaren sidkerstilla att diskussionen haller sig relevant och inom
ramarna for vad uppsatsen dmnar studera. Oppna fragor mojliggdér dven chansen for
intervjuaren att folja upp intressanta sidospdr, vilka kan ha betydelse for studiens resultat
(Dilley, 2000). Under intervjuerna har en passiv kvalitativ metod tillampats for att
undvika att pdverka respondentens svar. Widerberg (2002) menar pd att observation av
respondenterna kan vara av vikt vid tolkning av resultaten. En kvalitativ metod lampar
sig 1 denna studie pd grund av dess flexibilitet i flera avseenden. Exempelvis kunde
ljudupptagningar goras, med tillételse fran respondenten, vilket mdjliggdr reducering av
eventuella missforstand eller feltolkningar. For att kunna stélla relevanta foljdfragor till
respondentens svar géller det enligt Bryman (2004) att vara stdndigt narvarande under
intervjun. Till f6ljd av att transkribering ar en tidskrdvande process kommer endast delar
av insamlade data att transkriberades ord for ord. Samtliga intervjuer har dven skett
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digitalt vilket enligt Bryman och Bell (2017) gér att likstillas med fysiska intervjuer pé
plats. I vissa fall kan detta sitt att samla in data till och med vara att foredra da
respondenten har mdjlighet att sjilv vdlja omgivning, tid och plats. Fér denna uppsats har
detta varit avgérande da det i ménga fall var svart att fa till en fysisk traff med tanke pa
stora geografiska avstand till respondenterna samt pandemi.

4.3 Val av respondenter och genomforande

Vid val av respondenter for denna studie har de studerade forskningsfragorna samt
Trafikverkets onskemal legat till grund for urvalet. D& samtliga respondenter som deltagit
valts med hinsyn till dennes yrkesroll och forhdllande till &mnet informationssdkerhet
utgdr enligt Bryman och Bell (2017) detta ett mélstyrt urval. Foljaktligen har totalt 10
djupintervjuer utforts med lika manga respondenter fran offentlig respektive privat sektor.
Malet med studien &r att pd ett kontrollerat sitt fa en viss omvirldssyn pa hur
organisationer ser pa och arbetar med informationssdkerhet med sérskild inriktning pé
den maénskliga rollen inom e-postsidkerhet. Genom det mélstyrda urvalet har darfor en
variation av branscher, roller samt &r inom omradet fatt genomsyra detta arbete och pa sa
vis skapat en nyanserad bild av dmnet. Tabell 1 nedan, ger en dversikt dver de intervjuer
som genomforts dir vardera respondents befattning, roll, bransch, sektor, ar inom
omradet samt intervjuns varaktighet presenteras.

Tabell 1: En oversikt over de intervjuer som genomforts.

Nr. Befattning / roll Offentlig / privat sektor/ | Ar inom Intervjuns
bransch omradet varaktighet
1 Sverigechef - Privat - IT-sékerhet 15 45 min
mjukvaruforetag
2 IT-arkitekt Offentlig - IT-sékerhet 30 1h 10 min
3 Teknisk specialist Privat - finansbranschen 10 1h
4 Hogstadielérare Offentlig - kommun 20 30 min
5 Intern kommunikator Offentlig - myndighet 8 45 min
6 Specialist risk och Privat - IT-sékerhet 15 45 min
cybersédkerhet
7 Kommunikations- Offentlig - IT-sékerhet 20 lh
ansvarig
8 Gruppchef inom Privat - 23 45 min
kvalitetskontroll lakemedelsbranschen
9 Senior teknisk Offentlig - IT-sékerhet 30 I,5h
specialist
10 | Kommunikationsstrateg | Offentlig - myndighet 20 lh
ledning
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4.4 Trovardighet och akthet

I motsats till kvantitativa studier dér reliabilitet och validitet diskuteras for att pavisa
studiens kvalitet tillampas inom kvalitativa studier i stéllet begreppen trovardighet och
dkthet. Tva sdtt att stirka studiens trovirdighet dr enligt Bryman och Bell (2017) att
anvédnda sig av triangulering och responsvalidering. Triangulering innebdr att studien
anviander sig av fler &n en metod vilket i denna studie inneburit att dels en litteraturstudie
gjorts, sedan en kvalitativ metod 1 form av semistrukturerade intervjuer tillimpats och
slutligen insamling av sekundira data. Responsvalidering innefattar att respondenterna
efter genomford intervju samt sammanstillning av denna ombeds validera de resultat som
framkommit. Genom att tilldmpa responsvalidering sékerstélls att inga missuppfattningar
eller feltolkningar gjorts samtidigt som respondenten mojliggdrs att faststilla sitt
godkinnande att vara en del av studien. Enligt Bryman och Bell (2017) dr nackdelarna
med detta metodval att det dels kan vara en tidskrdvande uppgift vid ett stort antal
intervjuer samt att respondenterna dérmed tillats fa en viss kontroll 6ver den data som
framkommit. I denna studie har respondenterna erbjudits responsvalidering da det varit
mojligt inom tidsramen for detta arbete.

Betrdffande studiens dkthet menar Bryman och Bell (2015) att det &r av betydelse att
utforma studiens inhdmtning av empiriska data pé ett strukturerat sétt for att kunna dra
relevanta slutsatser. I denna uppsats skulle viss kritik kunna riktas mot urvalet av
respondenter. A ena sidan gér det att argumentera for att respondenternas bakgrunder #r
sa pass skilda att de inte gér att dra nadgon generell slutsats, & andra sidan &r det en fraga
som dven begréinsas av den tid och omfang som arbetet omfattar. Viktigt att komma ihag
nir en ldser, inte bara denna studie, dr att den bild som ges é&r just en av ménga. Bryman
och Bell (2015) patalar dven att resultatet skulle kunna ge en missvisande bild i och med
att mer 4n hilften av studiens respondenter innehar en ledande position i verksamheten.
De lyfter dven att det finns viss kritik som menar pé att personliga asikter kan ha paverkat
resultaten och ddrmed givit en missvisande bild av  verksamhetens
informationssdkerhetsarbete. D& denna uppsats undersoker den ménskliga rollen utifran
respondenternas egna perspektiv bedoms dock att dessa faktorer inte haft en inverkan pa
resultaten som varit av betydelse. Eftersom uppsatsen delvis &mnar undersoka ett upplevt
fenomen skulle personliga asikter och uppfattning snarare tillfora substans da detta dven
ar en del av verkligheten da det &r de anstéllda som utgor verksamheten. Respondenterna
har dven informerats om att anonymitet rader under intervjuerna vilket har varit av vikt
for en grundliaggande trygghet.

4.5 Analys av genomforande

I denna uppsats utgar intervjufrdgorna, som finns att tillgd under Bilaga 1, fran den
analysmodell som presenterats under avsnitt 3.4. Intervjufrdgorna baseras séledes pa den
bakgrund och de teorier som presenterats under kapitel 2 samt 3. Vardera intervjufrdga
fokuserar 1 sin tur pé en del av analysmodellen 1 taget samtidigt som mdjlighet alltid fanns
for respondenten att sjdlv prata om vad som kéndes relevant i stunden.

Till att borja med stélldes allmédnna fragor kring respondentens bakgrund och nuvarande
befattning samt tillhdrande arbetsuppgifter. Sedan bildades en uppfattning av
respondentens kunskaper inom omrddet genom att lata denne definiera och beskriva
begreppet  informationssdkerhet.  Vidare kunde  foljdfrdgor  stdllas  kring
informationssdkerhet relaterat till respondentens yrkesroll och arbetsliv. Forst fokuserade
frigorna pa det befintliga sédkerhetsarbetet och de olika typer av atgérder som tillampas 1
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verksamheten idag, sedan formulerades fragor som ldt respondenten ta stéllning till
dennes syn pa informationssédkerhetsarbetet och dess utmaningar kopplat till e-post. Pa
ett liknande sitt stdlldes sedan fragor kring det organisatoriska arbetet kring omradet.
Dessa fragor berérde @mnen som ledning, prioriteringar i verksamheten, medarbetares
syn pd omradet samt informationssakerhetskultur. Slutligen stédlldes fragor kring egna
erfarenheter och idéer kring omradet samt dess utmaningar.

4.6 Analys av insamlade data

I denna studie har analys av insamlade data skett med metoden tematisk analys vilket
enligt Clarke och Braun (2017) &r ett vanligt forekommande analys inom kvalitativa
studier. Tematisk analys innebér att gruppera frekvent dterkommande ord och begrepp
utefter teman som har en direkt koppling till den teoretiska referensramen. I detta fall var
ett fOrsta tema informationssdkerhet som begrepp. Detta involverade svar som berorde
hur det omnédmns och vilken betydelse det har i respektive verksamhet. Ett andra tema
blev sdkerhetsdtgdrder och informationssdikerhetsarbetet i verksamheten vilket
grupperade svar som berdrde hur respektive verksamhet arbetar med fenomenet och
minniskan samt vilka dtgdrder som vidtas. Ett tredje tema blev de svar som handlade om
Sdkerhetsarbetet i organisationen vilket kunde handla om hur verksamheten prioriterar i
frdgan, hur ledningen ser pd d&mnet samt vilken kultur som rédet. Slutligen grupperades
respondenternas svar inom temat den mdnskliga faktorn och det mdnskliga bidraget inom
e-postsdkerhet vilket innefattade svar som hade en tydlig koppling till ménniskans roll i
e-postsdkerhetsarbetet alternativt en direkt koppling specifikt till antingen den ménskliga
faktorn eller det ménskliga bidraget.

22



5. Resultat

1 detta avsnitt presenteras de resultat som framkommit utifran den analysmodell som
beskrivits under avsnitt 3.4. Resultatet har sedan grupperats enligt de teman som
beskrivits under avsnitt 4.6. Inledningsvis presenteras de resultat som handlar om vikten
av informationssdkerhet och dess definition. Vidare presenteras de resultat som beror
den mdnskliga rollen i verksamhetens olika atgdrder. Slutligen presenteras de resultat
som framkommit som kan knytas till den mdnskliga faktorn och det mdnskliga bidraget
inom e-posthantering.

5.1 Vikten av informationssakerhet och dess definition

Overlag ges en enad bild fran samtliga respondenter att begreppet informationssikerhet
har kommit att {4 en alltmer prioriterad roll i verksamheten. Historiskt patalar flertalet av
respondenterna att det under de senaste aren har kommit att bli ett alltmer aktuellt &mne
i och med den digitalisering som sker i samhéllet. Respondent 1 pétalar specifikt att det
skett ett skifte vad géller hur angriparna véljer att attackera organisationer. Forr blev det
vildigt snabbt tekniskt dir fokus for angriparen var att arbeta snabbt dér skadan direkt
blev tydlig for den utsatta. Det kunde handla om skadlig kod som infekterade nétverk och
servrar som gjorde att det inte gick att arbeta vidare. Idag agerar angriparna pa motsatt
sdtt, ofta genom att verka i det dolda. Respondent 2 menar att fokus nufortiden ligger
oftare pa att systematiskt och metodiskt angripa en organisation i tystnad for att hela tiden
arbeta sig ett steg lingre in mot malet. Genom detta angreppssitt far angriparen dven
atkomst till vardefull information 14ngs vigen som kan komma att ha ett signifikant vérde
vid forséljning eller utpressning. Séledes menar bade Respondent 1 och 2 pd att just
information i form av data har kommit att fa ett allt storre virde och med det har
informationssdkerhet fétt en allt viktigare roll 1 verksamheter.

En aterkommande punkt nidr det kommer till att forsoka definiera begreppet
informationssikerhet &r &ven den uppdelning som finns inom omrédet. Begreppet i sig ar
brett och ménga respondenter samtycker om att det kan vara svart att greppa och sitta ord
pa vad som egentligen menas eller syftas pa vilket i1 sig utgér en risk och utmaning.
Specifikt ndmns upprepade ganger en uppdelning vad géller en teknisk del kontra en icke-
teknisk del, alternativt en teknisk del respektive den ménskliga rollen. Respondent 8
menar pa att det dels handlar om att kidnna sig séker frdn ett anvandarperspektiv men dven
att med hjdlp av tekniken se till att skydda foretagsinformationen. Respondent 3, som
jobbar i en roll som involverar savél det tekniska som det affarsméssiga, menar ocksa pa
att det ar viktigt att inse att sdkerhet bestar av dels en teknisk del men dven en icke-teknisk
del men béda behover finnas for att det tillsammans ska bli sékert. Respondent 5 tror att
de flesta initialt tdnker pa tekniken som frimsta skydd men att det i sjdlva verket &r
minniskan som utgdr grunden i och med att det 4r ménniskor som skapar de tekniska
sdkerhetsskydd som finns. Respondent 9, som &dven aktivt jobbar inom
informationssdkerhet, ser ocksa vikten i att se den tekniska 16sningen som ett sista steg i
skyddet dir manniskan utgdr en slags grund.

“Det spelar ingen roll hur bra tekniskt skydd vi har om dnda ingen formar sig att

anvdnda den. Det gdr inte att undgd mdnniskans roll i att sdkerstdlla ett fullgott skydd.”
- Respondent 9
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En viss skillnad pd respondenternas svar kunde ses nar det kommer till hur de bendmner
informationssékerhetens olika delar. De respondenter som aktivt jobbar med och inom
omridet anvédnde likartade begrepp sasom riktighet, konfidentialitet, tillgédnglighet och
sparbarhet i sina svar medan respondenter som snarare har rollen som anvindare i
systemen syftar pa samma innebord men uttrycker det pa andra sétt. Respondent 4, som
arbetar som ldrare, pratar exempelvis om den tystnadsplikt och sekretess som rader i
yrkesrollen gentemot eleverna snarare dn att informationen i sig kan inneha en storre
betydelse om den sitts i perspektiv till hela organisationen.

“For mig handlar informationssdkerhet om att den information som finns ska vara
skyddad mot obehoriga samtidigt som den ska vara tillgdnglig for de som har ritt till
den.” - Respondent 4

Respondent 8 gav ett liknande svar utifrdn rollen som gruppchef inom
lakemedelsbranschen som har mer av ett anvindarperspektiv.

“For mig handlar informationssdkerhet, utifran ett anvindarperspektiv, om att forstd
vad jag fdr och inte fdr géra, att kinna mig sdker i hur jag ska agera for att
foretagsinformationen ska hdllas séiker och dven kunna formedla detta till mina
anstdllda.” - Respondent 8

Enligt Respondent 6 ligger en stor utmaning i att f ménniskor och anstéllda att forsta att
informationssdkerhet dr ndgot som alltid funnits ddr men som kommit att bli ett alltmer
prioriterat omrade. Forr var det ndgot som ingick under sunt fornuft och inte synliggjordes
pa samma sitt, vilket enligt respondentens erfarenheter ofta gor att manga ryggar tillbaka
bara de hor begreppet idag. Respondenten patalar att det saledes géller att anpassa sin
kommunikation och gora sig forstadd utifrdn malgruppens behov och tidigare kunskaper.

5.2 Sakerhetsatgarder och informationssakerhetsarbetet |
verksamheten

Nér det kommer till informationssidkerhetsarbetet i respektive verksamhet kan sévil
likheter som olikheter ses. Respondent 10 patalar dels det skifte som skett frin att gé fran
att information lagras fysiskt pa papper till att idag 1 stor omfattning hanteras digitalt. I
och med detta gér inte informationen att ’ta pd” och konkretisera pad samma sétt som det
gjorde forr. Detta medfor i sin tur utmaningar i att fa manniskan att forsta dels vardet av
den information som tillhandahalls men ocksd hur den anstillde ska agera for att
informationen ska hallas skyddas. Respondent 4 ger som exempel pd detta att
informationssdkerhetsarbetet tidigare omfattade att se till att personuppgifter péd fysiska
papper raderades genom dokumentforstorare efter att dess syfte uppnatts och kopiatorn
var en del av vardagen. Idag menar Respondent 4 pa att det finns en tveksamhet och
okunskap kring hur det sdkerstdlls att kinslig data faktiskt &r raderad och att f6lja den

exakta spridningen av det som publiceras och delas pa nitet kiinns frimmande.

Respondent 9, som arbetar inom en teknisk roll pd en myndighet, beskriver
verksamhetens informationssidkerhetsarbete dels utifran ett historiskt perspektiv dir de
anstilldas roll har kommit att fi en mer central roll. De tekniska skydd som utvecklas
idag ses snarare som hjidlpmedel men inte 16sningen dé det &r anvidndaren som slutligen
ar den som gor valet. Samtidigt som administrativa sidkerhetsatgérder i form av policys
och styrande dokument utgér en central utgangspunkt i arbetet dr det idag ndgot som
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ibland inte beaktas fran borjan vid utvecklingen av ett nytt system. Detta &r d&ven nagot
som Respondent 7 understryker under sin intervju som flertalet gdnger erfarit att system
utvecklas och implementeras men sékerhetsaspekter har kommit in for sent. Pa grund av
detta blir inte systemets sdkerhetsatgirder speciellt anvdndarvinliga utan det behdver
finnas med i atanke redan fran borjan for att pa sé sétt bli en sjilvklar del av systemet och
inte en ytterligare del.

Utifran utvecklarens perspektiv menar Respondent 2 pa att risken blir att det resulterar i
en “kaka pa kaka” effekt genom att i efterhand behdva komplettera for de bristfilliga
beslut som togs fran borjan vid utvecklingen av systemet. Respondent 5 understryker den
risk som kommer 1 de fall sékerhetsatgidrderna uppfattas som efterhandskonstruerade. I
varsta fall kan det komma att uppfattas, utifran anvandarens perspektiv, som en onddigt
omstindig process for att utfora sina vardagliga arbetsuppgifter och dirmed, vid
nidstkommande tillfille, kan detta komma att ignoreras 1 medarbetarens
anviandarbeteende. For Respondent 3, som jobbar inom finansbranschen, finns ett tydligt
sakerhetstdnk med fran borjan. Skillnader kan ses Gver tid 1 takt med att hoten stindigt
fordndrats men sdkerhetsaspekten har alltid funnits med frén borjan likvél anvéndarens
roll vilket respondenten tror &r till foljd av den typ av verksamhet som bedrivs dir det
alltid varit prioriterat att skydda sévil verksamhetens som kundernas uppgifter och data.

Respondent 1 sdger sig se en tydlig skillnad utifran egna arbetslivserfarenheter mellan
privat respektive offentlig sektor. Offentliga myndigheter omfattas av mer regler och
lagar som sétter krav och ramar for vad arbetet bor innefatta men kanske inte alltid hur,
vilket skapar en fordrojning dé beslutsvdgarna ofta dr ldnga. Privata aktorer 4 andra sidan
har snabbare till beslut men kanske inte alltid den kunskap eller resurser som kravs for att
implementera ett fullgott skydd och ddrmed behover ta in externa leverantorer vilket kan
komma att ses som en sdkerhetsrisk i1 sig. Respondent 3 och 8 forklarar att deras
respektive verksamheter tillimpar sévél kontinuerlig som sporadiskt sdkerhetsarbete.
Arligen behdver samtliga medarbetare genomfora en interaktiv utbildning som
uppdateras for att vara & jour med vilka utmaningar som finns i dagens samhille.
Respondent 8 berittar 4&ven om en erfarenhet dér flertalet anstillda sattes pa prov genom
att ett spoofat” mail skickades ut som test dir avséndaren sag ut att vara en kollega och
anvindaren uppmanades att klicka pé tillhdrande lank i mailet. D& detta var ett test gavs
en direkt dterkoppling att du blivit utsatt for ett forsok till en nétfiskeattack och att detta
var en del av ett test frin organisationen for att géra medarbetarna uppmérksamma pa de
hot och risker som foreligger. Respondenten upplevde vid héndelsen att det kindes hart
men vid ndrmre eftertanke ett bra initiativ och att det faktiskt resulterat i ett mer
eftertinksamt beteende. Respondenten tror dock att detta behover ske vid upprepade
tillféllen for att det ska fa méarkbar effekt och inte som en engangsforeteelse.

Respondent 6, som ocksd har erfarenhet bade fran offentlig och privat sektor, sdger sig se
en tydlig skillnad 1 hur offentlig kontra privat sektor jobbar med sikerhetsdtgéarder och di
med en tydlig utgangspunkt i vart behovet uppkommer. Offentlig sektor styrs till stor del
av lagar och regler som gor att det inte ar ett alternativ att utesluta dessa fragor medan
den privata sektorn styrs mer av vilken efterfragan och utsatthet foretaget i friga befinner
sig 1. Respondent 6 understryker att oavsett vilken verksamhet som undersoks har
ménniskan en central roll och information &r ndgot som alla kommer i1 kontakt med. Det
finns dock alltid en individuell aspekt med vilket gor att olika typer av sdkerhetsatgirder
passar battre och sdmre for olika typer av personer och verksamheter men en kombination
ar oftast att foredra. Respondent 5 talar ocksd om vilket vérde olika typer av skydd har
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beroende péd dess kontext. Administrativa sikerhetsatgérder i form av policys ténker
respondenten dr viktiga att ha som grund och vid nyanstéllning eller anstillning av externa
konsulter som snabbt behdver veta vad som giller pa arbetsplatsen. Over tid tror dock
respondenten att mer kontinuerliga sdkerhetsdtgdrder ar att foredra 1 form av
kunskapshojande atgérder sdsom interaktiva utbildningar. Respondent 8 har en liknande
syn pa de administrativa atgidrderna dar de utgér en bra grund men det &r inget som har
en aktiv roll i verksamhetens vardagliga arbete. Mer givande menar respondenten &r de
mer kreativa informationstillfillena som ges dir exempelvis videos, foreldsningar och
diskussioner kombineras for att nd s manga som mojligt.

Just inom ldkemedelsbranschen berittar Respondent 8 att dven den fysiska sdkerheten ar
av hog betydelse just for att skydda den informationen som finns stationdrt. Till skillnad
frdn andra branscher finns skyddsvird information pa ett helt annat sétt i och med
laborationssalar och produktion. Respondent 6 beréttar &ven om en tidigare problematik
pa arbetsplatsen dér anstéllda holl upp dorren for varandra vid inpassering vilket direkt
motarbetade de fysiska atgirder som tillimpats i form av inpasseringskontroll och
anvindning av passerkort.

Utifrén ett mer organisatoriskt perspektiv kan fler skillnader @n likheter ses mellan de
olika verksamheter som studerats. Inom myndighet och offentlig sektor tycks det, utifran
den data som framkommit, finnas en tydlig prioritering och helhetssyn pa
informationssdkerhet som ndgot nddvédndigt och som behdver genomsyra hela
verksamheten. Dock menar ett fatal respondenter, verksamma inom offentlig sektor, pa
att det finns utmaningar som berdr hur dessa prioriteringar ska implementeras i
verksamheten. Att det finns en prioritering, forstaelse och medvetenhet fran ledningen ar
tydlig men nir det kommer till det praktiska, vem som ska gora vad, uppstér desto fler
fragetecken. Respondent 7 pétalar att ansvaret ligger & ena sidan inte pa en del av
verksamheten utan behover genomsyra hela verksamheten, 4 andra sidan medfor detta att
det &r svart att avgora vem som bér det ansvaret.

De respondenter som arbetar inom privat sektor beskriver ocksd synen pa
informationssdkerhet som négot sjilvklart men inte alltid ndgot som genomsyrar samtliga
delar av verksamheten. Som exempel berdttar Respondent 3 att det som tidigare
bendmndes som DevOps (eng: developments and operations) idag kallas DevSecOps
(eng: developments, security and operations) och har dirmed en tydlig sdkerhetsaspekt
inkluderad. Samtidigt dr detta ett beslut som enbart omfattar just denna del av
verksamheten, hur andra gor édr inget som diskuteras dppet utan det dr ndgot som vardera
avdelning har eget ansvar 6ver. Respondent 3 understryker dven en utmaning i att det &
ena sidan ska bli en sjélvklarhet att utveckla sikert samtidigt som utmaningar finns vad
géller synen péd vad som é&r sidkert och hur det ska prioriteras inte alltid dverensstimmer
nir det kommer till det tekniska respektive det mer affarsmissiga synsittet, hir behover
en enhetlig syn finnas pd vad som é&r viktigt och varfor. P4 liknande sitt berittar
Respondent 6 att det utifran dennes erfarenhet inom privat verksamhet 1 ledningsgrupper
finns en medvetenhet for att det dr viktigt men det saknas en fOrstielse for vad som
behover goras och varfor, darfor dr detta inte ndgot som blir forankrat i verksamheternas
arbete.

“Ofta upplever jag det som att det finns en medvetenhet att informationssdkerhet dr
viktigt men det saknas ofta en forstdelse och kunskap for hur detta ska verkstdllas och
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forankras. Det blir lite som en grazon ddr man konstaterar men sen inte agerar.” -
Respondent 6

Respondent 7 tror att det Overlag finns en fOrstaelse hos de anstillda att
informationssikerhet &r ndgot som dr viktigt och prioriterat i verksamheten. Samtidigt
ligger ett stort ansvar pa ledning och styrning att det ska vara litt att gora rétt. Utifran
respondentens egna erfarenheter upplevs informationssdkerhetsarbetet som nodvandigt
men ibland onddigt krangligt. Strdvan efter att vilja gora rétt finns ddr men 16sningarna
till hur en ska ga tillvéiga dr nagot som verksamheten behdver bli béttre pa. Samtidigt som
instruktioner tillhandahalls 6ver vad som inte &r tillatet behdver dessa alltid kompletteras
med vad som istdllet dr tillatet. Risken finns annars att den anstillde stélls infor ett val
och finns da inte en forstaelse for vilka konsekvenser ett agerande kan fa ar risken stor att
den anstéllde ser detta som ett oviktigt beslut. Med det sagt, menar &ven Respondent 5 pa
att en stor del 1 informationssikerhetsarbetet innefattar att inte bara utbilda de anstillda
inom omradet genom att informera om vilka hot som foreligger utan minst lika viktigt ar
att sprida kunskap om vilka konsekvenser ett agerande kan fi. Bide Respondent 9 och 10
understryker dven vikten av att forsta aggregerad informations virde och betydelse.

“Information som for dig kanske inte dr skyddsvdird kan tillsammans med annan
information komma att bli extremt kdnslig.” - Respondent 9

Organisationskultur dr ndgot som samtliga respondenter anser har en stor roll i hur
informationens innehéll och innebord virderas. Specifikt patalar Respondent 2 och 8
vilken risk det ligger i att vanor kan gora att vi ser bortom de sdkerhetsatgirder som finns.
Eftersom det inte blev en konsekvens forsta, andra eller tredje gingen nadgon agerade pa
detta sitt, varfor skulle utfallet bli annorlunda denna gang. Vanor kan dven skapa det som
Respondent 2 bendmner som en “falsk trygghet” dar en anstilld helt enkelt upplever att
dennes beteende och ageranden inte utgér nagon risk da detta har kommit att bli en
vardaglig rutin. Respondent 8 upplever a ena sidan att kulturen har en stor inverkan pa
hur de anstéllda ser pd vikten av informationssékerhet som en vésentlig del att ha i atanke
1 sitt arbete, & andra sidan finns en syn pa att det ar just IT-avdelning som ar de som
arbetar med detta. Liknande upplevelse har Respondent 4 som beréttar att synen pa
informationssdkerhet inte dr en del av det egna arbetet utan det dr nagot som skots av IT-
avdelningen dven om det anses vara viktigt. Respondent 8 spekulerar dock om att det
antagligen sett annorlunda ut om det varit ett mindre foretag dér alla &r mer involverade
1 verksamhetens samtliga delar.

“I och med att organisationen dr sd pass stor tinker man ofta att det dr nagon annan
som har ansvaret for informationssdkerheten. Vi litar pd att de dtgdrder som beror oss
och som vi behover vidta, kommer vi att informeras om.” - Respondent 8

Respondent 10 patalar att en kultur inte dr ndgot som gér att ldra ut, en kultur ar det som
ar en del av vardagen. Med det sagt behdver informationssékerheten séledes bli en del av
medarbetarnas vardag. En borjan 1 detta dr policys och regelverk som sétter ramar for,
och skapar en grund i det som senare kommer att bli en kultur.
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5.3 Den manskliga faktorn och bidraget inom e-posthantering

Nér det kommer till den minskliga aspekten inom informationssidkerhetsarbetet tror
samtliga respondenter att ménniskans roll har en avgdrande betydelse. Respondent 10 tror
att en allt storre del har kommit att hamna pa individen da det idag &r upp till var och en
pa ett eller annat sdtt ta at sig och skapa sig en forstaelse och bild av hur
informationssikerhetsarbetet kan komma att paverka individen i dennes vardag i sin
yrkesroll. Med detta menar respondenten att det &ven kommer stora utmaningar i och med
att respektive individ har varierande bakgrund och kunskaper.

“Vi dar idag inte vana att se allt som information som behover omfattas av ett
grundldggande sdkerhetstink, att stiandigt behova gora en bedomning dr ddrmed en
utmaning.” - Respondent 10

Respondenterna 5, 7 och 10, som samtliga har roller inom kommunikation, understryker
att en stor utmaning i deras vardag handlar om att fa de anstéllda att mdtas och forstd
varandra. For ndgon som jobbar med informationssédkerhet i sin vardag kan det tyckas
sjalvklart och grundldggande medan det for den anstidllde saknas en forstéelse for vad,
hur eller varfor. Detta skapar i sin tur stora utmaningar 1 att dven skapa en tillit till
varandra for att fa informationssidkerhetsarbetet att fungera optimalt. Respondent 10
patalar att alla behdver anpassa sitt budskap utefter vardera individs niva. Det gar séledes
inte att anta eller pa forhand bestimma en individs nivd av mottaglighet. Det ar hir
kommunikatdren har en avgorande roll 1 hur savél befintligt som framtida sidkerhetsarbete
kommer att mottas av de anstéllda.

En annan utmaning pétalar Respondent 7 ligger i att forsoka forutse vilket motstand ett
nytt arbetssétt kan moéta utifran olika individers tidigare kunskaper och erfarenheter. Det
ar oftast inte informationssédkerheten 1 sig medarbetare motsétter sig utan det kan handla
om att det for den anstéllde blir ytterligare ett moment att utféra i och med ytterligare
sdkerhetsatgirder i ett redan pressat ldge. Vidare menar respondenten att medarbetaren
kan se att det finns ett behov, verksamheten tar fram ett tillvigagdngssitt men sjélva
implementeringen behdver ocksa mota de anstillda i deras vardag. Séledes, genom att
dven anpassa implementeringen, genom att exemplifiera hur detta arbetssdtt kommer att
fungera 1 medarbetarens vardag kan dven en storre fOrstaelse fas for det behov som
foreligger, ritt tillvigagingssitt samt vilka konsekvenser det kan bli om detta
tillvigagéngssitt inte efterfoljs.

Att den minskliga faktorn har en central roll 4r en aterkommande syn hos flertalet av
respondenterna. Inte minst inom e-posthanteringen pétalar majoriteten att den ménskliga
faktorn till och med ar avgorande. Respondent 2 pétalar att det 1 takt med att det tekniska
skydd som foreligger stindigt forbéttras, ar det i slutet alltid ett ménskligt beslut som
fattas. Aven Respondent 8 uttrycker en stdrre osdkerhet nir det kommer till hantering av
e-post dé det i slutdndan hianger pa individen att inte gora fel. Respondenten berittar, trots
denna vetskap, att &mnet vanligtvis inte dr nagot som diskuteras 1 verksamheten utan det
ar inte forrdn om ndgot hint som dmnet kommer pa tal.

Flertalet av respondenterna tror att den vanligaste orsaken till att anstéllda drabbas &r en
kombination av okunskap och att det gar for fort. Respondent 8 berittar vidare att det
hénder att medarbetare kommer och radfrdgar om mail som kan se suspekta ut sd att det
finns en viss grad av medvetenhet rader det darfor inga tvivel om. Respondent 5 och 9 tar
bada upp att en forvintan finns pa att saker och ting ska gé fort, ofta finns inget intresse i
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att lara sig det grundldggande. En aterkommande syn dr att ménniskor antingen inte tycker
sig behova dolja nagot alternativt en instdllning som ténker att det &r oerhort liten
sannolikhet att just jag skulle drabbas.

Flertalet, bland annat Respondent 2 och 6, tror att nyckeln till att nd ménniskans roll ar
att dels fa anstédllda att se till det stora perspektivet och inte enbart utga fran sig sjélva och
sin egen situation utan inse att varje individ dr en del av helheten. Samtidigt behdver
amnet och informationen komma som en naturlig del i medarbetarens vardag. Enligt
Respondent 6 borde detta vara lika sjdlvklart som vilka arbetsvillkor som géller pa en
arbetsplats, det ska inte vara en fraga om, utan snarare hur detta ska realiseras.

“Detta ska ingd som en sjdlvklar del oavsett vart man jobbar liksom fragor och ansvar
som beror arbetsmiljo och arbetsvillkor gor idag.” - Respondent 6

Respondent 9 patalar dels minniskans centrala roll i hela processen fran planeringen, till
skapandet, utvecklingen, implementeringen samt fOrvaltningen av ett systems
sakerhetsaspekter. Samtidigt belyser Respondent 1 de utmaningar som kommer med att
verksamheter egentligen alltid ligger steget efter. Med det menar respondenten att
verksamheter i de flesta fall reagerar aktivt, nér en incident intréaffat, pa sd vis lar vi oss
av det som redan hint. En forbattringspunkt menar respondenten dérfor hade varit att
proaktivt forsoka forutse framtida attacker och hot och utifrdn detta sedan utbilda
medarbetarna utifran ett anvandarperspektiv.

Idag finns dven en utmaning i att kunna dra en tydlig grians mellan privat och arbetsliv i
en alltmer digitaliserad tillvaro. Respondent 9 berdttar om flertalet incidenter dir
anvindare utnyttjar den arbetsrelaterade e-postadressen for privata andamal utan att forsta
varfor detta skulle kunna orsaka problem. Aven Respondent 4 tror att mycket av
informationssikerhetsarbetet idag utgar frin individens egna beddmningar genom att det
antas vara underforstatt vad en fér eller inte far gora. Respondent 6 pétalar det faktum att
information idag ofta handlar om data till skillnad fran tidigare da informationen
hanterades fysiskt 1 form av papper, pirmar och mappar. Detta menar respondenten,
medfor att det idag inte alls &r lika patagligt som tidigare hur informationssdkerheten
fortfarande behover finnas men verka digitalt. Respondenten tar som exempel att hemlig
information tidigare hanterades med stor varsamhet genom att inte tilldelas nagon
obehorig. Dokument med kénslig information var ofta stimplade och undertecknade,
behovde informationen dessutom fraktas skedde det ofta genom sparbart brev och
forsegling.

Enligt Respondent 10 behdver informationssékerheten bli en naturlig del 1 var vardag men
samtidigt inte en vana som gor att vi bortser fran de sdkerhetsatgirder som finns att tillga,
det ér en stindig balansgang.

“Det ska bli en naturlig sak som en del av var vardag, det ska vara sjilvklart att agera
informationssdkert, det ska inte krdvas en speciell eftertanke. “- Respondent 9

Respondent 3 talar om vikten av ett gransoverskridande informationssikerhetsarbete da
det idag dr nagot som beror flertalet delar av verksamheten. Samtidigt betonar
respondenten dven att en d6dmjukhet och forstdelse behover finnas for att alla anstéllda
inte har samma bakgrund och f6ljaktligen inte samma forkunskaper. P& liknande vis
patalar Respondent 7 pa vikten av att synliggéra informationssdkerhetsarbetet pa ett
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pedagogiskt sitt. Det handlar enligt respondentens egna erfarenheter ofta om att skapa ett
intresse snarare dn att skriimmas. Aterigen, tas vikten av kombinationen kunskap och
medvetenhet ihop hos sévil anstéllda som ledning. Respondenten tror att anledningen till
att det inte ldggs mer resurser kan vara att det helt enkelt inte hor till kirnverksamheten.
Respondent 5 pétalar dven de utmaningar som ligger i att en avvagning stdndigt behover
goras. Alla atgirder kostar tid, pengar och kunskap. Respondent 2 tror att fler atgirder
tillimpas forst ndr en incident intréffat, det behdver realiseras och bli kénnbart innan
nagon agerar. Respondent 1 patalar dven att det, trots en initialt stor kostnad, behover ses
i relation till de 14ngsiktiga konsekvenserna ett kortsiktigt agerande kan fa.

Samtliga respondenter tror att minniskans roll, framforallt inom e-postsdkerhet, kommer
att 0ka. Respondent 2 tror dessutom att social manipulation kommer att bli allt vanligare
genom att attacker pa underleverantorer gors i syfte att nd huvudmaélet. Foljaktligen
kommer dven den fysiska sékerheten komma att utgora det yttersta skalet av sdkerheten
genom att skydda foretagets lokaler och atkomst till natverk och dylikt. Samtidigt pétalar
Respondent 1 att de tekniska innovationer som finns ligger i framkant men att
anvindarens roll ofta gloms bort under processens gang. En ytterligare utmaning
understryker respondenten dr det faktum att e-post idag har funnits i dver 50 ar och
dérmed innehas ett stort tekniskt arv. Respondent 5 och 9 betonar ocksa den bristfallighet
manga system uppvisar nir det kommer till anvindarvénligheten, ofta har anstillda goda
intentioner men véljer en annan vag 1 brist pa alternativa 16sningar.

Flertalet av respondenterna patalar att en del av Idsningar infor framtida utmaningar ligger
1 att konsekvent och kontinuerligt utbilda. Det innefattar att utbilda savél i unga ar under
grundskolan som en del av den normala undervisningen till att utbilda gemene man i sin
vardag till att organisationer behdver involvera arbetet som en naturlig del i sin
verksamhet. Det ar inte ndgon nyhet att sociala medier och det digitala livet har kommit
att fa ett allt storre fotfaste och med det, menar Respondent 7, att minniskor tids nog
kommer att bli alltmer medvetna i och med ett allt storre behov.

“Dels kommer kriminaliteten att 6ka i den digitala virlden och ddrmed kommer
mdnniskan att bli mer medveten och vidta de dtgdrder som behévs.” - Respondent 7

For att nd den ménskliga faktorn i informationssidkerhetsarbetet behover dtgérder vidtas
pa ett varierande sitt. Flertalet respondenter foreslar att dmnet informationssidkerhet
behover bli en naturlig del av ungas undervisning 1 skolan. Flertalet respondenter betonar
dven vikten av att gora informationen till ndgot sjilvklart, som ett beteende som ska sitta
iryggmirgen. Respondent 1 tar som exempel statens beslut om att infora krav pé bilbalte,
ndgot som tidigare varit langt fran sjélvklart. Foljaktligen resulterade detta i drastiska
beteendeforidndringar och idag ar bilbélte, for de allra flesta 1 Sverige, en sjdlvklarhet.
Respondent 4 talar dven, pa liknande sitt, om den undervisning som genomfors idag som
patalar effekterna och konsekvenserna av alkohol och droger, informationssékerhet borde
bli lika sjdlvklart. Ser en till dtgidrder som bor ske pd en mer samhillelig niva foreslar
Respondent 7 att informationen kring informationssédkerhet dven ska bli en sjdlvklar del 1
individens vardag. Exempelvis genom att dra nytta av de resurser som redan finns,
forslagsvis pda MSB:s hemsida informatiossédkerhet.se, tydliggors och synliggdrs dmnet.
Detta kan 1 sin tur ske genom reklam, inslag och skyltar runtom i samhillet. I
verksamheten betonar samtliga respondenter vikten av att stindigt lata
informationssdkerhetsarbetet ha en sjdlvklar plats. Det kan handla om att informera och
utbilda hur anvindarens roll kan komma att spela in vid en eventuell incident eller vilka
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risker som finns vid hanteringen av e-post. Respondent 7 tror att tekniken kring e-post
kommer att omfattas av allt fler automatiserade processer dér utvecklingspotentialen &r
stor nér det kommer till att sdkerstélla att detta gors anvéndarvénligt. Respondent 3 menar
pa att en kombination alltid kommer att vara att foredra for att passa sa manga olika
anvindare, processer och scenarion som mojligt. Respondent 1 berittar om tidigare
forskning som visat pa att information i form av fysiska skyltar pa arbetsplatsen resulterat
i métbar skillnad i medarbetarnas beteende. Aven ledares roll har, enligt respondentens
svar, en betydande roll. Inte minst ndr det kommer till att gora en kulturskillnad da det ar
av hog vikt for de i1 ledande positioner att leva som de 1ir. Nér det kommer till kulturen
tror Respondent 1 att ett effektivt sétt dr att se pa det som en hélsosam vana, tillsammans
skapar medarbetare utrymme for informationssédkerhet som en naturlig del av vardagen
och pa sa vis finns inte en ensam ansvarig utan alla tar ett gemensamt ansvar.

For att i framtiden minska antalet attacker tror Respondent 1 pa att hardare konsekvenser
behover finnas och mindre pengar att tillga, saledes ska det vara krangligt, riskfyllt och
olonsamt att attackera verksamheter. Respondent 10 lyfter att finns en grundlaggande tillit
hos alla ménniskor, vilket dr bra och nigot som ska bejakas. A andra sidan méste det
finnas en hélsosam skepsis hos anvidndarna genom att ta det sikra fore det osdkra. Inom
e-postsdkerheten dr det darfor en stindig balansging att beméta individen utefter dennes
behov for att motverka effekten av social manipulation.
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6. Analys

1 detta avsnitt analyseras de resultat som framkommit i relation till den bakgrund och
teori som tidigare presenterats under kapitel 2 samt 3. Analysen dr strukturerad utefter
de rubriker som tidigare tillimpats under uppsatsens resultatdel i kapitel 5 vilket baserats
pa den analysmodell som presenterats under avsnitt 3.4 samt framtagna teman under
avsnitt 4.6. Till att borja med diskuteras informationssdkerhetens roll i verksamheten och
dess definition, vidare diskuteras mdnniskans roll och olika tillimpningar av
sdkerhetsdatgdrder inom verksamheten. Ddrefter analyseras den mdnskliga faktorns roll
och bidrag kopplat till e-posthantering innan den resulterande modellen presenteras
under avsnitt 6.4.

6.1 Informationssakerhet och dess definition

Till f6ljd av de resultat som framkommit samt den teoretiska bakgrund som presenterats
kan en likhet ses mellan hur litteratur definierar begreppet hinvisat till forskning inom
omradet samt hur olika verksamheter ser pa och arbetar med det. Respondenternas svar
visar pé att begreppet informationssékerhet inom det tekniska omradet anvénder sig av
just termerna konfidentialitet, riktighet, tillgdnglighet och spdrbarhet, ddiremot kan mindre
variationer ses vad giller begreppens prioritering inom enskilda verksamheter. For de
respondenter som inte arbetar inom ett direkt tekniskt omrade beskrivs
informationssdkerheten ofta utifrn ett anvandarperspektiv vilket knyter an till individens
roll 1 informationssikerhetsarbetet. Sammantaget &r det tydligt utifrdn respondenternas
svar att synen pé informationssdkerhet som nagot viktigt och prioriterat verensstimmer,
déremot kan mindre skillnader ses vad géller exakt definition och tillimpning vilket 4ven
knyter av till den teori som presenterats. Bade Ewald (2018) och Oscarson (2019) pekar
pd att informationssikerhetsarbetet inte handlar om att ha de mest tekniskt avancerade
l6sningarna utan snarare se vad som &r relevant kopplat till den kontext verksamheten
befinner sig inom. Saledes finns ingen strikt rangordning bland aspekterna utan kraven
varierar vilka skapar det behov som i sin tur kriver flexibla typer av sédkerhetsatgarder.

Utdver den indelning som gors av begreppet informationssidkerhet framkommer det dven
att begreppets innebodrd bestdr av tva delar. Respondenterna bendmner dessa som den
tekniska kontra den icke-tekniska alternativt den ménskliga rollen. Saledes tydliggors hur
minniskans roll dr central nidr det kommer till informationssdkerhetsarbetet. Historiskt
berittar ett flertal respondenter att ett skifte skett vad géller synen pa
informationssdkerhet. Tidigare ldg ansvaret ofta pd en enskild IT-avdelning att skydda
verksamheten frdn hot, idag dr det snarare en integrerad del av verksamheten. Detta
stimmer 1 sin tur dverens med den teori som presenteras dir dels ett skifte kan ses samt
att det historiskt alltid funnits ett behov, dven om det tidigare skett pd annorlunda sitt.
Aven utifrin angriparens synvinkel patalas att ett skifte skett. Férr agerade angripare pa
ett satt dir skadan blev direkt tydlig och konsekvenserna patagliga, idag sker attackerna i
det dolda. De respondenter verksamma inom tekniska omréden beskriver att attackerna
sker pa ett alltmer systematiskt och metodiskt arbetssétt for att fa ut sd mycket data av
virde som mdjligt vilket ocksa dverensstimmer med den teori som presenterats tidigare.

Sammanfattningsvis kan en skillnad ses vad giller respondenternas individuella
utgangspunkt 1 relation till omradet informationssékerhet. Daremot &r det tydligt att en
enad syn pa informationssdkerhetens betydelse finns &ven om en exakt definition inte
tillampas.
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6.2 Sakerhetsatgarder och manniskan i verksamheten

Att informationssékerhet har kommit att fa en allt storre betydelse i verksamheten ar
tydlig, bade utifran tidigare forskning samt de empiriska resultat som presenterats. Vidare
framgar det dven att begreppet har ett brett tillimpningsomrade som till viss del kan te
sig olika utifran den kontext som studeras. Samtliga respondenter bekriftar dock att
informationssikerheten overlag har kommit att fa en allt storre och prioriterad roll i
verksamheten, dels till f6ljd av de lagkrav och samhillets utveckling med en alltmer
digitaliserad vérld som stiller krav pa samtliga aktorer. Detta styrks dven av den teori
som presenterats som visar pa att informationssikerhetens roll har fatt en allt storre
betydelse 1 och med att det blir vanligare att foretag utsdtts for cyberattacker. Lagar och
regler, som ofta foranleds av tidigare incidenter, implementeras i organisationers policys
och regelverk 1 hopp om att erhélla ett grundldggande skydds - och ramverk. Att folja de
regelverk och lagar som finns bildar ofta ett grundldggande behov vilket dock skiljer sig
mellan offentlig och privat sektor. Det dr utifran savél respondenternas svar som den
bakgrund som presenterats tydligt att det aligger en distinkt skiljaktighet mellan de tva
omradena. Inom offentlig sektor har det aldrig varit ett val om ett strukturerat
informationssidkerhetsarbete ska involveras i verksamheten, ddrmed forefaller det sig inte
helt obekant hur detta ska komma att implementeras utifran dagens utvidgade behov.
Inom privat sektor hérleds informationssékerhetsarbetet istdllet utifran vilka behov som
finns och uppkommer. I dagens samhille &r det en ndodvéndighet att ett grundldggande
skydd behover finnas for att 6verhuvudtaget kunna verka i det digitala klimat som rader.
Informationssikerhetsarbetet skapar dven forutsittningar nér det kommer till att uppfylla
och leva upp till de forvantningar som finns, och i framtiden kommer att finnas, i
samhdllet. Teorin pekar pa att det finns flertalet argument till att 14gga tid och resurser pa
sitt informationssdkerhetsarbete till foljd av de 1dngsiktiga konsekvenser en brist pa ett
saddant kan fa. Det handlar saledes inte enbart om monetira medel utan dven relationer
kan skadas och sanktioner kan komma att paverka verksamheten. Flertalet av de
respondenter som har erfarenhet frin bdde offentlig och privat sektor patalar dven en
skillnad 1 hur verksamhetens storlek kan komma att fa en betydande inverkan pa
informationssdkerhetsarbetet. I och med storre organisationer finns i regel mer resurser
vilket Oppnar upp for mer omfattande atgérder, diremot patalas att beslutsvigarna ofta ar
langa vilket gor att effekterna drdjer, om det ens implementeras. Mindre, privata, aktorer
har i motsats ofta kortare beslutsvégar vilket 6ppnar upp for snabbare atgirder men de
begrinsas dven av vilka resurser som finns att tillgd 1 form av kunskap, tid och pengar
vilket gor att det oftare gors mer basala och akuta atgérder.

Att informationssdkerhet involverar ménniskans roll dr ndgot som blir alltmer markbart.
Forr var medarbetarens roll inte lika pataglig som idag, enligt respondenterna var det
tidigare sunt fornuft och en outtalad forvintan som 1ag till grund {6r
informationssdkerhetsarbetet i vardagen. Inom det tekniska menar respondenterna pé att
ett skifte skett vad géller perspektiven pa de tekniska skydd som skapas vilka idag snarare
ses som hjdlpmedel &n 16sningar pd informationssékerhetsproblemen. Anvéndaren utgor
siledes en utgangspunkt vid utvecklandet av tekniska skyddssystem déir
anvindarvénligheten behover finnas 1 atanke fran forsta raden kod. Utdver det tekniska
skydd som ofta hamnar 1 fokus om en studerar tidigare forskning, finns dven de
kunskapsbaserade, administrativa och  fysiska sdkerhetsdtgidrderna.  Utifrdn
respondenternas svar kan slutsatsen dras att samtliga verksamheter innehar flertalet typer
av skydd. Dédremot har skillnader i vilka sdtt dessa tillimpas och kombineras beskrivits
av respondenterna. Att en individuell aspekt alltid behover beaktas dr ofrankomligt
liksom det faktum att olika sdkerhetsdtgirder har varierande effekt beroende péa dess
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kontext. Att en kombination av sdkerhetsatgirder &nda utgor det optimala skyddet ar
nagot som samtliga respondenter understryker. Administrativa sékerhetsatgiarder i form
av regelverk, policys och rutiner verkar ofta som en grundpelare till det Gvriga
sdkerhetsarbetet. Respondenterna menar att det dr forvéntat att detta finns pé arbetsplatsen
men det dr inget som innehar en aktiv roll bortsett fran nér en nyanstillning sker. Séledes
finns en skillnad dven vad géller behov och vilket véarde olika typer av skydd har for olika
typer av verksamheter under olika tidpunkter, vilket 6verensstimmer med den teori som
lyfts fram. Det dr forvintat av medarbetarna att veta vad som giller vilket medfor ett
individuellt ansvar men inget som direkt kontrolleras. Over tid tillimpas kontinuerliga
kunskapshéjande atgéarder i form av utbildningar, foreldsningar och seminarier. Flertalet
av respondenterna pétalar att en kombination av kunskapshdjande aktiviteter ér att foredra
for att nd sa ménga som mojligt. Samtidigt aterkommer det faktum att begransningar i
form av tid och resurser &ndd behover tas i beaktning for att slutligen implementera
atgirderna dar de har storst effekt. Att individers kunskap dr avgorande bendmns dven i
teorin d& det 4r médnniskan som béde skapar, anviander och forvaltar de innovationer som
framkommer. Nar det kommer till fysiska sdkerhetsétgarder blir det genast tydligt i
verksamheter med essentiell informationsteknisk verksamhet alternativt produktion att
det &r ett prioriterat omrade. I somliga fall benimns dven en 6kad nédrvaro av social
manipulation for att fa atkomst till verksamheters lokaler eller nétverksanslutningar.
Foljaktligen kan variationer ses vad giller den ménskliga rollen for respektive
skyddsatgard.

Utifran en organisatorisk syn pa informationssidkerhetsarbetet kan ett flertal skillnader
synliggdras. Dels patalas att det inom offentlig sektor finns utmaningar nir det kommer
till implementering av sékerhetsétgarder som visserligen har en tydlig prioritering fran
ledningens sida men dndock lyckas det inte implementeras hela végen till f6ljd av att
ingen bédr ansvaret eller tar besluten. Samtidigt aterfinns ett synsitt pa
informationssidkerheten som nagot som ska genomsyra hela verksamheten vilket medfor
att en implementering som inledningsvis kan verka simpel helt enkelt blir f6r invecklad
och komplicerad. Ett aterkommande begrepp frén flertalet respondenter ar att “det ska
vara latt att gora rétt” vilket r l4ttare sagt dn gjort i stora organisationer. Malbilden finns
men vigen dit gors ibland alldeles for kranglig vilket resulterar i ett halvdant resultat med
forsumbar effekt alternativt slutfors inte projekten dverhuvudtaget. Inom privat sektor
beskrivs informationssikerhetsarbetet ocksa som nagot sjdlvklart men inte ndgot som
genomsyrar verksamheten pd samma sitt. Respondenterna inom privat sektor ser
informationssidkerheten snarare utifran sin yrkesroll &n som en del av hela organisationen.
Dock finns 4ndd en medvetenhet att informationssidkerhet dr ndgot som berdr samtliga
delar av organisationen och for att lyckas behdver en striavan finnas at samma hall. Utan
en enhetlig bild dr det séledes litt hint att organisationens olika verksamhetsomraden drar
at olika hall beroende pd vad som anses viktigt for just deras arbete. Hir behover
ledningen tydliggdra vad som é&r prioriterat och hur detta ska genomforas i verksamheten
for att optimal effekt ska kunna nds. Respondenterna tycker sig se att en medvetenhet
kring &mnet alltid finns men en avsaknad av forstielse resulterar i att det inte blir forankrat
1 verksamhetens arbete.

Oavsett om en ser till privat eller offentlig sektor finns en enhetlig bild bland
respondenterna att organisationens kultur har en betydande inverkan pa
informationssékerhetsarbetet. Att vara sdkerhetsmedveten innefattar, enligt teorin, att
bade besitta ritt kunskaper samt agera utefter vad denna kunskap anger. Flertalet
respondenter understryker kulturens inverkan pa individens synsétt pa information som

34



nagot skyddsvirt. Vidare patalas de konsekvenser som kan komma att ha stor inverkan
pa verksamheten da det ricker med att en enskild individ inte ser allvaret i informationens
skyddsbehov. Med andra ord, en enskild individ kan siledes paverka hela
informationssékerhetsarbetet samtidigt som kulturen inte dr nagot som gér att lara ut.
Séledes behdver informationssdkerhetsarbetet bli en naturlig del av medarbetarens
vardag.

I takt med att en allt storre del av informationssdkerhetsarbetet har kommit att hamna pa
individen gér det inte langre att undga de utmaningar detta medfor vad géller individers
varierande bakgrund och kunskaper. Nagot som blivit allt tydligare under skrivandet av
detta arbete &r vikten av en god kommunikation mellan samtliga parter. Det spelar ingen
roll hur bra en teknisk 16sning &r om inte anvéndaren formar sig att anvdnda den och pa
liknande sétt spelar det ingen roll hur girna medarbetaren vill gora rétt om inte en losning
finns att tillga. Foljaktligen aligger det faktum att den utbildning och information som nér
medarbetarna behdver anpassas efter mottagarens behov. Grundldggande &r den tillit och
forstéelse som behdver finnas medarbetare emellan som 1 sin tur skapar mening och
motivation. Det handlar om att stdndigt gora avvagningar mellan individens frihet och
ansvar i informationssikerhetsarbetet. Med varje implementerad sidkerhetsatgérd behover
det finnas en medvetenhet och forstaelse for vad och hur detta ska goras men lika viktigt
ar det att dven formedla varfor detta dr av betydelse. Ett sétt att arbeta kring denna
utmaning ar enligt respondenterna att proaktivt forsoka forutse vilket motstand ett nytt
arbetssitt skulle kunna innebéra och redan innan ha en strategi for hur detta ska bemdtas
pa ett pedagogiskt sitt. I grund och botten vill minniskan vil, medarbetare vill gora rétt
och bidra men insatsen behover alltid vigas mot priset for att lyckas. Det dr hér vikten av
att se konsekvenserna kommer in, vilket till viss del innefattar att medarbetarna behdver
se sin del som en del av helheten. Det méinskliga bidraget skulle hir behova lyftas for att
medarbetare sjdlva ska se sig som tillgdngar snarare én ett problem.

Sammanfattningsvis star det klart att manniskan utgor en central roll i verksamhetens
informationssdkerhetsarbete. De sdkerhetsatgirder som tillimpas kombineras pa olika
satt beroende pa verksamhetens kontext da olika sikerhetsatgérder har varierande effekt
beroende pa verksamhetens behov. Olika typer av atgarder innefattar dven olika hog grad
av minsklig inblandning. Aven organisationers informationssikerhetskultur har en
central roll 1 informationssidkerhetsarbetet for att skapa en forstdelse och medvetenhet
kring dmnet som nédgot sjdlvklart. Det blir tydligt att individers tidigare kunskaper och
erfarenheter behdver has 1 atanke vid implementeringen av nya system och
tillvigagéngssitt for att lyckas. Séledes har det visat sig att kommunikation har en central
roll 1 informationssédkerhetsarbetet ndr det kommer till att synliggora och tydliggora.

6.3 Den manskliga faktorn och bidraget inom e-posthantering

E-postsikerhet ér ett omrade som kommit att bli alltmer komplext och aktuellt, delvis pa
grund av ett explosionsartat antal anviindare sedan starten for 50 r sedan. Aven till foljd
av den samhaéllsutveckling och digitalisering som skett och sker &n idag. Tidigare
hanterades den fysiska motsvarigheten i1 form av brev med stor varsamhet i de fall det
inneholl skyddsvérd information. Respondenterna beskriver ett tillvigagéngssitt som 1
dagens e-postsdkerhetsarbete direkt skulle kunna kopplas till den definition som tidigare
diskuterats. Brev med kénslig information var ofta stimplade och undertecknade for att,
1 informationstekniska termer, sdkerstdlla innehallets riktighet. Vidare fraktades sedan
informationen forseglat och sparbart for att sdledes sikerstilla konfidentialitet och
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sparbarhet. Pa sa vis har informationssékerhet linge varit en naturlig del i verksamheter
men i och med att alltmer sker digitalt idag &r det inte lika patagligt hur detta ska ske. Har
giller det att fa det tekniska och ménskliga att métas, en forstaelse méste finnas frén bada
hall och pa sa sitt fa medarbetarna att se vikten av informationssédkerhet inom e-
posthanteringen.

I takt med att social manipulation har kommit att bli ett av de vanligaste
tillvigagangssitten ndr det kommer till att gor intrang 1 foretag skapas en naturlig ingang
via e-posten déir framfOrallt den ménskliga rollen behdver tydliggoéras. Flertalet
respondenter patalar att den minskliga rollen inom e-postsikerhet till och med innehar en
avgorande roll d& det bortom de tekniska skydd som foreligger till sist handlar om ett
manskligt agerande. Ett beslut som kan ha foroddande konsekvenser men dven ha en
avgorande betydelse i de fall det ménskliga bidraget lyckas att undanréja ett eventuellt
hot. Bland de respondenter som intervjuats tror de flesta att en kombination av okunskap
och stress ér ledande faktorer till varfor social manipulation inom e-posthanteringen
lyckas trots att en viss grad av medvetenhet kan finnas. Samtidigt lyfts den férvintan som
finns att allt idag ska ga fort och saledes é&r ett klick i sammanhanget inget som kriver
speciellt stor eftertanke. En betydande del av informationssidkerhetsarbetet, inte minst
inom e-postsdkerheten, innefattar att 6ka chanserna att medarbetarna efterfoljer vad som
beslutats. Detta gors 1 sin tur genom att forst skapa en medvetenhet och etablera en
forstaelse for sdvil behov som konsekvenser. Genom att lata ménniskan vara en del av
processen och delaktiga i informationssékerhetsarbetet 6kar chanserna att de metoder och
verktyg som finns efterfoljs som tinkt. I grund och botten handlar mycket om att
individen behdver kinna att det dr applicerbart och av vikt 1 dess vardag, annars dr de
atgdrder som implementeras néstintill forsumbara. Samtidigt adr det sévdl en
prioriteringsfrdga som en resursfrdga dér en balans behdver infinna sig och beslut behover
tas for att fa resultat och effekt. Somliga respondenter menar pa att
informationssidkerheten behdver bli en mer integrerad del av verksamhetens dagliga
arbete och pd sd vis komma att bli en naturlig del i medarbetarens vardag.
Informationssékerhetsatgdrder skulle darfor gynnas av att levereras som en helhet till
medarbetarna dér en strategi finns med frén start till méal. Med andra ord skulle det vara
optimalt om medarbetarna kunde vara med frdn bdrjan 1 processen for att kdnna
delaktighet och engagemang for att pa sa sétt vardesétta den metod eller verktyg som
sedan ska implementeras. Samtidigt skulle detta innebdra ett grinsoverskridande
samarbete vilket ett fital respondenter bendmner som en nyckel till att lyckas.

En annan kunskapshdjande dtgird som skulle kunna ge effekt dven pa e-posthanteringen
ar en mer allmén spridning av information kring &mnet informationssékerhet. En av de
intervjuade respondenterna fOreslar att dra nytta av det material som redan existerar.
Maénga dr idag inte varse om att exempelvis MSB har publicerad information inom &mnet
att tillgd. Detta kan 1 sin tur involvera reklamkampanjer som far ménniskor att reflektera
och agera och saledes bli mer medvetna. Tidigare forskning visar dven pa att aspekter
som medvetenhet, kunskap, erfarenhet och fortroende har en stor inverkan pa det
ménskliga beteendet specifikt ndr det kommer till e-posthantering. Fdoljaktligen ses
utbildning och trianing i form av fiktiva fall som en av de atgdrder som bor vidtas for storst
effekt.

Att den méanskliga faktorn inom e-postsdkerhet dr av betydelse dr ndgot som samtliga

respondenter dr overens om. Ett vanligt och véixande problem kan ses ndr det kommer till
social manipulation som anvéands alltmer for att komma &t verksamheter genom e-post.
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Da anstdllda ensamma bemdter den e-post som potentiellt skulle kunna innehalla skadlig
kod ses dven ett allt storre behov av att bemota individen. Istéllet for att medarbetarna ses
som en risk i informationssékerhetsarbetet behdver hdr individen ses som nyckeln till
l6sningen. Det ménskliga bidraget borde, till skillnad fran den méanskliga faktorn, vara
det organisationer och ledning talar om for att pé s vis lyfta de anstélldas roll. Genom
detta skapas, istillet for rddsla, ett engagemang och motivation till att vilja bidra och gora
ritt. Forhoppningsvis resulterar detta dven i att manniskor véljer att moéta och hjélpa
varandra, istillet for att se pa det som ett misslyckande. Aterigen kommer faktorer som
att skapa medvetande, etablera forstaelse och fi medarbetarna att inse vilka konsekvenser
ett knapptryck pé en okédnd ldnk kan fa, men nu med ett helt annat synsétt fran grunden.

6.4 Resulterande modell

Till £61jd av de resultat och den analys som presenterats visualiseras i Figur 4 den modell
som framkommit av denna studie. Figuren visar pa och vill formedla den kédrna som
egentligen all informationssikerhetsarbete bor utgé fran for optimal effekt - det ménskliga
bidraget. Kopplat till tidigare analysmodell under 3.4, illustrerar denna modell hur
individen bor betraktas 1 relation till dvriga komponenter. Sdledes, oavsett vilken del av
informationssdkerhetsarbetet som studeras bor komponenterna i Figur 4 alltid finnas i
atanke fOr att ritt forutsittningar ska ges for att informationssédkerhetsarbetet ska lyckas.

Skapa medvetenhet

X
> &
% ¥
® >E
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Figur 4: Visualiserar studiens resultat i form av ett framtida synsditt pa hur
organisationer bor arbeta med det mdnskliga bidraget i sitt
informationssdkerhetsarbete.
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7. Slutsatser

Syftet med denna studie var att undersoka hur organisationer bor arbeta med den
manskliga faktorn och det minskliga bidraget i sitt informationssdkerhetsarbete for att ha
optimal effekt och ddrmed kunna nyttja verksamhetens resurser dir de har storst effekt.
Studien har haft sin utgdngspunkt i tidigare forskning dér ett 6kat behov har identifierats
i takt med ett alltmer digitaliserat samhélle.

Studiens resultat visar pd att den méanskliga faktorn och det méanskliga bidraget har
kommit att fa en central och betydande roll 1 verksamheters informationssédkerhetsarbete.
Ett allt storre fokus ligger pd den enskilde medarbetarens roll att hantera de hot som
foreligger, speciellt vad giller e-posthanteringen som &r den storsta attackvektorn idag.

Vad som framkommit under analysen &r vikten av att bemota varje medarbetare utefter
dennes individuella behov. Detta kridver i sin tur att de tekniska behover forstas av
anviandarna vilket 4r en utmaning idag. For att lyckas med detta kan ett behov ses vad
géller att skapa medvetenhet hos anvéndaren, etablera en forstaelse samt fa medarbetarna
att forstd vilka konsekvenser som en enskild individs agerande kan fi. Sammantaget
behover organisationer idag belysa det ménskliga bidraget snarare dn den ménskliga
faktorn. Enligt presenterad teori innebar detta att se ménniskan som en tillgdng snarare
an ett hot.

Den ménskliga faktorn inom informationssékerheten ér saledes en tillgang och ett hot.

7.1 Forslag till vidare forskning

For framtida studier inom dmnet foreslas att d&ven studera det interorganisatoriska arbetet,
vilket denna studie inte omfattat. Det vore dven intressant att se hur en stérre mangd
respondenter skulle kunna paverka utfallet av studiens resultat. Alternativt skulle en
global studie vara av intresse for att se om det som framkommit i denna studie dven kan
vara av betydelse for andra nationer.
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Bilaga 1 - Intervjuformular

1. Kan du beratta lite om dig sjalv och vad du jobbar med idag och har gjort
tidigare?
o Offentlig/privat sektor
e Rollfitel
e Tid inom verksamheten
e Tid yrkesverksam inom omradet totalt

Generellt om informationssakerhet

2. Informationssdkerhet ar i sig ett valdigt brett begrepp, vad tanker du pa
initialt nar du hor det? Vad innefattar det for dig?

3. Hur skulle du sdga att informationssidkerhet har kommit att spela in under
ditt yrkesliv hittills?
Over tid

4. Vilka utmaningar finns det i finns det i din roll
o Att méta den manskliga faktorn
e Manskligt beteende

Faktiska informationssakerhetsarbetet - inom verksamheten/er

5. Hur skulle du beskriva inf.sdk-arbetet bland verksamheter idag?
o Finns ratt férutsattningar?

6. Kan man se skillnader och likheter nar det kommer till aspekter sasom:
o Storlek pa foretaget
o Privat/ offentlig sektor

7. Vilka sakerhetsatgarder ar vanliga och finns det nagot som funkar battre
eller mindre bra?
o Administrativa - policys, regelverk. Manualer
o Kunskapsbaserade - utbildning, skapa medvetenhet, kultur
o Tekniska - antivirusprogram, behdrighetsatkomst,
I6senordshantering
o Fysiska - passerkort till dorrar, nyckelhantering, koder

8. Hur frekvent / aktivt arbetar man med inf.sak?
o Proaktivt /aktivt / resilient

9. Skulle du sdga att medarbetare har en aktiv roll i arbetet, pa vilket satt?
10. Anser du att de atgarder som vidtas ar tillrackliga /otillrackliga?
11. Vad tycker du skulle kunna géras battre och hur?
INFORMATIONSSAKERHETSKULTUR - mer organisatorisk syn
12. Vilken roll har informationsséakerhetsarbetet inom organisationer?
a. Finns en tydlig prioritering/krav uppifran

b. Finns en forstaelse for vad som behdver goras och varfor
c. Finns en medvetenhet kring amnet
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13. Hur ser anstallda pa informationssakerhetsarbetet?
o Ar det en enhetlig bild?
o Diskuteras det 6ppet?
o Finns det normer och varderingar som styr?
o Kan varderingar knytas till inf.sék arbetet?

14. E-post — retoriska fragor
e Vad tror du gor att folk...
e Vad gobra at det...

SITUATIONSBASERADE FRAGOR

15. Har du sjalv blivit utsatt eller varit med om en incident?
e Hur bemdtte du detta?
o Vilka atgarder vidtog du?
o Fanns ett tydligt tillvagagangssatt att folja vid en sadan incident?
o Vilka forbattringar skulle du sdga kan goras for att underlatta vid en ev
incident?

16. Hur kdnner du infor att eventuellt bli drabbad i framtiden?
e saker/osaker
e motiverad/ omotiverad
e engagerad / forvirrad

17. Hur medveten ar du i ditt dagliga arbete kontra privat om de hot som
foreligger?

AVSLUTANDE FRAGOR - Tack for din medverkan!

18. Vilka utmaningar skulle du saga att det finns idag och framdéver inom
omradet?
e Privat
¢ |nom verksamheten
e | samhallet
e Omradeti stort

19. Nagot jag glomt att fraga som du vill lagga till eller nagot annat som dykt
upp under intervjuns gang?
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