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Abstract

Framework for Preventing Algorithmic Bias

Clara Engman & Linnea Skdrdin

In the use of the third generation Artificial Intelligence (Al) for the development of
products and services, there are many hidden risks that may be difficult to detect
at an early stage. One of the risks with the use of machine learning algorithms is
algorithmic bias which, in simplified terms, means that implicit prejudices and
values are comprised in the implementation of Al. A well-known case is Google
Photo’s image recognition, which identified black people as gorillas. The purpose
of this master thesis is to create a framework with the aim to minimise the risk of
algorithmic bias in Al development projects. To succeed with this task, the project
has been divided into three parts. The first part is a literature study of the
phenomenon bias, both from a human perspective as well as from an algorithmic
bias perspective. The second part is an investigation of existing frameworks and
recommendations published by Facebook, Google, Al Sustainability Center and the
EU. The third part consists in an empirical contribution in the form of a qualitative
interview study which has been used to create and adapt an initial general
framework. Ultimately, the framework has been revised according to the interview
results.

The framework was created using an iterative methodology where two whole
iterations were performed. The first version of the framework was created using
insights from the literature studies as well as from existing recommendations. To
validate the first version, the framework was presented for one of Cybercom’s
customers in the private sector, who also got the possibility to ask questions and
give feedback regarding the framework. The second version of the framework was
created using results from the qualitative interview studies with machine learning
experts at Cybercom. As a validation of the applicability of the framework on real
projects and customers, a second qualitative interview study was performed
together with Sida - one of Cybercom’s customers in the public sector. Since the
framework was formed in a circular process, the second version of the framework
should not be treated as constant or complete. The interview study at Sida is
considered the beginning of a third iteration, which in future studies could be
further developed.
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Sammanfattning

Anvindningen av artificiell intelligens (AI) har tredubblats pd ett ar och anses av vissa
vara det viktigaste paradigmskiftet i teknikhistorien. Al aterfinns i affarsplaner och i
olika former av verksamhetsutveckling hos manga olika aktorer samt i ménga olika
tillampningar. Foretag kapploper om att implementera tekniken samt undersoka dess
potential inom nya affirsomriden. Aven offentlig sektor hakar pé tdget di Sveriges
strategi for digitalisering antyder en Okad satsning pa utbildning, forskning och
innovation pd omradet.

Det finns dock en baksida med den lovordade tekniken. Den rddande Al-kapplopningen
riskerar att underminera frigor om etik och hallbarhet, vilket kan ge for6dande
konsekvenser - inte minst for offentlig sektor som lyder under grundldggande principer
som likabehandling och transparens. Artificiell intelligens har i1 flera fall visat sig
avbilda, och till och med forstérka, befintliga snedvridningar i samhéllet i form av
fordomar och virderingar. Detta fenomen kallas algoritmisk snedvridning (algorithmic
bias). Ett vilkdnt exempel intriffade 2015 da Googles bildigenkdnningsalgoritm
klassificerade morkhyade personer som gorillor. Detta fall, tillsammans med manga
andra, har hojt roster inom dmnesomradet och har dven bidragit till en efterfrigan pa ett
universellt ramverk for att undvika denna typ av hindelser - vilket har gett gensvar.
Inom loppet av ett ar har EU, Facebook, Google och ett svenskt initiativ kallat Al
Sustainability Center publicerat varsitt ramverk med riktlinjer for hallbar eller pélitlig
Al. Alla dessa ramverk é&r forhallandevis generella och ger inget konkret
tillvigagéngssitt for att minimera risken for algoritmisk snedvridning. Ramverken anses
dessutom vara relativt bristfélliga gillande tillimpningsbarhet for mindre till medelstora
foretag.

Cybercom é&r ett medelstort IT-konsultbolag med en tydlig hallbarhetsprofil och
erbjuder bland annat rddgivning inom héllbar digitalisering. Som ett steg i detta lanseras
under varen 2019 en metod de kallar Sustainability by Design. Metoden ska hitta
l16sningar for att minimera risken att tekniken katalyserar negativa effekter. Om
projektet visar sig involvera Al-utveckling behdver Cybercom dérfor en konkret metod
for att undvika algoritmisk snedvridning. Denna studie syftar till att formulera en metod
for att minimera risken att algoritmisk snedvridning uppstér och att anpassa den efter ett
medelstort konsultbolag. Metoden, eller ramverket, formulerades i en iterativ process
dér forsta iterationen baserades pé redan existerande ramverk och fallstudier i @mnet. En
workshop genomfordes dérefter for att utvirdera ramverket efterfoljt av intervjuer med
maskininldrningsexperter pd Cybercom. Den andra iterationen fokuserade pa
anpassning till ett medelstort foretag som Cybercom och utformades i enlighet med
resultaten frin intervjuerna. En presentation genomfordes senare for en av Cybercoms
kunder for att utvirdera ramverket. En tredje och sista iteration paborjades med analys



av ramverkets tillimpbarhet pa Cybercoms kunder inom offentlig sektor, vilken
utfordes med hjélp av intervjuer.

Den kvalitativa fallstudien och studien av EU:s, Al Sustainability Centers, Facebooks
och Googles ramverk for hallbar/péalitlig Al visade pd sju huvudsakliga faktorer som
bidrar till algoritmisk snedvridning. Dessa ar: underliggande snedvridningar i samhillet;
problem med malgruppens anvdndande av tekniken; bildigenkénning; obalanserade
trdningsdata; icke-transparent trdningsdata; anvdndning av riskfyllda entiteter
(parametrar sa som kon, etnicitet och religion) och anvéndarstyrda indata. Dessa studier
utronande &dven ett antal metoder for att undvika algoritmisk snedvridning:
Granskningsmekanismer, teknisk robusthet och sdkerhet, integritet och datastyrning,
transparens, tydlig definition av Fairness eller réttvisa, forklaringsmetoder,
diversifierade team, diversifierade trdningsdata, korrekt anvéndarstyrda indata,
eliminering av riskfyllda parametrar, utfallsvalidering for subgrupper samt 16pande
testning.

I enlighet med resultat fran intervjuer med maskininldrningsexperter pd Cybercom
implementerades alla dessa punkter i ramverket bortsett frdn forklaringsmetoder och
eliminering av riskfyllda parametrar samt med revideringar for diversifierade team och
utfallsvalidering for subgrupper. Forklaringsmetoder anségs vara for teknik-specifikt for
att implementeras i ramverket och dessutom inte applicerbart pa alla typer av Al
Eliminering av riskfyllda parametrar i ett tidigt stadium visade sig i intervjuer med
maskininldarningsexperter pd Cybercom inte vara forenlig med deras arbetssitt.
Diversifierade team forefoll sig vara svart for Cybercom att uppna, delvis pa grund av
en ovilja att kvotera in mangfald och delvis pd grund en homogenitet bland de som
véljer att utbilda sig inom dmnet. Istdllet implementerades en dedikerad méngfaldsgrupp
kallad Fairness Implementation Specialists 1 ramverket. Denna grupp har som uppgift
att genomfOra inledande wundersokningar med avseende pa de identifierade
riskfaktorerna och bor innehdlla kompetenser frdn olika specialistomrdden, som
samhillskunskap, beteendevetenskap och humaniora. Utfallsvalidering for alla
subgrupper har modifierats till att enbart inkluderas da trdningsdatan inte gir att
undersoka eller i de fall kvaliteten och tillgdngen pa traningsdata inte ar tillrdcklig och
inte gir att syntetisera. Detta d& det i intervjuer med Cybercom visade sig vara en
tidskridvande och kostsam metod.

Ramverkets tillimpbarhet analyserades slutligen pa tvé av Cybercoms kunder - en inom
privat sektor och en inom offentlig sektor. Bade inom privat och offentlig sektor
forutspas detta ramverk ha god potential att tillimpas, dd intervjuresultaten tyder pa en
efterfrigan for denna typ av metoder. Bide privat och offentlig sektor utstralar
dessutom en vilja att utveckla artificiell intelligens inom en snar framtid.
Forutsittningen for automatisering och implementering av Al ser dock véldigt olika ut
mellan olika aktdorer.



Forord

Som det sista momentet pd civilingenjorsprogrammet i System i teknik och samhille
vid Uppsala universitet har vi utfort detta examensarbete 1 samarbete med Cybercom
Group. Vi vill tacka alla involverade pa Cybercom for ett stort engagemang och for en
enorm hjédlpsamhet. Ett stort tack vill vi rikta till var handledare Victoria Jonsson for
vérdefulla tips, idéer och kontakter till viktiga intervjupersoner samt alla andra pa
Cybercom Advisory som har varit delaktiga i var process och bidragit med stottning och
idéer.

Vi vill ocksa rikta ett sérskilt stort tack till vir fantastiska dmnesgranskare Anders
Arwestrom Jansson pa Uppsala universitet for ovarderlig vigledning, uppmuntran, tips
och idéer. Sist men inte minst vill vi tacka alla intervjudeltagare som har givit oss en del
av sin virdefulla tid och bidragit stort till detta examensarbete.

Trevlig ldsning!

Clara Engman och Linnea Skdrdin



Begreppsordlista

Algoritm - En process eller en uppsittning regler som ska foljas i berdkningar eller
andra problemldsningsprocedurer.

Felfrekvens - Antalet fel som uppstétt i forhallande till den totala populationen
Klustring - Thopséttning av datapunkter med liknande egenskaper.

Metrik - Méttsystem eller standard for méatning.

Modell - En matematisk representation av en verklig process.

Open source - Mjukvara vars killkod ir tillgénglig for alla att anvéinda, modifiera och
distribuera.

PoC - Proof of Concept. En prototyp som genomfors innan beslut tas om ett riktigt
projekt ska initieras eller ej. PoC:en &dmnar ge information om konceptets
genomforbarhet och potential for implementation.

Program - En samling instruktioner som utfor en specifik uppgift nér den exekveras av
en dator.

Uppkoppling — En dversittning av engelskans connectivity, som innebér att mjuk- eller
hardvara kan kommunicera med andra enheter.

Snedvridning - En &versittning av engelskans bias och innebér en avvikelse fran det
“sanna” virdet pa grund av olika kognitiva eller statistiska faktorer.
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1. Inledning

Efter att ha genomgétt ett antal toppar och dalar i intresse for omradet har artificiell
intelligens (Al) aterigen sett dagens ljus. Teknikens anvindning har tredubblats pé ett ar
och anses av vissa vara det viktigaste paradigmskiftet i teknikhistorien (MMC Venture,
2019). Bara ett av tio foretag i Europa &r villiga att vinta pa att en Al-l6sning ska
implementeras i deras foredragna mjukvaruprodukter (MMC Venture, 2019). Aven
offentlig sektor deltar i denna Al-kapplopning. Regeringens malsittning dr att Sverige
ska vara ledande i1 vérlden pa att implementera digital teknik i den offentliga sektorn,
dar digitaliseringen ska anvdndas som medel for att uppnd “effektivitet,
konkurrenskraft, full sysselsédttning samt ekonomiskt, socialt och miljoméssigt hallbar
utveckling” (Regeringskansliet, 2017). Da artificiell intelligens &r en av de snabbast
viaxande teknikerna i dagsldget har den en central roll i digitaliseringsprocessen. I
Sveriges strategi for digitalisering skriver Naringsdepartementet (2018) dérfor att
artificiell intelligens bor ses som ett hjdlpmedel att utnyttja i stdrsta mojliga mén. De
podngterar dven att utbildning, forskning, innovation och inte minst infrastruktur for Al
bor satsas pa for att kunna ligga i1 framkant i utvecklingen.

Det finns ménga mdjligheter med artificiell intelligens men det har ockséd visat sig
finnas manga dverhdngande risker. Kapplopningen riskerar att underminera fragor om
etik och héllbarhet, vilket kan ge forddande konsekvenser - inte minst for offentlig
sektor som lyder under grundldggande principer om likabehandling och transparens.
Artificiell intelligens kan innebdra stora risker dven for privat sektor. 44% av de
europeiska foretagen foredrar att kopa Al istdllet for att utveckla den sjilv (MMC
Venture, 2019), vilket kan innebdra en minskad transparens bakom de beslut som den
artificiella intelligensen tar. Uppkomsten av sd kallad algoritmisk snedvridning
(algorithmic bias) dr en sddan risk som innebdr att vérderingar och fordomar
implementeras i tekniken. Begreppet dr ndgot missvisande da algoritmen i sig inte
nddvindigtvis dr snedvriden ur ett statistiskt perspektiv, men blir snedvriden ur ett
socialt perspektiv, da den reflekterar existerande social snedvridning hos individen eller
samhillet. Ett vilként exempel pd algoritmisk snedvridning intriffade 2015 da Googles
bildigenkénningsalgoritm klassificerade morkhyade personer som gorillor (Alciné,
2015). Detta fall, tillsammans med méinga andra, har bidragit till en efterfragan pa ett
universellt ramverk for att undvika denna typ av hindelser. Som gensvar har EU,
Facebook, Google och ett svenskt initiativ kallat AI Sustainability Center publicerat
varsitt ramverk med riktlinjer for hallbar eller pélitlig Al inom loppet av 24 manader.
Alla dessa ramverk dr forhdllandevis generella och ger inget konkret tillvigagingssitt
for att minimera risken for att algoritmisk snedvridning uppstar. Ramverken anses
dessutom vara relativt bristfélliga gillande tillimpningsbarhet for mindre till medelstora
foretag.



Cybercom ér ett medelstort IT-konsultbolag med huvudsakligt marknadsomrade inom
telekom, industri och offentlig sektor i Norden. Foretaget har en tydlig hallbarhetsprofil
och ger bland annat rddgivning inom hallbar digitalisering. Som ett steg i detta lanserar
Cybercom en ny metod kallad Sustainability by Design. Metoden ska hjilpa kunden att
besvara fragan om deras planerade IT-projekt kommer att katalysera negativa effekter
och hitta 16sningar for att minimera riskerna for dem. Om projektet visar sig involvera
Al-utveckling behdver Cybercom anvédnda sig av en konkret metod for att minimera
risken for algoritmisk snedvridning. I denna studie formuleras en sddan metod, vilken
sedan anpassas efter ett medelstort foretag som Cybercom. Metoden, eller ramverket,
formuleras i1 en iterativ process ddr fOrsta iterationen baseras pd redan existerande
ramverk och fallstudier i &mnet och den andra iterationen pa intervjuer med Cybercom
och deras kunder.

Rapportens forsta del ger relevant bakgrundsinformation om artificiell intelligens
géllande dess historia, nutid och framtid samt information om Cybercom som foretag.
Denna del efterfoljs av en genomgang av studiens teoretiska ramverk, vilken ar
uppdelad i minskliga och algoritmiska snedvridningar. Denna del redogér dven for
fallstudier inom omradet och befintliga riktlinjer frdn EU, Al Sustainability Center,
Facebook och Google for héllbar/pélitlig AI. Metoden med vilken studien dr genomford
presenteras sedan efterfoljt av en presentation av studiens resultat. I resultatdelen
sammanfattas bakomliggande orsaker for algoritmisk snedvridning fran fallstudierna, de
befintliga riktlinjerna for hallbar/pélitlig Al, intervjudata samt ramverkets olika
iterationer. Slutligen fors en diskussion kring ramverket och dess tillimpning efterfoljt
av slutsatser. Samtliga delar av examensarbetet har likafullt bidragits till och slutforts av
bigge forfattarna.

1.1 Syfte och fragestallning

Denna studie har tvd syften. Studiens forsta syfte dr att skapa ett ramverk for att
minimera riskerna for algoritmisk snedvridning i Al-utveckling. Studiens andra syfte ar
att anpassa ramverket efter ett medelstort konsultbolag som Cybercom.

Studiens fOrsta syfte besvaras med hjélp av foljande tva frigestillningar:

» Vilka huvudsakliga faktorer orsakar algoritmisk snedvridning?
* Vilka metoder finns for att undvika algoritmisk snedvridning?

Studiens andra syfte besvaras med hjdlp av ytterligare tva fragestéllningar:

* Hur arbetar Cybercom och deras kunder med Al-utveckling?
» Vilka forutsittningar for automatisering finns hos Cybercoms kunder?



1.2 Avgransningar

Denna studie avgrinsas till att formulera ett ramverk utefter vdlkénda fallstudier och
relevanta befintliga ramverk enligt information som finns tillgdnglig idag. Da
teknikutvecklingens framfart &r explosionsartad, sédrskilt inom Al-utveckling, publiceras
standigt nytt material - vilket kan komma att dndra utgdngspunkterna fran vilka
ramverket dr utformat. Ramverket har dock utvecklats med en iterativ metod som
tillater ytterligare revideringar via framtida iterationer. Ramverket ska sdledes inte
betraktas som konstant eller férdigt, utan snarare som en grund for ett ramverk i
forandring.

Studien avgrénsas vidare till att undersoka tvd av Cybercoms kunder - en aktor i privat
sektor och en aktor i offentlig sektor. Dessa tvd aktorer anses i dagsliget vara
representativa for Cybercoms kunder da Al-utveckling generellt sett sker pa en nidrmast
experimentell nivd for kunderna och foretaget sjilvt. Det anses dock vara av stor vikt att
inkludera bade privat och offentlig sektor pd grund av skillnader i1 forutsdttningar dem
emellan.



2. Bakgrund

Detta avsnitt presenterar relevant bakgrundsinformation géllande begreppet artificiell
intelligens (AI) och Cybercom som foretag. For att f4 en djupare forstaelse for artificiell
intelligens ges inledningsvis en Overgripande bild av begreppets historia. Denna
efterfoljs av en mer teknisk redogdrelse for Al idag med en genomgang av metoderna
bakom tekniken. Som avslutning till bakgrunden for artificiell intelligens presenteras
dven spekulationer kring teknikens framtid.

Dérefter introduceras Cybercom som foretag med en genomgéing av deras afférsidé,
deras kunder och den specifika metoden till vilken detta ramverk ska bidra. En
djupdykning gors 1 offentlig sektor, da denna dr en stor del av Cybercoms kunder och
antas sirskilja sig frn privat sektor eftersom den lyder under ett antal principer. Under
detta avsnitt presenteras dven Sveriges digitaliseringsstrategi. D& digitalisering &r ett
brett begrepp med en tudelad innebord redogors detta slutligen for.

2.1 Al:ns historia

Nedan i figur 1 foljer en tidslinje dver de mest avgorande hiandelserna i Al:ns historia.



De tidigaste myterna och sdgnerna om artificiell
intelligens kan hérledas tillbaka till antikens
Grekland da artificiella foremal och objekt sades
vara begavade med mansklig intelligens
(McCorduck, 2004).

Tanken pd en maskin som kan tinka likt en
mansklig hjdrna har fascinerat méanniskan i
arhundraden och har gett upphov till tusentals
filmer, serier och bocker dér datorer och
maskiner dvermannar ménskligheten. Mary
Shellys bok Frankensteins monster anses vara
den forsta science fiction-boken dar
huvudpersonen ar en artificiell manniska med en
artificiell hjarna/intelligens (McCorduck, 2004).

1956 introducerades Al som ett erkant
akademiskt forskningsomrade och de foljande 20
aren kom av méanga forskare att benamnas

som Al:ns guldar. Forskare inom olika
discipliner hade stora forvantningar pa de
framsteg som de trodde sig kunna gora inom Al
Redan 1965 var malsittningen att inom 10 ar ha
skapat en dator som kunde ersitta det méanskliga
tankandet (McCorduck, 2004).

Forskarnas optimism och oférméga att uppskatta
en rimlig tidshorisont skapade skyhoga
forvantningar vilka var svira att uppfylla. Al:ns
utveckling under 50- och 60-talet sags som en
besvikelse och manga ekonomiska medel drogs
tillbaka. Al:ns guldr 6vergick i den forsta Al-
vintern (Crevier, 1993).

Antikens
Grekland

1818
Frankenstein
Monster

1950
Turingtestet

1956
Al som
forsknings-
omrade

1974-1980
1:a Al vintern

I borjan av 50-talet startades en diskussion

om mojligheten att skapa en artificiell hjarna
bland forskare inom bland annat matematik,
fysik och psykologi (McCorduck, 2004). En av
de mest framstaende forskarna under denna tid
var Alan Mathison Turing som pa 1950-talet
lanserade den da kontroversiella idén att
maskiner i framtiden skulle kunna tdnka.Turing
héivdade att det skulle ga att ldra datorer att ldra
sig sjdlva och menade att ett mojligt sitt att gora
detta pa var att skapa en maskin som, likt ett
barn, kunde léra sig regler och folja dem (Turing,
1950). For att kunna avgéra om maskinen hade
formaga att tinka eller ej utformade han det
beromda Turing-testet (Turing, 1950). Det
ursprungliga testet gar ut pa att en person,
“forhorsledaren”, stiller separata fragor till tva
okénda personer — en man och en kvinna — med
syfte att kunna lista ut vem som ar kvinnan och
vem som dr mannen. Mannens syfte ar att lura
forhorsledaren att tro att det 4r han som &r
kvinnan. Kvinnans syfte r att hjilpa
forhorsledaren att forsta att det ar hon som &r
kvinnan. Enligt Turing kan maskinen tinka om
den kan ta mannens roll i testet och lyckas lura
forhorsledaren att den ér kvinnan (Turing, 1950).
Testet utfors alltsa inte av tre personer - utan av
forhorsledaren, kvinnan och en maskin. For att
undvika att maskinen blir pAkommen pa grund
av ton- eller rostlidge ges samtliga svar i testet i
tryckt form.




Under 80-talet tog forskningen ny fart och det
gjordes framsteg inom bland annat
expertsystem. Flera lander s som Japan, USA &
Storbritannien satsade mycket pa forskning for
bade datorer och AI (McCorduck, 2004).

1980-1987
Al uppgang

I samband med att marknaden for Al-
specialierade Lips-maskiner kollapsade
minskade tilltron till marknaden och Al-
forskningen vilken drabbades av dnnu ett
bakslag vilket ledde till att Al:n gick inien
andra vinter (McCorduck, 2004).

Den 1 maj 1997 slog for forsta gangen schack-
datorn Deep Blue den regerande virldsméstaren

1997 i schack. Med hjdlp av 6kad datorkraft och storre
Deepblue | |lagringsmojligheter kunde forskarna dvervinna
manga av de hinder som uppstatt pa 60, 70 och
80-talet (McCorduck, 2004).

I en uppvisningsmatch i Jepardy! 2011 tavlade
IBM's fragesvarnde system Watson mot tva
tidigare Jepardy!-mistare. Watson skapades for 2011
svara pé frigor genom att himta information, Watson
hantera avancerad NLP och maskininldrning och Jepardy!
slog de tva Jepardy!-mastarna med god marginal

(Markoft, 2011).

2016 besegrade for forsta gangen ett datorbaserat
spelsystem en professionell Go-spelare. Go 4r ett
bradspel som ar kint for att vara strategiskt
komplicerat i forhallande till sina fa regler.
AlphaGo, utvecklat av foretaget Deepmind vann
4 av 5 matcher pa Go-mastaren Lee Sedol
(Hassabis & Silver, 2016).

Figur 1. Tidslinje over Al:ns historia

2.2 Alidag

Idag ar begrepp som artificiell intelligens (AI) mycket eftertraktade att anvinda i
beskrivningen av allt fran existerande simpla ldsningar till komplexa robotar och
sjdlvkorande bilar. Riskkapitalbolaget MMC Venture har tillsammans med banken
Barclays undersokt anviandningen av begreppet och har slagit fast att 40% av startup-
foretagen 1 Europa som pastas vara Al-bolag i sjdlva verket inte dgnar sig at tekniken pa
ett sddant sétt att den kan ségas tillhora deras kdrnverksamhet (MMC Venture, 2019).
Rapportens forfattare podngterar att det i de flesta fallen inte dr foretagen sjélva som har
framstillt sig som Al-bolag men att de aktivt har 14tit bli att korrigera uppfattningen,
eftersom Al uppfattas nagot prestigefyllt att dgna sig at. I sin bok AI: Its Nature and
Future (2016) skriver Margaret A. Boden (2016) att artificiell intelligens har tvé
huvudsakliga mal - ett tekniskt och ett vetenskapligt. Det tekniska tar form i att ge
datorer anvindbara uppgifter. Det vetenskapliga fokuserar pd att finna svar angdende
ménskligheten och andra levande varelser.

Det finns tyvirr ingen universellt accepterad definition av vad artificiell intelligens ér.
Definitionen finns i manga olika exemplar och &r viktig att tydliggéra. MMC Venture
(2019) definierar Al som en generell term for all hérd- eller mjukvara som visar



beteende som uppfattas som intelligent. Enligt MMC Ventures rapport dr de mest
populdra Al-tillimpningarna chattbotar, processautomation och analys av bedragerier.

Al delas vanligen grovt in i tva evolutionira steg: svag (eller begrdnsad) Al och stark
(eller obegransad) Al (Wirth, 2018). Bendmningarna syftar till hur stark tekniken &r i
forhallande till den ménskliga intelligensen. Stark Al dr datorprogram som inte dr
begrinsade till specifika uppgifter och som i princip kan tdnka som ménniskor.
Tolkningen bygger pa antagandet att all medvetenhet dr framkallad frin berdkningar
som utfors 1 hjdrnan och dirmed &ven kan utféras av en dator (Colman, 2015). Denna
typ av Al existerar inte 1 dagsldget (Wirth, 2018). Svag Al, ddremot, dr begrinsad till
specifika uppgifter och kan inte anvéndas for andra ataganden utan att modifieras eller
trdnas om (Wirth, 2018). Begreppet dr ndgot missvisande da svag Al inte pd ndgot sitt
ar enkel att utveckla och inte heller nddvindigtvis svag inom sitt specialistomride.
DeepBlue (McCorduck, 2004), Watson (Markoff, 2011) och DeepMind (Hassabis &
Silver, 2016) ar tydliga exempel pa detta. Den snabba utvecklingen inom Al har dock
krdavt en mindre grov indelning &n dessa tvd extremer. Program som tillimpar flera
svaga Al-tekniker omnédmns dérfor ibland som hybrida (Wirth, 2018). Eftersom stark Al
inte existerar 1 dagsléget refereras artificiell intelligens till svag eller hybrid Al nir det
bendmns i denna rapport.

Det finns en méngd olika subgrupper till Al, dir de flesta inkluderar bade tekniska och
vetenskapliga mal. Nagra av dessa kan utlédsas i tabell 1.

Tabell 1. Subgrupper till AI och dess tillimpningar (utvecklad fran Ashok m.fl. (2016))

Subgrupp till Al Tillampning

Neural networks (Neuronnat) Bokstavsigenkanning (frdn handskrivet),
bildkomprimering, bérsprediktioner

Evolutionary and genetic computing Fordonsdesign, datorspel, kryptering,
(Evolutiondr och genetisk berdkning) optimerad placering av telefonmaster

Vision recognition Bildigenkanning, navigering, medicinsk

(Synféltsigenkanning) bildanalys, manniska-dator-interaktion

Robotics (Robotik) Uppladdningsbar mobilitet, tillganglighet
pa omraden med extrema omstandigheter

Expert systems (Expertsystem) Bakterieanalys, stavningskontroll, militar
radaranalys

Speech recognition Automatisk identifiering, roststyrning (t.ex.

(Rostigenkanning) Apples Siri)

Natural Language Processing, NLP Forstarkta sékmotorer, transkribering,
(Naturlig sprakbehandling) ordvalsférslag, upplasningsfunktion

Machine Learning (Maskininlarning)  Rdéstigenkéanning, bildigenkanning, spam-
filter, genetik, ansiktsigenkanning



Det begrepp som kanske mest forekommande associeras med Al dr maskininlirning,
vilket dr en av teknikerna med vilken det gir att skapa artificiell intelligens.
Maskininldrning berdér hur datorer kan forbéttra sig och ldra sig frén data (Han m.fl.,
2011). Figur 2 fortydligar skillnader mellan hur Al och maskininlédrning tillimpas. All
maskininldrning dr artificiell intelligens, men all artificiell intelligens &r inte
maskininlarning (MMC Venture, 2019).

Fall 1 Fall 2 Fall 3
Maskininlarning Kénner igen ansikten Forutspar utrustningskollaps Forutspér §annoI|kheten for
sjukdom
Hittar en ny

Artificiell intelligens Forstar att du ar ledsen Schemal&gger reparation behandlingsmetod

PP Klustrar dokument efter Lar sig att kdnna igen Forutspar ett systems
Maskininlarning . .
likhet synliga defekter prestanda
Artificiell intelligens  SCrierar dokument efter Hittar dolda defekter Designar ett system som
prioritering moter prestandamalen

Figur 2. Exempel pa hur maskininldrning och artificiell intelligens tilldmpas for olika
fall. (utvecklad fran Overton (2018))

Algoritmer som tillimpar maskininldrning &r mer eller mindre komplexa men har
atminstone en gemensam nidmnare: tillgangen till, och kvaliteten pa, data dr avgdrande
for att kunna gora tillforlitliga prediktioner. Detta eftersom tekniken tillater algoritmen
att lira sig genom trining istéllet for att f6lja uppsatta regler. For att programmet ska
kunna léra sig hur nagot fungerar drar det slutsatser fran s kallad trdningsdata och
anpassar algoritmen efter det. Traningsdatan behdver vara etiketterade for att algoritmen
ska kunna astadkomma detta. Ett enkelt exempel pé ett tvi-klassificeringsproblem &r en
algoritm som ska forutspd om du kommer att tycka om en ny 14t eller inte.
Traningsdatan skulle i detta fall bestd av ett dataset med ett (relativt stort) antal latar
som du redan har etiketterat att du #ycker om eller inte tycker om for att algoritmen ska
kunna dra samband mellan 14tarnas karaktarsdrag och sannolikheten att du skulle tycka
om dem. Denna etikettering genomfors av en doméanexpert da det krdvs bakomliggande
forstaelse for datan for att kunna genomfora det korrekt.

Det finns tre typer av maskininlérning (Han m.fl., 2011):

= QOdvervakad - Involverar typiska klassificeringsproblem, exempelvis dd en
modell ska gissa vilka latar fran en databas som en person kommer att tycka om.
Inldrningsprocessen dr odvervakad eftersom indatan inte dr etiketterad, det vill
sdga eftersom anvéndaren inte redan har gett information om att hen tycker om
laten eller inte. Klustring av datapunkterna i traningsdatan anvédnds vanligen for
att hitta monster for klassificeringen.

= Semi-Overvakad - Anvénder bade etiketterade och icke-etiketterade data i
traningen. Den etiketterade datan anvédnds for att definiera klustergranser och
icke-etiketterade data anvands for att forfina modellen.



= Aktiv inldrning - Liter anvindaren spela en aktiv roll i inldrningen. Anvéndaren
(doménexperten) ombeds etikettera data - som kan vara bide riktiga, icke-
etiketterade, data eller syntetiserade (skapade). Mélet med den aktiva inlérningen
ar att optimera modellens prestationsforméga.

Efter att modellen har trénats valideras den vanligen pd ett “osett” dataset, dir dess
prediktioner jaimfors med faktiska data. I 1dtexemplet skulle vi ha sparat en andel av de
redan etiketterade latarna till valideringssteget. Sedan skulle vi ha jaimfort hur manga av
latarna algoritmen forutspér att du tycker om med dina faktiska etiketter av tycker om
och tycker inte om for respektive 14t. Detta innebédr att dven valideringsdatan behdver
vara etiketterade 1 forvdg. Metrikerna for valideringen varierar beroende pa problemets
karaktér.

I dessa typer av uppgifter ar det onskvirt att datasetet dr balanserat - det vill séga att det
innehaller ungefdr lika ménga observationer frn varje klass. I exemplet ovan innebdr
det att det borde finnas ungefdr lika manga latar som du tycker om som de du inte
tycker om i triningsdatan. Om majoriteten av latarna i traningsdatan ar latar som du inte
tycker om kommer modellen inte att fa tillrickligt med information gillande latarna du
faktiskt tycker om. Det beror pa att traditionell klassificering fokuserar pa att gora en sd
pass korrekt klassificering som mdjligt och dd spelar den mindre klassen ocksa mindre
roll for den totala tréffsdkerheten. Ett mer livsavgorande exempel dr
cancerdiagnostisering. De allra flesta fall i en patientdatabas har inte diagnosen cancer,
sa om en modell ska gora en traffséker och tillforlitlig klassificering kan den vilja att
alltid markera att det inte &r cancer. Men det skulle ge en forodande effekt pa de som
faktiskt har cancer. Darfor dr det viktigt att titta pa sanna positiva (true positives), falska
positiva (false positives), sanna negativa (true negatives) och falska negativa (false
negatives) virden illustrerade i figur 3.

| verkligheten: Cancer | verkligheten: Inte cancer
Markerad som: Cancer Sanna positiva Falska positiva

Markerad som: Inte cancer Falska negativa Sanna negativa
Figur 3. Sammanblandningsmatris (confusion matrix) for cancer-diagnostisering

Sanna positiva vérden dr fall som modellen har markerat som cancer och som ar cancer
1 verkligheten. Falska positiva vdrden dr fall som modellen har markerat som cancer
men som inte dr cancer i verkligheten. Sanna negativa védrden dr fall som inte har
markerats som cancer och som inte dr cancer i1 verkligheten. Falska negativa vérden ar
fall som &r cancer i verkligheten men som inte har markerats som cancer av modellen.
En vanlig valideringsmetrik att anvinda sig av ér tréffsdkerhet, som helt enkelt méter
hur stor del av klassificeringen som har blivit rétt, se ekvation 1.

Tréffséikerhet — Sanna positiva+Sanna negativa (1)

Sanna positiva+Falska positiva+Sanna negativa+Falska negativa




Eftersom denna metrik antar att datasetet dr helt och héllet balanserat och att falska
positiva virden och falska negativa vérden dr lika daliga i realiteten bor 1 vissa fall, till
exempel gillande cancerdiagnostisering, andra metriker anvdndas. Négra vanliga sddana
ar precision, sensitivitet och F1, se ekvation 2, 3 och 4. I exemplet med
diagnostiseringen av cancer méter precisionen hur manga av de cancer-markerade fallen
som faktiskt dr cancer i verkligheten. Lag precision innebir att det forekommer manga
falska negativa viarden och hdg precision innebdr att det forekommer manga sanna
positiva virden. Sensitiviteten miter hur ménga cancerfall som modellen missar. Ett
hogt vérde pa sensitiviteten innebér att modellen inte missar s& manga cancerfall och ett
lagt vdarde pa sensitiviteten innebdr att sannolikheten att missa cancerfallen dr hog. Om
utvecklingsteamet enbart skulle fokusera pa att i ett hogt virde pa sensitiviteten skulle
modellen justeras till att inkludera s& manga falska positiva virden som mgjligt - vilket
skulle minska vérdet pd precisionen och forsdmra modellens triffsdkerhet. Darfor
anvinds vanligen en metrik kallad F1 - som édr ett medelvirde av precision och
sensitivitet och som ofta anses vara en mer relevant metrik da den balanserar dessa.

.. Sanna positiva

Precision = — — (2)
Sanna positiva+Falska positiva

e Sanna positiva

Sensitivitet = — - 3)
Sanna positiva+Falska negativa
Precision*Sensitivitet

F1=2+ 4)

Precision+Sensitivitet

Det finns olika metoder for att uppna ett balanserat dataset, varav ndgra vanliga dr
oversampling (oversampling), undersampling (undersampling), troskelforflyttning
(threshold moving) och ensemble-tekniker (ensemble techniques) (Han m.fl., 2011).
Over- och undersampling dndrar distributionen av observationer i triningsdatan. Det
finns olika varianter for att genomfora en 6versampling. Det gér till exempel att samla
in nya data eller syntetisera data. Vid syntetisering av data skapas nya datapunkter och
det finns ett flertal fardiga verktyg for att gora detta inom olika
maskininldrningsomraden. Inom bildigenkdnning ar det till exempel mojligt att
syntetisera data genom att duplicera och spegelvédnda bilderna.

En troskelforflyttning dndrar grinsen for modellens beslut i klassificeringen sd att den
baseras pa en kontinuerlig variabel i utfallet (Han m.fl., 2011). De virden som befinner
sig over utfallsvariabeln betraktas som positiva och de som befinner sig under vérdet
betraktas som negativa. Denna manipulering kan dven ske med hjilp av viktning av
variabler. Troskelforflyttning dr enkel och fungerar bra pa tvé-klassificeringsdata men
ar inte lika populdr som ver- och undersampling (Han m.fl., 2011). Ensemble-tekniker
ar ett samlingsnamn for olika kombinerade metoder och @ndrar alltsd modellen i sin
helhet, vilket de andra tre alternativen inte gor.

Enligt MMC Venture (2019) finns det fler d4n 15 olika maskininlérningstekniker. En
maskininlarningsteknik som har natt stora framsteg i dagens Al-utveckling &dr deep
learning, som forsoker efterlikna hur djur lér sig utfora skarpsinniga uppgifter. Tekniken
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bestar av nétverk av artificiella neuroner, neuronnét (neural networks), som analyserar
indata for att sedan plocka ut viktiga variabler och optimera dem i forhdllande till
problemet. Det dr deep learning som tilldter sjdlvkorande bilar att kinna igen foremal
omkring dem genom synfiltsigenkdnning (computer vision) och som tillater
rostigenkdnningsverktyg att forsta nér vi pratar med dem genom NLP (natural language
processing). Andra populdra maskininldrningsalgoritmer dr decision trees, bayesian
networks och support vector machines (MMC Venture 2019). Det finns for- och
nackdelar med samtliga metoder och dataingenjorer arbetar stindigt med att vilja ut
vilken metod som ger bast resultat 1 forhallande till uppgiften.

2.3 Aliframtiden

En framtrddande forskare inom artificiell intelligens och dess framtid &r den svenske
fysikern Max Tegmark (2017) som i sin bok Liv 3.0 att vara mdnniska i den artificiella
intelligensens tid (2017) resonerar hur vi i konstruktion av Al bor resonera for att den i
framtiden ska hjélpa och inte stjélpa den ménskliga utvecklingen. Tegmark beskriver de
olika stadierna av maénskligt liv som tre nivder: Liv 1.0, Liv 2.0 och Liv 3.0. Det
tidigaste livet pa jorden kallas for Liv 1.0 och inkluderar organismer och bakterier vilka
inte kan ldra sig nagot eller ta in nagon kunskap. Liv 2.0 motsvarar ménniskan som den
ar idag vilken kan ldra sig, ta in ny kunskap och “installera ny mjukvara i hjarnan”
(Tegmark, 2017). Méanniskans intelligens har mdjliggjort inldrning av allt fran sprik och
simpel matematik till design av avancerad teknologi. Liv 3.0 existerar inte d&nnu men
motsvarar den teknologi som i framtiden forutspés kunna designa och utveckla sig sjdlv
utan minsklig interaktion. Detta beskrivs 1 tidigare avsnitt som stark Al och skulle i
framtiden kunna leda till att Al utvecklar egen Al vilket Tegmark argumenterar for
skulle kunna resultera i en sorts superintelligens.

Trots att vi dnnu inte star infor artificiell superintelligens &r det enligt Tegmark (2017)
viktigt att vi fran borjan dr med och styr utvecklingen av Al. For att minimera risken att
hamna 1 ett lige ddr Al anvdnds for massforstorelsevapen, mordarrobotar och social
kartlaggning méste vi i ett tidigt skede vara med och kontrollera dess styrka, styra dess
riktning samt ge Al:n en tydlig destination. En del av denna styrning &r att minimera
risken for algoritmisk snedvridning da detta, vilket redovisas 1 senare avsnitt, har visat
sig vara ett &terkommande problem inom Al-utveckling.

En frdga som uppstar 1 debatter om superintelligens & om den verkligen kommer att
kunna bli sa superintelligent. Illustrationen i figur 4 beskriver den ménskliga respektive
en dators kunskapsrymd och kan ses som kritik till superintelligensens mojligheter.
Kunskapsrymden illustreras i form av en cirkel som fylls pd ju mer méinniskan eller
datorn ldr sig. Niar ménniskan fods dr cirkeln tom och ju dldre hon blir och ju mer hon
erfar desto mer fylls cirkeln i. Kunskap kan komma frdn direkta ldrdomar och
erfarenheter fran det egna livet eller fran indirekta lardomar genom studier och kunskap
som ldses in. Hur mycket ménniskan &n lir sig kommer hon dock aldrig uppnd
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fullstandig kunskap om allt och kunskapsrymden kommer séledes aldrig att bli helt
fylld. Donald H. Rumsfeld (US Department of Defence, 2002) forklarar det som:

“There are known knowns, there are things we know we know. We also know there are
known unknowns, that is to say we know there are some things we do not know. But

)

there are also unknown unknowns -- the ones we don't know we don't know.’

3. Unknown unknowns 3. Unknown unknowns
\\ 2. Known unknowns / \\ 2. Known unknowns /
1. Known knowns 1. Known knowns

# .

Figur 4. Mdnniskans respektive datorns kunskapsrymd

Vad giller maskiner och datorer &r problematiken densamma. Datorer trédnar pd dataset
som négon eller nadgot har gett den. Dessa dataset kan motsvara steg 1, 2 och 3 1 cirkeln.
Precis som méinniskan kommer datorn aldrig kunna né fullstdndig kunskap da den trdnar
pa data som dr begrdansade av “known knowns” och ” known unknowns”. Utan kunskap
om den totala populationen av uppgifter som en dator bor klara av for att anses kunna
absolut allt, kommer den aldrig att uppna detta stadium. Aven om en dator har betydligt
storre processorkraft och minne @n en méinniska, och pd sd vis kan absorbera mer
kunskap finns det idag ingen mojlighet for en dator att veta nir den hanterar “unknown
unknowns” vilket en dr begrinsning till superintelligensens utveckling.

2.4 Skillnaden mellan “digitization” och "digitalization”

Digitalisering har under de senaste decennierna kommit att bli ett av de mest centrala
begreppen i1 samhéllet och i stort sett alla, sdvil foretag som myndigheter, kommuner
och landsting hivdar att de arbetar med digitalisering pa ett eller annat sétt. Med ett sd
stort tillimpningsomrade dr det dock latt att ordet anvénds slarvigt och utan nyans. For
att fa en forstéelse for vad som faktiskt menas med digitalisering dr det darfor viktigt att
kénna till variationerna i ordets innebord. I det engelska spriaket har begreppet delats
upp 1 tva ord, digitization och digitalization vilka pé svenska skulle kunna oversittas till
“digitisering” och digitalisering”.
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“Digitisering” kommer fran engelskans ord for siffra (digit) och syftar till
transformationen fran analogt till digitalt (International Data Group, 2017). Filer sd som
papperskopior, fotografier och ljudfiler kan med hjélp av siffror (ettor och nollor)
konverteras till digitala versioner av sig sjdlv. De digitala versionerna kan tas bort och
modifieras utan att den analoga versionen péverkas (I-scoop, 2016). Till exempel
innebdr en digital bild av en byggnad inte att byggnaden har digitiserats (och att bilden
ar en digital version av byggnaden) utan enbart att det finns en digital representation av
den.

“Digitisering” dr i mangt och mycket en forutsittning for det nést intill identiska ordet
digitalisering. Digitalisering skiljer sig dock négot fran “digitisering” och syftar till en
digital  transformation av  kommunikationsmedel, interaktionskanaler = och
affirsmodeller. Digitaliseringen kan leda till savédl dndrade arbetsmetoder och
organisationsprocesser som nya affarsmodeller och verksamhetsstrukturer och kan
tilldmpas pa alla olika sorters marknader och ldnder (I-scoop, 2016). Ett typexempel pa
digitalisering &r transformationen inom musikbranschens som genom “digitisering” av
LP-och CD-skivor o&vergick till digitala filer pd mp3-spelare och slutligen till
streamingtjdnster. Omvandlingen paverkade hela musikbranschen och forde med sig
helt nya affarsmodeller, arbetssitt och foretag.

2.5 Cybercom

Cybercoms huvudsakliga marknadsomrade dr telekom, industri och offentlig sektor i
Norden. Nagra av Cybercoms storsta kunder inom privat sektor &r: Ericsson,
Husqvarna, IKEA, MTV Finland och Volvo Cars (Cybercom, 2019¢). Offentlig sektor
star for ca 35% av Cybercoms omsittning och inkluderar kunder som Skatteverket,
FMV  (Forsvarets materielverk), Kronofogdemyndigheten, Arbetsformedlingen,
Forsékringskassan och Sida (Styrelsen for internationellt utvecklingssamarbete).
Cybercom beskriver pa sin hemsida att de hjélper sina kunder att “ta tillvara pd den
uppkopplade virldens mojligheter for att stirka konkurrenskraften eller gora
effektivitetsvinster.” (Cybercom, 2019¢). For att uppna detta dgnar sig Cybercom &t
strategisk radgivning, innovation, systemutveckling, testning, kvalitetssidkring och drift
ur ett livscykelperspektiv.  Foretagets  expertis-omrdden &  IT-  och
kommunikationsteknik och deras storsta verksamhet &dr utveckling, vilken representeras
av Creation i figur 5. Exempel péd produkter som Cybercom har varit med och utvecklat
ar Filmstadens nya app och BankID. Foretagets erbjudande inkluderar fyra delomraden:
Connected Industry, Connected Consumer, Connected City och Connected Citizen
(Cybercom, 2019a). Pa dessa delomraden erbjuder foretaget stod pé tre olika nivaer:

1) Specifika verktyg: implementering av vildefinierade l0sningar for att till
exempel gora produkter uppkopplade

2) Marknadsomride: bredare digital strategi inom ett specifikt omrdde som kan
dra fordel av digitalisering och uppkoppling
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3) Affirsmodell: generell support for en organisation att i sin helhet dra fordel av
den uppkopplade vérlden. (Cybercom, 2019a)

For var och en av dessa nivaer erbjuder Cybercom allt frdn optimering och pabyggnad
av redan existerande produkter till total transformation.

I

INNOVATION

Figur 5. Cybercoms delar i livscykeln. (Kdlla: Cybercom, 2019a)

2.5.1 Nettopositivitet och Sustainability by Design

Hallbarhet ir ett viktigt begrepp for Cybercom, som kopplar alla sina projekt till FN:s
17 globala héllbarhetsmal for 2030 och arbetar utifran ett nettopositivt forhallningssatt.
Detta innebdr en malsittning om att 16sningarna for deras kunder ska bidra till en totalt
storre positiv an negativ inverkan och att pa sa sitt anvénda digitaliseringen for att driva
pa cirkuldra istdllet for linjara processer. Forhdllningssittet implementeras dven av
foretag som IKEA, Ericsson, HP och Fujitsu. Detta forhdllningssétt skiljer sig fran
traditionella sddana eftersom ytterligare ett fokuslager adderas till effekter utanfor
kundens egen verksamhet. Det forflyttar 4ven fokus frdn att anvénda digitaliseringen till
att gora verksamheter mindre déliga till att hitta nya 16sningar som gor dem bittre.
Nettopositivitet dr en naturlig strivan inom offentlig sektor men det finns dven ett
intresse for hallbara 10sningar inom privat sektor da dessa i slutindan inte sdllan dven
ger positiva resultat i form av O0kad avkastning. Effekter som vanligen bidrar till
nettopositivitet 1 Cybercoms olika projekt dr energibesparing, dematerialisering,
tjanstefiering, minskad naturresursanvindning, sékerhet eller annan produkt- eller
serviceutveckling (Cybercom, 2019a).

For att uppnd nettopositivitet 1 sina 16sningar lanserar Cybercom under varen 2019 en
metod de kallar “Sustainability by Design”. Metoden fokuserar pad specifika IT-
/digitaliseringsprojekt som redan har bestillts, planerats eller paborjats och ska inga i
Cybercoms leveranser. Sustainability by Design ska hjdlpa kunden att besvara fragan
om deras planerade IT-projekt kommer att accelerera ndgot bra eller nagot daligt och
hitta [0sningar for att minimera riskerna for det sistndmnda. Metoden inkluderar dven en
forsta bedomning av om kunden riskerar att lasa in sig i situationer som &r svéra att rétta
till. Om projektet visar sig inkludera Al med risk for algoritmisk snedvridning ska en
separat metod anvindas for att minimera risken. Det dr denna metod som studiens
ramverk dmnar att illustrera.
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2.6 Offentlig sektor

Cybercom arbetar som tidigare ndmnts med stora aktdrer inom den offentliga sektorn
och har ménga viktiga ramavtal med dessa. Ramverket ska vara tillimpbart pd kunder
inom bade offentlig och privat sektor. Vid framtagandet av ett ramverk finns saledes
anledning att forstd skillnaden mellan privata och offentliga aktdrer. Den svenska
offentliga fOrvaltningen omfattar allt frdn skola och sjukvard till stora statliga
myndigheter som Skatteverket, Arbetsformedlingen och Sida. Den offentliga sektorns
arbete kan ses som statens forlingda arm och finansieras med hjélp av skattemedel. De
styrs av sittande politiker pa sdvil kommunal som statlig niva och dess verksamhet ska
verka for allmidnheten och samhillets nytta. Till skillnad frdn privata aktorer lyder
offentlig sektor wunder speciella forvaltningsrittsliga lagar, som exempelvis
likhetsprincipen och offentlighetsprincipen (Bengtsson, 2012). Likhetsprincipen ar
faststdlld 1 regeringsformen (SFS 1974:152) och innebdr att “Domstolar samt
forvaltningsmyndigheter och andra som fullgdr uppgifter inom den offentliga
forvaltningen skall i sin verksamhet beakta allas likhet infor lagen samt iakttaga
saklighet och opartiskhet”. Utifrdn ett medborgarperspektiv dr det sdledes viktigt att
aktorer inom offentlig sektor i sitt arbete med savél digitalisering som med all annan
verksamhet beaktar medborgarnas bista och agerar opartiskt och icke-diskriminerande.

I och med stindigt vixande krav pd effektivisering och kostnadsbesparingar inom den
offentliga sektorn har digitalisering fatt en central plats i arbetet. Manga myndigheter,
kommuner och landsting har redan kommit en god bit pa vdgen genom att erbjuda olika
e-tjanster och digitala verktyg &t sina medborgare. For att samordna arbetet startades
2018 Myndigheten for digital forvaltning och éret innan kom regeringen ut med en
gemensam digitaliseringsstrategi for den offentliga sektorn (Myndigheten for digital
forvaltning, 2018). Regeringens malséttning &r att Sverige ska vara ledande 1 virlden pé
att implementera digital teknik i1 den offentliga sektorn, déir digitalisering ska anvéndas
som medel for att uppna “effektivitet, konkurrenskraft, full sysselsdttning samt
ekonomiskt, socialt och miljomaéssigt hdllbar utveckling” (Regeringskansliet, 2017).

Som ett led 1 Sveriges strategi for digitalisering tog Néringsdepartementet (2018) fram
riktlinjer for hur offentlig sektor bor arbeta med artificiell intelligens. Enligt dessa
riktlinjer ska Al ses som ett hjidlpmedel som bor utnyttjas i storsta mdjliga mén.
Néringsdepartementet podngterar dock &dven att det krdvs goda fOrutséttningar for
utbildning, forskning, innovation och inte minst infrastruktur for att kunna ligga i
framkant 1 utvecklingen. Naringsdepartementet konstaterar samtidigt att det finns stora
risker med artificiell intelligens kopplade till snedvridna och manipulerade data samt
snedvridna algoritmer. Oaktsamhet vid implementering av Al kan leda till
diskriminering, minskad tillit till den offentliga sektorn och i virsta fall paverka hela
demokratins funktionalitet. For att minimera dessa risker trycker dérfor
Néringsdepartementet pd vikten av att i ett tidigt skede identifiera och aktualisera de
risker som finns med artificiell intelligens.
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3. Teoretiskt ramverk

Detta avsnitt sammanfor relevant teori angdende ménskliga och algoritmiska
snedvridningar. For att underlitta fOrstdelsen for algoritmiska snedvridningar
presenteras inledningsvis teorin bakom kognitiva snedvridningar hos maénniskan.
Avsnittet dr baserat pd arbeten fran de mest omtalade forskarna inom omrédet. Dérefter
ges en genomgang av begreppet algoritmisk snedvridning. Under detta avsnitt
presenteras dven fallstudier inom dmnet. Slutligen redogdrs for existerande ramverk och
riktlinjer hos EU, Al Sustainability Center, Google och Facebook.

3.1 Manskliga snedvridningar

Snedvridning, eller bias, berdr systematiska missuppfattningar och/eller okunskap
grundad 1 otillrdcklig forstdelse. Det ér ett utbrett fenomen som uppstar i allt frén
vardagliga hédndelser till rent statistiska berdkningar. Begreppet innebdr en avvikelse
orsakad av olika kognitiva eller statistiska faktorer och &r ett omtalat problem i de flesta
vetenskapliga studier som behandlar statistik. Avvikelsen orsakar systematiska fel som
kan vara svéra att kontrollera och kan &ven ge upphov till att médnniskor tar irrationella
beslut (Kahneman, 2013). Det ligger séledes i ménga aktorers intresse att forsta sig pa
och kunna styra, men inte nddvéndigtvis eliminera, bdde statistiska och kognitiva
snedvridningar.

Snedvridning i1 allmédnhet och kognitiv snedvridning 1 synnerhet &r ett omrade som har
fatt ta stor plats 1 forskarvérlden och det finns méinga identifierade typer av kognitiv
snedvridning. Gemensamt for alla dessa &r att de forklaras av manniskans natur. Tva av
de mest framstdende forskarna pa omrddet &r Daniel Kahneman och Amos Tversky som
under slutet av 1900-talet bedrev forskning om kognitiva snedvridningar och ménskliga
beslutsmekanismer. Kahneman tilldelades 2002 Sveriges Riksbanks pris i ekonomisk
vetenskap till Alfred Nobels minne (nobelpriset i ekonomi) for sin forskning inom
beteendeekonomin och &r ocksé forfattare till en av 2000-talets mest kénda bocker om
méinskligt beteende, Tdnka snabbt och langsamt (2003).

1982 lanserade Kahneman och Tversky boken Judgment Under Uncertainty: Heuristics
and Biases vilket dr en sammanstéllning av deras forskning om ménsklig heuristik och
ménskliga snedvridningar. Boken ér en redogorelse for manga av de experiment som de
utfort 1 sdvil laboratorier som i storre sociala, medicinska och politiska sammanhang.
Ett antal av de snedvridningar som lyfts i boken och som dven &terfinns i Tdnka snabbt
och langsamt (2013) har en stark koppling till algoritmisk snedvridning och dr séledes
centrala for att f4 en djupare forstaelse kring problematiken med snedvridningar - sévél
ménskliga som algoritmiska.

3.1.1 Konfirmeringssnedvridning - Confirmation Bias

Konfirmeringssnedvridning dr den snedvridning som uppstir pa grund av ménniskans
tendens att tolka information pa sd vis att det bekrdftar hennes redan existerande
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overtygelser och ignorera eller ligga liten vikt vid motsatta fakta. Overtygelserna kan
dven inkludera forhoppningar och forutségelser om framtiden. Snedvridningen tenderar
att uppkomma 1 sdrskilt stor utstrickning rérande, for individen, viktiga &@mnen
(Britannica Academic, 2016). Manniskor dr béttre pa att ge en objektiv bedomning nir
de behandlar &mnen som inte ligger lika ndra dem emotionellt.

En teori kring varfor konfirmeringssnedvridning uppstér dr att den ger ménniskor snabb
végvisning i akuta valsituationer dar mycket information behdver tas in och dvervégas
(Britannica Academic, 2016). Det dr mycket ineffektivt, och kanske rent av omdojligt,
for en méinniska att ta in och noggrant vérdera all information hon exponeras for utan att
ta hansyn till tidigare erfarenheter av dmnet i fraga. Trots detta existerar situationer da
ménniskan borde gora just detta. Genom objektivitetsprincipen &dr det till och med
grundlagsstadgat att domstolar och offentlig forvaltning ska iaktta opartiskhet och allas
likhet infor lagen (SFS 1974:152).

En nyligen publicerad doktorsavhandling vid Uppsala universitet forfattad av Moa
Lidén (2018) wvisar att konfirmeringssnedvridning existerar inom det svenska
rittsvisendet. Lidén genomforde experimentella studier pad poliser, dklagare och
domare, dér deltagarna fick l4sa ett tiotal scenarier och sedan antingen sjilva avgéra om
den misstinkte skulle gripas/hiktas eller blev informerade om detta av en
kollega/éklagare. De yrkesverksamma grupperna jamfordes med en kontrollgrupp jurist-
och psykologstudenter som fick samma uppgift.

Efter att ha ldst scenarierna fick deltagarna i polisexperimentet forbereda forhorsfragor
till de misstinkta genom att fritt skriva ner dem, alternativt vélja fran en lista. Studien
visade att de studenter eller poliser som hade blivit informerade om att den missténkte
var anhéllen i storre utstrackning stillde fragor som indikerade pé att denne var skyldig.
I experimentet med aklagarna fick deltagarna vérdera hur trovirdig den misstinktes
utsago var och hur vl bevisningen indikerade pd att personen var skyldig. De fick dven
ta beslut om atal och beslut om nagon ytterligare utredning var nédvéndig.

Resultaten visade att dklagarna var mer benégna att vicka dtal om den misstankte hade
blivit gripen och hade givits en lag trovdrdighetsvirdering medan trovérdigheten inte
spelade nagon roll alls for de som inte hade blivit gripna. Dessutom var aklagarna
mindre bendgna att dberopa ytterligare utredning om de sjélva hade vickt atal mot den
misstinkte och #nnu mindre benigna om denne dessutom hade gripits. Aven i
domarexperimentet fick deltagarna vérdera trovirdigheten och bevisstyrkan men
dessutom ocksa besluta om att félla eller fria. Konfirmeringssnedvridningen talade dven
hér sitt tydliga sprék. Domarna var néstan 3 ganger mer benigna att filla om de sjélva
hade tagit beslutet om att hdkta den misstéinkte 4n om en kollega hade gjort det. Trots att
det vetenskapliga séttet att testa hypoteser pd dr att forsoka motbevisa dem tenderar
bade vanliga ménniskor och forskare att vdlja data som konfirmerar deras hypotes
(Kahneman, 2013).
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3.1.2 Attributionssnedvridning - Attribution Bias

Attributionssnedvridning beskriver fel som uppstar pa grund av méinniskans tendens att
forsoka finna orsaker till det egna eller andras beteenden eller handlingar (Heider,
1958). Fenomenet &dr wutbrett och dérfor finns manga olika typer av
attributionssnedvridning. En typ av attributionssnedvridning ar det fundamentala
attributionsfelet. Det fundamentala attributionsfelet innebdr att ménniskor tenderar att
forklara utfallet av en situation eller en annan persons beteende som en konsekvens av
interna faktorer (som individens personlighet) snarare dn externa faktorer (som yttre
omsténdigheter 1 situationen) (Kahneman, 2013). Ett exempel dr d& orsaken till en
olycka kan framstd som att den beror péd interna faktorerna hos en individ trots att
orsaken i sjélva verket egentligen var kopplad till de yttre faktorerna i sammanhanget.

Sjalvtjanstgoérande snedvridning dr en typ av attributionssnedvridning som beskriver
ménniskors tendens att anknyta deras framgangar till interna, personliga faktorer och
deras motgéngar till externa faktorer, exempelvis slumpen (Colman, 2015). Blaufus
m.fl. (2015) stdllde sig frdgan om det som betraktas som moraliskt fOrsvarbart
definieras av vad som bist gynnar individen. De genomfdrde en undersokning dir
studenter fick olika, verkliga, mdjligheter att undfly skatt pa intjinad inkomst fran
experimentet. Studenterna fick sedan ange hur moraliskt forsvarbara olika situationer
var, ddribland legal skatteflykt. Resultaten visade att de som inte hade fitt nigon
mdjlighet att undfly skatten hade angett en betydligt hogre moral gentemot skatteflykt,
medan de som hade givits mdjlighet att fly skatten hade uppgett en mer forlatande
instéllning.

3.1.3 Overkonfidens - Overconfidence

Overkonfidens innebir en &verdrivet stark tilltro till egna uppfattningar. Minniskor
tenderar att tro att de vet mer #n de i verkligheten gér. Overkonfidens bidrar till att
ménniskor inte krdver ytterligare bevis for att bli dvertygade, 4ven om det skulle vara
rationellt att gora det. Det har visat sig att mé@nniskans tilltro till sina egna uppfattningar
inte baseras pd informationens kvantitet eller kvalitet. Istéllet baseras den pa kvaliteten
av den skildringen de kan koppla till det de ser och skapa logiska monster till
(Kahneman, 2013).

Moore och Schatz (2017) delar in éverkonfidens i tre kategorier for att podngtera deras
olika underliggande psykologiska konstruktioner och for att minska inkonsekvent
anvindning av begreppet: Overestimering, &verplacering och &verprecisering.
Overestimering ir att dverskatta den egna formédgan, prestationen eller det egna virdet.
Overplacering #r att dverskatta sig sjilv i forhallande till andra. Overprecisering innebér
en Overdriven tilltro till vad som dr sant och dr kanske det som innebér storst risker
inom exempelvis ldkarvarden. Det har namligen visat sig att 6verkonfidens 4r en av de
storsta kognitiva snedvridningar som forekommer i medicinska beslut (Redelmeier
m.fl., 2016).
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3.1.4 Inramningseffekter - Framing

Det finns en anledning till varfor viktiga forfrdgningar och forséljningar behdver
forberedas noga for att ge positiva utslag. Inramningseffekter uppkommer av att
ménniskor paverkas kdnsloméssigt av hur ett pastdende formuleras, vilket 1 sin tur
paverkar de beslut de tar (Kahneman, 2013). Kahneman och Tversky (1981) har
studerat fenomenet ndrmare och genomforde ett experiment med ett exempel de kallar
Det asiatiska epidemiproblemet. 152 studenter fick 1 experimentet besvara foljande
fraga:

Forestill dig att USA forbereder sig for ett utbrott av en ovanlig asiatisk sjukdom som
véintas doda 600 ménniskor. Tva alternativa program for att motverka sjukdomen har
foreslagits. Anta att den vetenskapliga exakta uppskattningen av programmets
konsekvenser ér:

* Program A — 200 personer rdddas
* Program B — 1/3 chans att 600 personer riddas och 2/3 risk att ingen rdddas

Vilket program foredrar du?

Majoriteten av studenterna (72%) valde i1 detta fall Program A, vilket &r den
riskundvikande strategin av de tvd. Experimentet genomfordes dven pd 155 andra
studenter som fick samma fraga men med foljande svarsalternativ:

* Program C — 400 personer dor
* Program D — 1/3 chans att ingen dor och 2/3 risk att 600 personer dor

I detta fall valde majoriteten av studenterna (78%) Program D, som &ir den risksokande
strategin. Program A och Program C har identiska forvédntade utfall liksom Program B
och Program D. Att studenterna dnd4d valde olika alternativ beror pd inramningseffekter
- manniskor kan ténka sig att ta en storre risk nér problem formuleras i forluster snarare
an 1 vinster (Kahneman & Tversky, 1981).

3.1.5 Prevalensfel - Base Rate Fallacy

Prevalensfel uppstir ndr ménniskor utgér frén fel initialvirde vid beddmningar pd grund
av subjektivt uppskattade betingade sannolikheter. Kahneman (2013) skriver i sin bok
Ténka snabbt och ldngsamt att prevalensfel hirror frdn en Gverdriven tilltro till
representativitet, det vill sdga stereotyper, och att relativa frekvenser tenderar att bortses
ifran. Kahneman illustrerar fenomenet med ett exempel han kallar Tom W:s
studieinriktning. Om négon fragar dig vad Tom W studerar skulle du antagligen svara
med hjélp av relativa frekvenser — det vill sdga vélja den utbildning som du tror dr storst
i det landet dér Tom bor. Men om nagon forst skulle ge dig en beskrivning av Tom W:s
egenskaper och fardigheter och sedan frdga vad han studerar skulle du antagligen
anvinda representativiteten for att gora din gissning. I Kahnemans experiment bad han
studenter rangordna en lista pa 9 utbildningar. De fick dven en beskrivning av Tom W
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som var stereotypiskt lik studenter inom datavetenskap, maskinteknik eller
biblioteksstudier. Trots att dessa &r sma utbildningar relativt Ovriga inom
svarsalternativen (till exempel humaniora, samhallsvetenskap och medicin) rangordnade
studenterna de smé utbildningarna hdgst och de storre utbildningarna lagst. Kahneman
podngterar att representativitet dr ett effektivt verktyg att anvinda sig av i manga
uppskattningar men att det finns risker med att utesluta relativa frekvenser, sirskilt da
bevisforingen dr knapphéindig. Prevalensfel kan saledes bidra till att potentiellt vardefull
information ignoreras.

3.1.6 Haloeffekten - Halo Effect

Halo-effekten omnidmns av Kahneman (2013) som “utvidgad kdnslomdssig
tillskrivning” och innebér en generalisering hos ménniskan att antingen tycka positivt
eller negativt kring allt eller ingenting hos en person eller ett objekt. Halo-effekten drar
saledes slutsatser kring sadant vi inte dnnu vet och forenklar ddrmed bilden av virlden
(Kahneman, 2013). Detta medfor att ordningen i vilken en persons egenskaper beskrivs
kan ha péverkan pa hur personen uppfattas.

Halo-effekten aterfinns 1 manga vardagliga situationer. En studie genomford av
Berggren m.fl. (2016) visar till exempel att politiker gynnas av stereotypiskt vackra
utseenden 1 “ldginformationsval” - val som inte f6ljs av storskaliga media och som inte
involverar s& manga politiker som har synts mycket i media eller har politik som
huvudsaklig sysselséttning. Det har dven visat sig att halo-effekten snedvrider oss nir vi
bedomer vilket forskningsmaterial vi vill ldsa och dven bedomningen av kvaliteten pa
forskningen. En studie genomford vid University of Essex och University of Cambridge
(Callan m.fl., 2017) har visat att stereotypiskt vackra forskare generellt sett far mindre
intresse for sin forskning och beddms som mindre kompetenta.

3.1.7 Planeringsfelet - Planning Fallacy

Planeringsfelet har namngivits av Amos Tversky och Daniel Kahneman och dr orsaken
till nér prognoser och planer saknar realism, endast skulle kunna sld in under otroliga,
ideala omsténdigheter och skulle kunna forbattras med hjdlp av statistik (Kahneman,
2013). Enligt Kahneman och Lovallo (1993) &dr dveroptimism en stor orsak till varfor
planeringsfel uppstar. De menar att minniskor tenderar att 6verskatta risker med projekt
pa grund av att de av ogrundade anledningar tror att just deras projekt &r unikt i relation
till tidigare, misslyckade projekt. Ytterligare en konstaterad orsak till planeringsfelet ar
makt. I en studie genomford av Mario Weick och Ana Guinote (2010) undersoktes
riskunderskattningens korrelation med forekomsten av olika typer av makt. Resultaten
visade att hogre makt i alla undersokta former gav mer optimistiska och mindre korrekta
tidsatgangsprediktioner av projekt. Forskarnas teori dr att méanniskor tenderar att
fokusera allt for mycket pa projektets utfall snarare dn dess risker nar de underskattar
dess tidsatging.
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Ett klassiskt exempel pa byggprojekt med grovt underskattad kostnads- och
tidsatgangsprediktion dr tunnlarna genom Hallandsasen. Nér klubban foll 4r 1991 lag
den berdknade kostnaden pa 1,25 miljarder kronor (SOU 1998:137) och nir tunnlarna
var fardiga ar 2015 hade notan blivit ndra tio génger dyrare: 10,8 miljarder kronor
(Trafikverket, 2015). I Tunnelkommissionens slutrapport (SOU 1998:137) genomford
17 ar innan projektet blev fardigt framkommer det att budgeten vid det tillfdllet hade
reviderats tvd ganger och att den nya kostnadsuppskattningen, med 10%
osdkerhetsmarginal, 1ag pa runt 5 miljarder kronor. I rapporten stir det dven skrivet att
tunnlarna skulle kunna vara firdiga ar 2001-2002. Tunnelkommissionen drar i
utredningen tv4 slutsatser fran det (redan da) katastrofala projektet:

1) Bristande styrning
2) Bristande riskanalys av miljoskador

Projektet att bygga tunnlar genom Hallandsdsen har priglats av stor miljoforstéring och
en betydande del av kostnaden har varit for ldkarundersdkningar, reparationer och
skadestand (SOU 1998:137). Det dr uppenbart att projektledningen underskattade
riskerna med projektet och hade utsatts for planeringsfelet.

3.2 Skill-Rule-Knowledge-ramverket

Samtidigt som Kahneman och Tversky d&mnade forklara minniskans beteende genom
olika snedvridningar figurerade en annan kind forskare, Jens Rasmussen, inom samma
omrdde. Rasmussen var en dansk forskare specialiserad pa systemsékerhet och den
ménskliga faktorn. Rasmussen tittade bland annat pd hur det gar att undvika misstag och
fel gjorda av minniskan genom att applicera olika typer av symboler, tecken och
signaler i ett systems design. 1983 publicerade han boken Skills, rules, knowledge:
signals, signs and symbols and other distinctions in human performance models (1983).
For att motverka den ménskliga faktorn pa ett system krivs en forstaelse for varfor och
ndr ménniskor tenderar att géra olika typer av misstag. Rasmussen identifierade att
ménniskans beslutsmekanismer kan delas upp 1 tre olika beteendenivaer; skicklighet,
regel och kunskapsbeteende. Dessa nivéer lade grunden till Skill-Rule-Knowledge-
(SRK)-ramverket vilket har kommit att bli ett viletablerat ramverk vid design av sékra
system. Figur 6 dr en forenklad illustration Over de tre beteendenivderna och
ménniskans korrelerade utforandemonster kopplade till dessa nivéer.

3.2.1 Skicklighetsbaserat beteende - Skill Based Behavior

Skill based behavior, eller skicklighetsbaserat beteende, illustrerat langst ned i figur 6,
ar beteenden som ar starkt kopplade till rutin och automatiskt agerande (Rasmussen,
1983). Denna niva kréver lite eller inga aktiva beslut och sker mer eller mindre enligt
forprogrammerade beteendemonster. Utforandet sker med latthet och typen av fel och
misstag som kan uppsta dr sa kallade s/ips eller lapses. Beteendet dr sensomotoriskt,
vilket innebdr att det sker i samverkan mellan sinnesintryck och muskelrorelse.
Sinnesintryck gér séllan att varken vélja bort eller identifiera med blotta dgat och de
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korrelerade muskelrorelserna sker automatiskt. Ett exempel pa skicklighetsbaserat
beteende dr framforandet av en cykel eller att, for en pilot, kora ett flygplan under
normala omsténdigheter. Manuellt framforande av flygplan dr kopplat med mycket
trdning och flygvana och de flesta beslut som sker vid en vanlig flygning &r helt reaktiva
och baseras pd den vana som piloten besitter efter manga ars trdning (Mayerhofer,
2018).

Goals
Knowledge based | \dentification »|  Decision > Plannin
behavior of task 9
A4
Rule based - - Association .| Stored rules
behavior Recognition & stateftask "I for activities
A4
; Automated
Skill based Feature >
Fehane : > sensor-motor
Formation patterns
I Y Vv Y v
Sensory input Output action

Figur 6. Forenklad illustration éver tre nivder av utforande av mdnskliga operatorer
(utvecklad frdan Rasmussen (1983))

3.2.2 Regelbaserat beteende - Rule Based Behavior

Ett regelbaserat beteende eller rule based behavior priglas av anvindningen av regler
och kénda tillvigagangssdtt for att identifiera en handlingsplan i en vélbekant
arbetssituation (Rasmussen, 1983). Detta beteende dr illustrerat i mittsektionen i figur 6.
Till skillnad frén skicklighetsbaserat beteende kraver det regelbaserade beteendet en
hogre niva av kognitivt medvetande. Reglerna som sitts upp av individen dr en
uppsittning instruktioner som baseras pa tidigare erfarenheter och incidenter. Da det
uppstar situationer som foljer vanliga rutiner men som inte utfors per automatik skickas
det vidare till den regelbaserade nivan. Dér identifieras situationen och vilka
sammanstéllda rutiner och lagrade regler som bor appliceras for att 16sa den. I flyg-
exemplet motsvarar det regelbaserade beteendet de ageranden som baseras pa regler och

22



tillvigagéngssétt som piloten sjdlv har skapat under sina ar som pilot (Mayerhofer,
2018). Det ér séledes inte de regler och checklistor som &r uppsatta for alla inom flyget
utan snarare regler baserade pd egna erfarenheter.

3.2.3 Kunskapsbaserat beteende - Knowledge Based Behavior

Den sista nivan i Rasmussens (1983) modell dr Knowledge based behavior eller
kunskapsbaserat beteende, illustrerat overst i figur 6. Det kunskapsbaserade beteendet
innebdr en storre kontroll och ett mer avancerat resonemang &n bade det
skicklighetsbaserade och det regelbaserade beteendet. Denna typ av kontrollbeteende
kridvs nér situationen dr ovédntad. Vid en ny eller ovintad situation passeras signalen
vidare frdn bade den skicklighetsbaserade nivén och den regelbaserade nivan. Baserat
pa en analys av det rddande ldget sétts explicita mal upp for situationen, vilket paverkar
valet av utforande. Inom flyget skulle denna typ av situation kunna exemplifieras med
en exceptionell flygplanshindelse som nddlandningen pd Hudsonfloden i New York
(Mayerhofer, 2018). Vid denna hindelse utsattes piloten for en extrem situation utan
tydliga rutiner eller erfarenheter att folja. Genom att analysera situationen och avvéga
potentiella alternativ kunde piloten dock hantera situationen och nddlanda flygplanet
sakert mitt i Hudsonfloden.

3.3 Det manskliga intellektets tva system

Psykologerna Keith Stanovich och Richard West lanserade tillsammans en teori om att
ménniskans intellekt dr uppdelat i1 tva system, det snabba System 1 och det langsamma
System 2 (Stanovich & West, 2000). Daniel Kahneman kom senare att tillimpa System
1 och 2 pé sin forskning om minskliga snedvridningar och dessa blev grundpelare i
hans bok Tdnka snabbt och langsamt (2013). Ett bakomliggande antagande om System
1 och 2 é&r att kognitiva snedvridningar ligger 1 ménniskans natur. Inte helt
okontroversiellt kan man sdga att det skicklighetsbaserade och det regelbaserade
beteendet identifierat av Rasmussen faller in under Stanovich och Wests definition av
System 1 och det kunskapsbaserade beteendet faller in under definitionen av System 2.

3.3.1 System 1

System 1 kan kort beskrivas som den intuitiva delen av ménniskans tankesystem som
arbetar automatiskt och snabbt med liten eller ingen anstringning. Det intuitiva
tainkandet dr en process som sker utan ndgon kédnsla av varken delaktighet eller
medveten styrning, den sker helt automatiskt och kréaver stor anstrdngning for att styra
eller andra (Kahneman, 2013). Ett exempel pé en situation da System 1 aktiveras dr da
en person blir visad en entydig bild. Det kan vara en bild forestillande ett argt ansikte
eller ett glatt barn. Intuitivt och utan ndgon anstringning kan personen som exponeras
for bilden identifiera de olika kéinslorna som de tva ansikten uttrycker. Detta dr ett
mycket simpelt exempel och en situation da det ar néstintill riskfritt att forlita sig pa
System 1. Andra exempel pa situationer som hanteras av System 1 é&r; enkla
matematiska berdkningar, att avsluta meningen “krig och ...”, uppfatta om ett foremal
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befinner sig néra eller langt bort, tyda budskapet pa en stor reklamskylt och sa vidare
(Kahneman, 2013).

Manga av de mentala aktiviteter som finns inbdddade i System 1 dr medfodda och finns
hos alla individer medan andra utvecklas automatiskt efter l&ngvarig och ihdrdig
traning. Ett exempel pa detta dr ett schackdrag som ur en oerfaren spelares perspektiv
kan tyckas vara en aktivitet som krdver mycket tankekraft och analys men som for en
erfaren schackspelare kan vara lika intuitivt som att ange svaret pa 2+2. Vad som
innefattas 1 en persons System 1 &r alltsd helt individuellt och beror pd personens
erfarenheter, uppvixt, intressen och sa vidare. Manniskans System 1 har en tendens att
vara diskriminerande, domande, irrationellt och impulsivt vilket visar sig i olika typer
av snedvridningar presenterade ovan.

3.3.2 System 2

System 2 kan beskrivas som langsamt, berdknande, logiskt och organiserat. Till skillnad
fran System 1 upplevs anvéndandet av System 2 som medvetet och anstringande och
medfor aktivt deltagande och en subjektiv kinsla. Att ge ett korrekt svar pa problemet
13x47 ar svart (for de flesta) och &r dirfor ett exempel pa en uppgift som kriver
deltagande av System 2 (Kahneman, 2013). For att kunna l6sa denna typ av
matematiska problem krivs att personen i fraga fokuserar, eventuellt antecknar och
anvénder sig av sina tidigare multiplikationskunskaper for att pa sé vis finna en l9sning
pa problemet. System 2 anvénder sig av lagrade minnen och tidigare upplevelser for att
ta sig an ett nytt problem fran sina erfarenheter.

Ett annat exempel pa en situation som hanteras av System 2 dr d en bil ska parkeras i
en trang parkeringsficka, vilket kraver bade mental styrka och fysisk rorelse. Listan kan
goras lang pa aktiviteter och beslut som kriver System 2 men precis som System 1
beror dessa situationer pa individens minne, erfarenheter och tidigare kunskaper.
Aktiviteter som kridver System 2 ockuperar delar av den mentala kapaciteten hos en
person och 1 vissa fall dr det omdjligt att utfora mer &n en aktivitet 4t gangen. Det &r
exempelvis svart, eller nédst inpd omojligt, att losa 13x47 samtidigt som en bil
manovreras in i en trdng parkeringsficka (Kahneman, 2013). I en av de studier som
Kahneman beskriver i Tdnka snabbt och langsamt (2013) redogor de dven for att de
mentala utmaningarna som hanteras av System 2 dven aktiverar vissa fysiska funktioner
i kroppen. Att koncentrera sig och ldsa en svér uppgift kan bland annat leda till
svettningar, fordndrad pupillstorlek och okad hjéartrytm (Kahneman, 2013). I samma
stund som ett problem blir 19st eller personen ifrdga bestdmmer sig for att ge upp gar
dessa funktioner tillbaka till det normala. Detta &r ett tecken péd att System 2 har
kopplats bort och inte lingre behdvs.

3.4 Algoritmiska snedvridningar — Algorithmic Bias

Ur teknisk synvinkel dr den kanske mest kinda snedvridningen metodfel, vilket dr nagot
som alla som hanterar data behover ta hinsyn till och vidta aktiva atgédrder for att
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motverka. Nagra forekommande exempel péd sddana &r sammanblandning av
orsaksfaktorer (confounding), dér korrelation mellan variabler uppstér utan att det finns
ett direkt samband mellan dem, urvalssnedvridning (selection bias), dir urvalet av data
inte speglar hela populationen och informationssnedvridning (information bias), som
intrdffar under insamlingen av data (Delgado-Rodriguez & Llorca, 2004). Alla dessa
metodfel &r starkt kopplade till kvaliteten pd anvinda data.

Joseph Weizenbaum hivdade genom sin bok Computer power and human reason: from
Jjudgment to calculation (1976) att algoritmer kan drabbas av snedvridningar bide
genom vilka data som anvénds 1 programmet och pa vilket sdtt programmet dr kodat.
Weizenbaum reflekterade over detta faktum dé& han utvecklade ett textanalysprogram,
ELIZA, som kunde simulera svar i en konversation. ELIZA’s forsta uppgift var att
agera Rogeriansk psykoterapeut, vilken aterspeglar patientens uttalanden i sina fragor
och pastdenden. Han upptéckte snart att ménniskor tenderar att prata med datorn som
om den vore en ménniska och att allminheten borjade spekulera kring mdjligheter med
att anvidnda programmet inom psykoterapin (Weizenbaum, 1976). Dessa uttalanden
skramde Weizenbaum, som var av uppfattningen att det finns begrénsningar for vad en
dator borde gora. Han stédrkte sin uppfattning genom att papeka att eftersom algoritmer
ar en uppséttning regler som ménniskan har satt upp, baseras de oundvikligen pd
programmerarens antaganden, forvintningar och snedvridningar (Weizenbaum, 1976).
Likvidl, hivdade Weizenbaum, kan dessa snedvridningar reflekteras i valda indata -
vilket snedvrider algoritmen 1 sig eftersom det utgdr datan som algoritmen trénas pa.

Fenomenet som Weizenbaum (1976) beskriver kallas idag algoritmisk snedvridning och
innebdr att minniskors kognitiva snedvridningar i form av vérderingar och fordomar
implementeras i teknik. Begreppet dr nagot missvisande da algoritmen i sig inte
nddvindigtvis dr snedvriden ur ett statistiskt perspektiv, men blir snedvriden ur ett
socialt perspektiv i implementationen, dd den reflekterar existerande social snedvridning
hos individen eller samhéllet. Sammanblandning av orsaksfaktorer, urvalssnedvridning
och informationssnedvridning som ndmns ovan finns inte bara i teknik, utan dven hos
ménniskor.

Batya Friedman och Helen Nissenbaum (1996) definierar algoritmisk snedvridning som
datorsystem som systematiskt och orittvist diskriminerar vissa individer eller grupper
till fordel for andra. De identifierar i sitt ramverk tre olika kategorier av algoritmisk
snedvridning: teknisk, forexisterande och framkommande snedvridning. Teknisk
snedvridning uppkommer enligt deras kategorisering till foljd av tekniska dverviganden
eller begriansningar. Det kan till exempel rora sig om system sorterade i alfabetisk
ordning som gynnar de som har namn som bdrjar pa A. Forexisterande snedvridning ar
sadan som existerade redan innan algoritmen implementerats, inom antingen samhéllet i
stort eller hos den enskilda individen. Det &r denna typ av snedvridning som reflekteras
1 koden till f6ljd av utvecklarnas egna virderingar och implementeringen kan vara
antingen explicit eller implicit. Till skillnad fran forexisterande snedvridning uppstar
framkommande snedvridning nér algoritmen redan dr implementerad. Detta eftersom
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snedvridningen ofta uppstar till f6ljd av en fOridndring, exempelvis inom allmén
kunskap, population eller kulturella virderingar. Det kan till exempel intriffa vid en
utdkning av ett systems malgrupp frén nationell till internationell nivd. Friedman och
Nissenbaum (1996) poéngterar att anvindargranssnitt dr sarskilt kénsliga for den hér
typen av snedvridning eftersom dess design dr sd beroende av anvidndarens kunskap,
egenskaper och vanor.

Vad som anses vara diskriminerande kan vara individuellt men i Sverige anger
diskrimineringslagen (SFS 2008:567) sju diskrimineringsgrunder, vilka kan medfora
rittsliga pafoljder om de inte tas hansyn till:

= Kon

» Konsoverskridande identitet eller uttryck
* Etnisk tillhorighet

= Religion eller annan trosuppfattning

* Funktionsnedsdttning

» Sexuell laggning

= Alder

Idag har ett flertal fall av algoritmisk snedvridning som har berdrt dessa
diskrimineringsgrunder uppmérksammats vérlden Over, varav ett urval redogors for
nedan.

3.4.1 Textanalys

Sedan lanseringen av Oversittningsverktyget Google translate har Google gjort stora
framsteg 1 utvecklingen av verktygets kvalitet och korrekthet. Tekniken bakom
verktyget bygger pé artificiella neuronndt (neural networks) och kan dversitta ord och
meningar pa fler d&n 100 sprék (Turovsky, 2016). Verktyget berdknas ha fler &n 500
miljoner anvidndare per dag virlden Over och dr darmed det Overldgset storsta
programmet i sitt slag (Turovsky, 2016). Med ett sddant inflytande som verktyget har &r
det kritiskt for Google att tillhandahdlla ett verktyg som minimerar snedvridna
overséttningar, ndgot som har varit ett dterkommande problem for systemet. Manga
sprak skiljer sig specifikt i hur de representerar kon i pronomen, vilket kan leda till
tvetydiga Oversittningar. Pa grund av dessa tvetydigheter har Google translate tenderat
att generera Oversittningar som aterspeglar snedvridningar representerade i samhéllet
(Johnson, 2018).

Denna typ av tvetydig Overséttning leder bland annat till att verktyget Oversitter
historiskt manliga yrken och egenskaper till manliga pronomen och historiskt kvinnliga
yrken och egenskaper till kvinnliga pronomen. Ett exempel som lyfts av bdde Google
sjdlva saval som kritiker till Google Translate dr de turkiska uttrycken o bir doktor och
o bir hemgire vilka dr konsneutrala och som pa turkiska betyder hen dr en doktor och
hen dr en sjukskoterska. Oversatt till engelska dndrar Google Translate inneborden och
oversitter uttrycken till he is a doctor och she is a nurse. Enligt Bureau of Labor
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Statistics (2018) var 88% av sjukskoterskorna i USA kvinnor 2018 och 57% av ldkarna
var mén. Sexton &r tidigare var 92% av sjukskdterskorna kvinnor och 69% mén (Bureau
of Labor Statistics, 2002). Googles algoritm har med andra ord kopierat en
underliggande snedvridning i samhéllets yrkeskarer. Enligt Google ar detta, tillsammans
med manga liknande exempel, ett problem som har atgardats genom modifiering av de
existerande modellerna (Johnson, 2018) vilket dven illustreras i figur 7. Vid en snabb
kontroll av det existerande systemet kan det dock konstateras att problemet kvarstir pa
Googles egen sokmotor, se figur 8. Google har med andra ord enbart modifierat
applikationen, inte funktionen i sokmotorn.

Before After
= Google Translate ""t = Google Translate "‘ﬁ
TURKISH g ENGLISH TURKISH < ENGLISH
o bir doktor X o bir doktor X
4y @

& 0

he is a dOCtOr o Translations are gender-specific. LEARN MORE

she is a doctor (reminine)

he is a doctor mascutine)

Figur 7. Google Translates modifiering av oversdttning for konsneutrala pronomen
(vénster bild dr innan modifieringen och hoger bild dr efter) (Kdlla: Johnson, 2018)

Turkiska~ & 4) & Engelskav 0O ©
o bir doktor he is a doctor
Oppna i Google Oversatt Feedback
Turkiska~ & o) & Engelska~ 0O ©
o bir hemgire she is a nurse

Oppnai Google Oversitt Feedback

Figur 8. Googles oversdttningsfunktion i sokmotorn for de konsneutrala uttrycken “hen
dr en doktor” och “hen dr en sjukskoterska”

Aven Apple har fatt kritik for ett liknande problem i deras autofill-funktion pa
tangentbordet i iPhone. Med hjélp av autofill ger tangentbordet forslag pad ord som
passar att efterfolja ord som just har skrivits. Kritiken riktade sig frimst mot att
algoritmens forslag var snedvridna ur ett genusperspektiv (Olson, 2018). Om meningen
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som skrevs var Doktorn sa att gavs alternativen [han, den, det] och om meningen var
Sjukskoterskan sa att: gavs alternativen [hon, den, det]. Detta har dven speglats i vilka
emojis algoritmen har gett som forslag som ersittning for olika ord. Négot som
uppméirksammats av StitchFix VD Katrina Lake var nédr hon pa sin iPhone skrev ordet
CEO (VD) och endast erbjods forslag pd en emoji forestéllande en manlig person och
inte en kvinnlig, se figur 9 (Olson, 2018). Detta stimmer vil dverens med en rddande
genus-snedvridning i samhillet. P4 listan 6ver USA:s 500 storsta foretag 2017 var bara
24 VD:ar kvinnor (Fortune, 2017). Katarina Lakes bild fick stor spridning och har
bidragit till diskussionen om genus-snedvridna dversittningsalgoritmer.

‘ Katrina Lake m

"CEO" auto suggest from my iPhone - hi!
actually | look more like this : Q

WTF
B (o 4
CEO
qiwileljrjtily 0]

1,148 5,085 $00 0860&0

Figur 9. Autofill-funktionen pd iPhone foresldr en manlig emoji da ordet CEO skrivs ut
(Kdlla: Olson, 2018)

De ovan redovisade fallen berér maskininldrningsomradet NLP (Natural Language
Processing) och &r problematiska pa grund av att de dr kontextbaserade. De genus-
snedvridna forslagen 1 Google Translate och autofill-funktionen pa iPhone &r
konsekvenser av algoritmer som har tranats pd data dir yrken och egenskaper har varit
snedvridet anknutna till ett visst kon. Efter att en modell har tranats pé ett ursprungligt
dataset omtridnas modellen ofta kontinuerligt med hjélp av de alternativ som anvindarna
véljer. Om de ursprungliga alternativen ar snedvridna och det inte finns ndgon mojlighet
att lira om modellen genom att exempelvis vélja en kvinnlig VD-emoji kommer
modellens forslag snedvridas ytterligare da modellen vid omtraningen far bekriftelse pa
att dess ursprungliga och snedvridna forslag var korrekt.

3.4.2 Anstallningsforfarande

Eftersom det finns en sd tydlig underliggande snedvridning i samhéllet gillande
yrkesval har algoritmisk snedvridning &ven pavisats i rekryteringsprocesser. IT-jétten
Amazon vill ligga i framkant i automatiseringen och utvecklade 2014 en algoritm for att
gradera jobbansokandens CV:n utefter hur ldmpliga aspiranterna var for posten.
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Algoritmen trdnades genom att utlisa monster frdn inkomna CV:n inom en tioarsperiod
och visade sig foredra méan for tekniska roller pd grund av representativiteten av mén i
urvalet (Reuters, 2018). Enligt Reuters (2018) killor gjorde Amazon algoritmen neutral
gentemot ordet kvinna, men beslutade sig for att stinga ner projektet, vilket indikerar pa
att problemet kvarstod.

Aven marknadsforing till lediga tjéinster har visat sig vara snedvriden. Marknadsforing
nér per definition individen bést d& den dr anpassad for dennes behov och 6nskemal.
Datta m.fl. (2015) genomforde darfor en studie angéende diskriminering i riktad reklam.
Artikeln visade att riktad marknadsforing av lediga arbetspositioner representerades
olika mellan kvinnor och méin. Mian fick i storre utstrickning marknadsforing for
tjanster géllande chefspositioner och andra vélbetalda arbeten @n kvinnor fick.
Forfattarna menar att marknadsforingen 1 sig forvisso inte nédvéndigtvis behdver anses
vara diskriminerande men att det 1 det ldnga loppet kan leda till ojimstédlldhet mellan
konen och konsdiskriminering. Om kvinnor, delvis pid grund av snedvriden
marknadsforing och sdmre kinnedom om lediga tjénster, i mindre utstrackning soker sig
till arbeten pé hogre positioner kan det leda till att farre kvinnor tillsétts till den typen av
tjanster vilket i sin tur bidrar till ojdmlikheten pa arbetsmarknaden.

3.4.3 Riskbeddémning

I USA ir det vanligt att lata algoritmer gora en riskbedomning i samband med réttsfall.
Bedomningen Overldmnas till domaren innan domstolsbeslut och utgér en grund for
viktiga beslut rorande allt frdn borgenssummor till frigivning (ProPublica, 2016a). Den
oberoende nyhetsbyran ProPublica (2016a) beskriver i sin rapport ett stort antal
tillfillen da riskbedomningspoéngen har gett effekt pd de misstinktas domar. Ett
exempel de ndmner dr dd en man vid namn Paul Zilly stod atalad for att ha stulit en
grisklippare och nagra verktyg. Aklagaren rekommenderade ett ars fingelse och
efterfoljande uppfoljning for att se till att Zilly fortsatte pd “ratt bana”. Efter att ha sett
Zillys hoga riskbedomningspoéng valde dock domaren att upphiva dverenskommelsen
mellan &klagare och forsvaret och domde istéllet Zilly till tva ars fédngelse. ProPublica
ndmner dock dven ménga, for de misstdnka, fordelaktiga beslut tagna till foljd av
algoritmen - sd som alternativa domar istillet for fangelse. Trots den stora paverkan
riskbeddmningsalgoritmerna har pd méinniskors liv redovisas berdkningarna bakom dem
sillan. ProPublica (2016a) lat déarfor gora en undersokning av ett av de mest
forekommande riskbedomningssystemen vid namn COMPAS (Correctional Offender
Management Profiling), utvecklat av Northpointe, och fann orovickande resultat.
Northpointe har ifragasatt rapportens metoder och slutsatser, vilket ProPublica har
besvarat (ProPublica, 2016b).
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BRISHA BORDEN

LOW RISK HIGH RISK 8

Figur 10. Northpointes riskbedomning for tvd arresterade amerikanska medborgare
som ertappades med stold. Vernon Prater (till vinster) var tidigare domd for vipnat
ran. Brisha Borden (till héger) var tidigare domd for mindre foreteelser under
ungdomsdren (Kdlla: ProPublica, 2016a)

Northpointe’s verktyg bedomer risken for att personen i friga kommer att begéd framtida
brott pd en skala fran 1-10 och klassificerar den missténkta i l14g-, mellan- och hogrisk-
kategorier, se figur 10. Verktyget gor sin bedomning utefter svaren pa 137 fridgor
(Northpointe, 2011) som antingen den misstinkte sjdlv fyller i eller som tas ut fran
brottsregistret (ProPublica, 2016a). Enligt ProPublicas undersékning (ProPublica,
2016a) var algoritmen 77% mer bendgen att hogrisk-kategorisera morkhyade for
framtida valdsbrott och 45% mer bendgen att hogrisk-kategorisera dem for framtida
generella brott jamfort med ljushyade personer, oberoende av bakgrundsfaktorer som
alder, kon och tidigare brottshistorik.

Det ér enligt den amerikanska konstitutionen inte tillatet att doma nagon utefter deras
etniska tillhorighet (U.S. Const. Amend. XIV, Sec. 1). And4 gir dessa siffror i linje med
forskningsresultat som konstaterar att morkhyade personer mer sannolikt blir
arresterade 1 USA &n ljushyade personer, oberoende av liknande bakgrundsfaktorer
(Kizer, 2017). Det dr med andra ord sannolikt att denna underliggande snedvridning
aterspeglas 1 traningsdatan. Trots detta inkluderar ingen av frdgorna som verktyget gor
sin beddmning pa etnisk tillhorighet (Northpointe, 2011). Algoritmen kan dock &nda
hitta monster kopplade till etnisk tillhorighet genom att frdgor som korrelerar med
denna inkluderas i1 verktyget (ProPublica, 2016a). Ett vanligt argument till att inkludera
saddana riskfyllda parametrar - som kan bidra till algoritmisk snedvridning - &r att
traffsdkerheten minskar om dessa exkluderas. 1 just detta fall har argumentet
motbevisats av Julia Dressel och Hany Farid (2018) som i sin undersdkning fann att
samma tréffsdkerhet som COMPAS uppnadde kan &stadkommas vid inkludering av
enbart tvd parametrar (4lder och antal tidigare fdllande domar) istéllet for 137
parametrar. I Dressel och Farids modell uppnddde COMPAS tréffsékerhet 65,2%. New
York State gjorde 2012 en undersdkning av COMPAS-algoritmen, som fann att den
hade 71% tréffsdkerhet (New York State Division of Criminal Justice, 2012). New York
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State undersokte inte skillnader i forutségelser av framtida brott i relation till etnisk
tillhdrighet, vilket kan vara en anledning till att de gav gront ljus for verktyget.

3.4.4 Bildigenkanning

Flera fall av algoritmisk snedvridning har uppkommit i samband med bildigenkénning -
eller Al-omradet computer vision. Jacky Alciné (2015) gjorde en obekvam upptickt nir
han anvinde Googles bildigenkénningverktyg och mirkte att hans morkhyade vénner
klassificerades som “gorillor”, se figur 11. Enligt en undersékning gjord av Wired
Magazine (2018) har problemet &nnu inte fatt en langsiktig 16sning da algoritmen
fortfarande inte kan kénna igen vissa typer av apor, diribland gorillor. Google har helt
enkelt tagit bort etiketten “gorilla”. Ett annat fall av algoritmisk snedvridning i
bildigenkénning uppdagades dé en kvinna med asiatiskt padbra publicerade en bild pé sin
hemsida (Wang, 2009) forestdllande bilden av skdrmen pé sin Nikon-kamera nér hon
tog en selfie. P4 skdrmen stod det “Did someone blink?”. Trots att Nikon r ett japanskt
foretag var algoritmen uppenbarligen inte tillrickligt trdnad pé ansikten med asiatiskt
pabra. Aven Flickr har haft problem med sin bildigenkinningsalgoritm. Enligt The
Guardian (2015) har Flickrs autotaggning gjort ett flertal kontroversiella misstag i sin
etikettering. Ménniskor, bdde mork- och ljushyade, har fitt etiketten “apa” och “djur”
och koncentrationsldger har fatt etiketten “sport”. En talesperson fran Flickr sédger till
tidningen att de stdndigt arbetar med att forbattra algoritmen, som lér sig av sina misstag
nir nadgon raderar en tagg. Enligt The Guardian (2015) har Flickr tagit bort etiketten
“sport” frin bilder pd koncentrationsldger och helt och hallit raderat etiketten “apa”.

Graduation

Figur 11. Googles bildigenkdnningsverktyg etiketterar tva morkhyade personer som
gorillor (Kdlla: Alciné, 2015)
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Aven snedvridning med avseende pa kon har framkommit inom bildigenkénning. Chang
m.fl. (2017) har publicerat en artikel i samband med en wundersokning av
genussnedvridning hos tva stora dataset - Imsitu och COCO (som sponsras av bland
andra Microsoft och Facebook) - som stodjer bland annat situations- och
aktivitetsigenkdnning. Resultatet visade att bada dessa dataset var genussnedvridna.
Forfattarna fann bland annat att aktiviteten matlagning var 6ver 33% mer benédgen att
utforas av en kvinna @n en man pé bilderna i datasetet. Efter att ha trénat algoritmen
sjonk andelen mén som lagar mat pa bilderna fran 33% till 16%. Forfattarna fann med
andra ord att aktivitetsigenkdnningen tenderade att till och med fOrstirka
snedvridningen fran trdningsdatan i utfallet. Ett exempel pa detta illustreras i figur 12,
dédr en man som lagar mat klassificeras som en kvinna.

Cﬁ“ L 1]
COOKING COOKING COOKING COOKING
ROLE |VALUE ROLE |VALUE [ RO A ROLE | VALUE
AGENT = WOMAN AGENT = WOMAN AGENT  MAN
FOOD = PASTA FOOD | FRUIT FOOD  MEAT FOOD @ FOOD @
HEAT  STOVE HEAT 2 HEAT  STOVE HEAT  STOVE HEAT | STOVE
TOOL  SPATULA TOOL = KNIFE TOOL  SPATULA TOOL  SPATULA TOOL | SPATULA
PLACE _KITCHEN PLACE _KITCHEN PLACE OUTSIDE PLACE _KITCHEN PLACE | KITCHEN

Figur 12. Aktivitetsigenkdnningsalgoritmen Imsitu forstdrker kénssnedvridning i
traningsdata genom overklassificering av kvinnor i kék (Kdlla: Chang m.fl. 2017)

For att utvirdera olika bildigenkdnningsalgoritmer och deras tréffsdkerhet gentemot
olika kon och hudfiarger genomforde Joy Buolamwini och Timnit Gebru en studie dir
tre olika “gender -classifiers”, konsigenkdnningsverktyg, testades mot varandra
(Buolamwini m.fl., 2018). De verktyg som testades var Microsoft, IBM och Face++
vars huvudsakliga funktion dr att med maskininldrning utifran en bild identifiera konet
pa en person. For att kunna testa verktygen pé ett korrekt sétt anvinde de 1 studien ett
jamt fordelat dataset, vilket representerade alla hudtoner och bdda kdnen i samma
utstrackning. I det forsta testet presenterat i figur 13 jamfordes den Overgripande
traffsdkerheten for samtliga verktyg. Resultatet visade att Microsoft presterade hogst pa
93.7% och IBM presterade sdmst pa 87.9%.

Gender Overall Accuracy on all Subjects in Pilot Parlaiments Benchmark
Classifier (2017)

BT Microsoft 93.7%

K : FACE** 90.0%

87.9%

Figur 13. Trdffsdkerhet for respektive verktyg utifran hela testsetet (Kdlla: Gender
Shades, 2018)



Studien visade att alla verktyg presterade béttre pa mén @n pd kvinnor, vilket presenteras
i figur 14. Skillnaden i felfrekvens for de olika verktygen var 8.1% — 20.6%, dir
Microsoft presterade bast med en felfrekvens pé 8.1% och dir Face ++ presterade sdmst
med en felfrekvens pd 20.6%

Gender Female Subjects Male Subjects Error Rate

Classifier Accuracy Accuracy Diff.

=l Microsoft 89.3% 97.4% 8.1%
— /1 I

" 0, o, 7

4 = FACE" 78.7% 99.3% 20.6%
— [ T T —

ISR 79.7% 94.4% 14.7%
— —— |

Figur 14. Jimforelse av verktygens trdffsdkerhet vid bedomning av kon (Kdlla: Gender
Shades, 2018)

Studien visade dven att samtliga verktyg presterade bittre pd ljusare &n morkare
ansikten, se figur 15. Face++ presterade bast med en felfrekvens pa 11.8% och IBM
presterade samst med en felfrekvens pa 19.2%.

Gender Darker Subjects Lighter Subjects Error Rate

Classifier Accuracy Accuracy Diff.

BT Microsoft 87.1% 99.3% 12.2%
| B —— 1

I: - FACE" 83.5% 95.3% 11.8%
e —— i —— |

:E::-:: 77.6% 96.8% 19.2%
| e

Figur 15. Jimforelse av verktygens trdffsdkerhet vid bedomning av hudton (Kdlla:
Gender Shades, 2018)

Samtliga verktyg presterade sdmst pd morka kvinnliga ansikten och bést pa ljusa
manliga ansikten dér Microsoft presterade bést och IBM presterade sdmst, se figur 16.

Gender Darker Darker Lighter Lighter Largest

Classifier Male Female Male Female Gap

=l Microsoft 94.0% 79.2% 100% 98.3% 20.8%
I I

E ; FACE** 99.3% 65.5% 99.2% 94.0% 33.8%
I I .

iEM 88.0% 65.3% 99.7% 92.9% 34.4%
I I

Figur 16. Jimforelse av verktygens trdffsdkerhet vid bedémning av kon och hudton
(Kdlla: Gender Shades, 2018)
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Den storsta skillnaden i felfrekvens mellan den grupp déir verktygen presterade bést
(ljusa manliga ansikten) och den grupp dér verktygen presterade sdmst (morka kvinnliga
ansikten) var 34.4% se figur 17. Denna typ av jamfOrelse visar pa att verktygs och
algoritmers traffsdkerhet inte enbart bor valideras utifrn ett helhetsperspektiv utan att
den dven bor testas for samtliga subgrupper i ett dataset.

Figur 17. Skillnaden i triffsdkerhet i IBM:s bildigenkdnninsalgoritms bedoémning av
kon och hudton (Kdlla: Gender Shades, 2018)

3.4.5 Chattbotar

Katastrofala situationer kan dven intrdffa utan att det nddvindigtvis finns négon
overhdngande snedvridning i trdningsdatan. Microsoft lanserade 2016 en Twitter-
chattbot som de kallade Tay, i underhdllande syfte med mélgruppen amerikanska 18—
24-aringar (Microsoft, 2016). Tanken var att algoritmen skulle kunna interagera med
maélgruppen som om den tillhdrde den genom att ldra sig frdn konversationer den hade
med ménniskor pad Twitter. Microsoft hade genomfort manga stresstester med en
diversifierad testgrupp innan lansering for att gora chattupplevelsen sd positiv som
mojligt men tvd dagar efter chattboten lanserades skrev Microsoft (2016) pa sin blogg
att Tay hade tagits offline. Tay hade pad mindre &n 24 timmar utvecklats till att bli en
rasistisk och sexistisk Hitler-supporter (The Guardian, 2016a).

Microsoft (2016) hivdar att algoritmens beteende berodde pa att en grupp néttroll hade
utnyttjat en svaghet i programmet. Enligt The Guardian (2016b) var det alias Ryan
Poole som lidrde algoritmen att uttala sig pad detta sétt och fick Tay att s6ka efter sddan
information péd internet. Enligt tidskriften hade Ryan Poole skrivit till Tay att det
troligtvis var judarna som orsakade terroristattackerna i New York 9/11, men att han
inte var sdker. Strax darefter hade Tay kallat till ett raskrig och skrivit att det var judarna
som lag bakom 9/11.

I sitt blogginldagg (Microsoft, 2016) skriver Microsoft att de har dragit ménga lardomar
av handelsen. De skriver ocksa att utmaningen att l4ra artificiell intelligens att ldra sig
ménsklighetens goda sidor &r lika social som den é&r teknisk, eftersom den exponeras for
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bade positiva och negativa interaktioner med ménniskor. For att kunna gora det, skriver
Microsoft, behdver Al:n exponeras for publika forum som Twitter och utvecklarna ldra
sig av sina misstag. Microsoft sldppte strax dérefter en ny chattbot vid namn Zo, som
kan chatta med ménniskor péd diverse sociala medier (Microsoft, 2019). Zo har uttalat
sig mindre kontroversiellt an Tay, men har till exempel visat sig kiinna igen ljushyade
artister mycket béttre &n morkhyade (O’Hara m.fl., 2018).

3.4.6 Datainsamling

En vanlig metod for att uppna forbéttring i samhéllet eller for foretag dr automatisk
datainsamling, som i sin tur kan anvéindas for att trdna Al I podavsnittet The ethics of
artificial intelligence (2019) publicerat av The McKinsey Podcast diskuterar Michael
Chui, Simon London och Chris Wigley risker som kan uppsta vid anvindning av oetisk
Al och hur foretag bor hantera algoritmisk snedvridning vid implementation av
artificiell intelligens. Enligt dem finns det manga exempel diar Al har anvénts med syfte
att verka samhillsforbdttrande, men dir det av olika anledningar har resulterat i
snedvridna utfall (McKinsey Podcast, 2019). De lyfter bland annat ett exempel dir
staden Boston anvinde sig av inbyggda sensorer i smarta telefoner for att uppticka
slaghal 1 asfalten runt om pa stadens gator. Syftet med projektet var att pé ett snabbt sétt
kunna identifiera och dtgirda problem som uppstod pé stadens gator (City of Boston,
2017). Resultaten av projektet visade dock att majoriteten av de slaghdl som hade
rapporterats in och atgédrdats var beldgna i stadens rikare omrdden. Detta kom som en
foljd av att rika personer i storre utstrdckning hade rad med smarta telefoner én mindre
bemedlade personer som saledes inte hade samma mdjlighet att samla in data
(McKinsey Podcast, 2019). Snedvridningen uppkom med andra ord pa grund av en
snedvridning i anvdndningen av tekniken med vilken algoritmen skulle tillimpas.

3.5 Befintliga riktlinjer

3.5.1 EU:s riktlinjer for palitlig Al

Den europeiska kommissionen har format en expertgrupp inom artificiell intelligens och
etik, kallad AI HLEG, som den 8 april 2019 publicerade riktlinjer for palitlig Al
(Europeiska kommissionen, 2019). I riktlinjerna skriver expertgruppen att palitlig Al
uppfyller tre kriterier genom hela systemets livscykel (Europeiska kommissionen,
2019):

1) Laglydighet — den lyder alla applicerbara lagar
2) Etik — den foljer etiska principer och virderingar
3) Robusthet — den dr robust ur bdde ett tekniskt och socialt perspektiv

Ramverket ger rekommendationer for att uppna de tva sistndmnda kriterierna, men inte
det forsta eftersom lag och rétt varierar mellan olika medlemslénder. De etiska principer
som bor foljas enligt Al HLEG (2019) &r respekt for ménsklig autonomi (respect for
human autonomy), férhindrande av skada (prevention of harm), réttvisa (fairness) och
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forklarandemdjlighet (explicability). Expertgruppen péapekar att konflikter kan uppstd
mellan dessa principer och har ingen tydlig l16sning for om detta skulle ske.

For att uppnd palitlig Al listar expertgruppen 7 icke-uttdmmande krav som bor
uppritthdllas med hjdlp av bade tekniska och icke-tekniska 16sningar (Europeiska
kommissionen, 2019):

1) Minsklig makt och dversyn
Al-system bor gora det mojligt for ménniskor att ta vdlinformerade beslut och
fraimja  vara fundamentala rdttigheter.  Samtidigt bdr nddvindiga
granskningsmekanismer finnas pd plats dir ménniskor dr involverade.

2) Teknisk robusthet och siikerhet
Al-system bor vara motstdndskraftiga och sékra. Det ska finnas en backup-plan
att falla tillbaka pd om nagot gér fel samtidigt som systemen ska vara exakta,
tillforlitliga och reproducerbara.

3) Integritet och datastyrning (Data Governance)
Al-system bor implementeras med full respekt for dataskydd och integritet.
Aven limpliga datastyrningsitgirder, som tar hiinsyn till kvaliteten och
legitimerad tillgang pa data, bor implementeras.

4) Transparens
Data, system och affirsmodeller bor vara transparenta i Al-utveckling.
Dessutom bor Al-system och deras beslut finnas forklarade pa ett forstaeligt sétt.
Mainniskor behdver vara medvetna om att de interagerar med ett Al-system och
de bor bli informerade om systemets forméagor och begrinsningar.

5) Maingfald, icke-diskriminering och rittvisa
Diskriminerande snedvridningar maste undvikas. Al-system bor frimja
méngfald och borde finnas tillgénglig for alla oavsett funktionsvariation och bor
involvera relevanta intressenter genom hela dess livscykel.

6) Socialt och miljomissigt vilbefinnande
Al-system bor ge fordelar for alla ménniskor, inklusive kommande generationer.
Dirfor behdver de vara garanterat hallbara och miljovénliga. De bor dven beakta
omgivningen, inklusive andra levande varelser.

7) Ansvarskrivande
Mekanismer for att forsédkra ansvarstagande och ansvarsutkrivande for Al-
system och deras utfall bor finnas pa plats. Granskningsmdjligheter och snabb
upprittelse spelar darfor en viktig roll.

Al HLEG poingterar dven att skapa palitlig Al inte handlar om att checka av punkter,
utan bor ses som en kontinuerlig och aterkommande process (Al HLEG, 2019). Bade
tekniska och icke-tekniska metoder foreslas for att uppna pélitlig Al. Bland de tekniska
l16sningarna rekommenderas att en arkitektur for palitlig Al sétts upp med regler och
tillvigagéngssitt. Denna arkitektur ska sékerstélla att systemet uppfyller kraven genom
hela dess livscykel. For att sédkerstilla att alla etiska principer f6ljs genom hela
processen kridvs en metod som Oversdtter de abstrakta principerna till konkreta
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designval, “X-by-design". Dessa bor dven anvédndas for att sdkerstilla systemets
robusthet. AI HLEG (2019) understryker dven att foretag har ansvar for att identifiera
paverkan av sina system redan frdn utvecklingens borjan. Enligt riktlinjerna behdver
forklaringsmetoder implementeras i systemet for att det ska gé att forstd hur det kom
fram till sina slutsatser. Detta dr en utmaning for system som &r baserade pd neuronnét
eftersom parametrar kan fa numeriska virden som &r svara att korrelera med resultatet.

3.5.2 Al Sustainability Center

Ett svenskt Al-etiskt initiativ startades 2018 under namnet Al Sustainability Center. Det
ar ett forskningsorienterat samarbete mellan svenska och internationella foretag,
universitet och myndigheter och erbjuder en milj6 dir partners ska kunna testa och
validera ramverk och héllbarhetsstrategier tillsammans for att pd sa vis utveckla etiskt
héllbar Al. Al Sustainability Center publicerade i borjan av 2019 rapporten Hallbar Al
(Larsson m.fl., 2019) som &r en kunskapsoversikt over det nuvarande laget av forskning
pa omrddet. Al Sustainability Center har, delvis baserat pa den rapporten, tagit fram en
metod for att undvika att snedvridna vérderingar och fordomar implementeras i ny
teknik. I ramverket, presenterat i figur 18, har fyra vanliga risker med Al identifierats;
missbruk/6veranvdndning, ménsklig snedvridning hos utvecklaren, omogen Al samt
data- och maskinsnedvridning. Missbruk/dveranviandning innebér att Al anvinds for
dndamal som den inte var &mnad for. Ménsklig snedvridning hos utvecklaren innebér att
utvecklaren implicit implementerar virderingar och fordomar i algoritmen. Omogen Al
betyder att algoritmen inte har trinats tillrdckligt och att representationen i datasetet som
algoritmen trdnats pa inte har varit tillrickligt diversifierat. Data- och
maskinsnedvridning innebdr att de data som finns tillgdngliga inte reflekterar
verkligheten eller att de reflekterar underliggande sociala snedvridningar i samhaéllet -
vilket gor dem oldmpliga att anvdnda som traningsdata.

Missbruk / Overanvandning

Data/
Maskin
bias

Bias hos
utvecklaren

Omogen Al

Figur 18. Al sustainability framework (utvecklad fran Al Sustainability center (2019))
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For att mildra dessa risker har Al Sustainability Center identifierat foljande atgérder;
styrning, ansvarsutkrdvande, forklarandemojlighet och transparens (Governance,
Accountability, Explainability, Transparency). Missbruk/6veranviandning ska undvikas
med hjélp av ansvarsutkravande och transparens, ménsklig snedvridning ska undvikas
med hjélp av transparens och forklarandemdjlighet, omogen Al ska undvikas med hjélp
av forklarandemojlighet och styrning och data- och maskinsnedvridning ska motverkas
med hjdlp av styrning och ansvarsutkridvande.

3.5.3 Al etik pa Facebook

Under Facebooks éarliga konferens F8 (F8 2018 Day 2 Keynote, 2018) presenterade
forskaren Isabel Kloumann tre viktiga omraden foretaget investerar i for att skapa réttvis
Al, se figur 19. Dessa dr ménniskor, data och algoritmer. Angéende minniskorna
belyser foretaget vikten av att ha ett diversifierat team bakom Al-utveckling:

“Since people design, develop and generate the data that we use to teach Al, we need to
understand and mitigate our biases so we don’t pass them on, so our Al can do better at
this stuff than we have.” - Isabel Kloumann (F8 2018 Day 2 Keynote, 2018).

For att forenkla detta har Facebook individuella kontroller for forsknings-, produkt- och
utvdrderingsprocesser. Detta for att berika projekten med extern feedback som forsékrar
att ett flertal perspektiv styr riktningen och att risken for ménsklig snedvridning
minskar.

[11)

Manniskor

Al-etik pa

Facebook

Figur 19. Facebooks syn pa Al-etik (Utvecklad fran F8 2018 Day 2 Keynote (2018))

Vad giller data ldgger Kloumann tyngd vid att underliggande trdningsdata é&r
diversifierade. Hon lyfter &ven vikten av att se till att eventuella anvéndarstyrda indata
ar korrekta och inte snedvridna. For att undvika snedvriden traningsdata anvénder sig
Facebook av riktlinjer, “bias mitigation guidelines”. Riktlinjerna ser till att etiketter och
underliggande data &r robusta och icke-snedvridna.
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Det sista omradet Kloumann presenterar &r algoritmer, diar hon belyser att det dr viktigt
att noga undersoka vad algoritmen har lirt sig frdn trdningsdatan. For att undvika att
Facebooks egen jobbrekommendations-algoritm skulle bli snedvriden utvecklade de ett
verktyg de kallar Fairness Flow. Verktyget tittar pa skillnader i1 utfall mellan mén och
kvinnor och personer 6ver och under 40. Fairness Flow borjar med att titta pd hur
diversifierade datan dr for de personer som algoritmen &r optimerad for. Sedan
undersoker den utfallet for kvinnor och mén under och 6ver 40 ars dlder, se figur 20.
Utfallet valideras géllande robusthet och kvalitet pd rekommendationerna for dessa
subgrupper. Pa F8 konferensen meddelande Kloumann att Facebook hade paborjat ett
arbete med att vidareutveckla och generalisera Fairness Flow till att &ven kunna validera
andra algoritmer 4n jobbrekommendations-funktionen.

A () A
A =X °®

Over 40
0.74
/ \ -—'\ 0.72

Under 40
0.70

Kvinna Man - Kvinna Kvinna Man Man g

under 40 O6ver 40 under 40 d&ver 40
Figur 20. Utfallsvalidering enligt Facebooks verktyg Fairness Flow (Utvecklad fran F§

2018 Day 2 Keynote (2018))

3.5.4 Google - Responsible Al Practices

I takt med att Al fatt ett allt storre inflytande 1 samhaéllet och som ett av varldens mest
inflytelserika IT-bolag fanns det manga anledningar till att Google i juni 2018
publicerade Responsible Al Practices (Google Al, 2018). Responsible Al Practices ér
riktlinjer for hur Google som foretag ska hantera och undvika utveckling av oetisk och
snedvriden Al Riktlinjernas bestér av fyra huvudomraden som ur olika infallsvinklar
ska verka for att Al utveckla pé ett etiskt sétt som é&r till gagn for méinskligheten och &r:
rittvisa (fairness), tolkningsbarhet (interpretability), integritet (privacy) och sdkerhet
(security) ddr réttvisa dr det omrdde som kopplar mest till problematiken med
algoritmisk snedvridning.

Raéttvisa &r 1 sin tur uppdelat i ett antal olika riktlinjer. Den forsta riktlinjen dr: “Designa
modeller med hjilp av konkreta mal for rdttvisa och integration” (Google Al, 2018).
Google rekommenderar bland annat att experter inom olika omriden som
samhillskunskap, beteendevetenskap, humaniora och sd vidare bor inkluderas i tekniska
projekt som berdér ménniskor och samhéllet. Riktlinjen innebidr &ven att projekt bor ta
hénsyn till hur tekniken anvéinds i1 nuldget hur den kommer att utvecklas i framtiden.
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Kommer anvindandet att fordndras over tid och hur kommer det att paverka olika
anvindningsfall? Under hela projektet dr det viktigt att dessa frdgor tas i beaktande:
“Vems synpunkter dr representerade? Vilka typer av data dr representerade? Vad dr
inte representerat? Vilka resultat méojliggor denna teknik och hur paverkar detta olika
anvdindare och samhdllen? Vilka negativa snedvridningar skulle kunna uppsta och kan
detta innebdra ett diskriminerande resultat?” (Google Al 2018). Google
rekommenderar dven att definiera vad som 1 projektet eller pd foretaget anses vara Fair
och utifrdn detta designa algoritmen pa ett sddant sitt att den reflekterar de uppsatta
Fairness-malen.

Den andra riktlinjen under Fairness ar “Anvind ett representativt dataset vilket
modellen testas pa” (Google Al, 2018) och innebir att trdningdatan som modellen
trdnas pd noggrant bor valideras utifrén ett Fariness-perspektiv. Detta innebdr bland
annat att representationen av olika minniskor, klasser och subgrupper i trdningsdata
undersoks. Om det finns en uppenbar snedfordelning mellan olika subgrupper ska (om

mdjligt) trdningsdatan syntetiseras sé att de representerar alla subgrupper jimlikt.

Den tredje riktlinjen: “Undersok systemet for ordttvisa snedvridningar” (Google Al,
2018) innebdr att den trdnade modellen bor valideras och testas for snedvridna resultat.
Genom att undersoka resultatet av exempelvis falska negativa och falska positiva
virden for samtliga subgrupper dr det ldttare att upptécka vilka subgrupper for vilka
modellen presterar simre eller béttre. Google rekommenderar dven att stresstesta
modellen for svara extremfall vilket synliggér olika brister hos modellen och hur den
hanterar situationer som inte anses vara normala.

“Analysera prestationen”, som dr den fjarde och sista rekommendationen under
Fairness av Google Al (2018), belyser vikten av att 16pande uppdatera de tester och
test-set som modellen valideras utifrdn. Detta sd att det Gverensstimmer med de
funktioner som systemet innefattar. Rekommendationen baseras pa det faktum att ett
systems funktioner kontinuerligt &ndras och tas bort vilket kan leda till nya
forutséttningar for malgruppens olika subgrupper.
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4. Metod

Detta avsnitt presenterar metoden med vilken ramverket har utformats. Inledningsvis
redogdrs for det metodologiska angreppssittet och avslutningsvis redovisas studiens
olika datainsamlingsmetoder.

4.1 Metodologiskt angreppssatt

4.1.1 Iterativ metod

Vid framtagning och utveckling av ramverket har en iterativ metodologi anvénts. Den
iterativa design-metodologin bygger pa ett cirkulért flode dar processen med att ta fram
en ny produkt, eller i detta fall ett ramverk, gar igenom olika faser. Metoden &r kidnd for
att fungera vél i snabbforidnderliga miljoer, som dagens teknikutveckling (Barbee,
2013). Genom att utfora flera iterationer som gar igenom samma cykel kan produkten
utvecklas, forbittras och forfinas mellan varje iteration. De olika stegen i en iterativ
modell kan variera mellan olika angreppssitt men dr typiskt uppdelad i fyra steg;
analys, design, utvdrdering och &terkoppling (Gulliksen & Goransson, 2002) och
illustreras 1 figur 21. I analysen undersoks béde den befintliga marknaden och
anvindarna av produkten samt en analys av i vilka sammanhang den kan tdnkas att
anvindas. Efter analysen Overgadr processen i ett designsteg. Utifran resultaten i
analysen utvecklas en prototyp som i kommande designsteg kommer att forédndras och
finjusteras. Prototypen utvdrderas sedan utifrdn de mal som har satts upp for
anvindandet och for marknaden. I det sista steget, aterkoppling, identifieras forslag till
fordndringar och nya idéer.

Aterkoppling: Analys:
- Forslag till - Anvandarna
forandringar - Arbetsuppaifter

Anvandarcentrerad

Systemdesign
Utvérdering: Design:
- Anvandarbarhet - Prototyper
- Workshop - Beskrivningar

Figur 21. lllustration 6ver den iterativa metodologin (utvecklad frdan Gulliksen &
Goransson (2002))

Utvecklingsarbetet med ramverket foljde den iterativa design-metodologin och
resulterade 1 tvd kompletta iterationer. Iteration nummer ett initierades med en analys av



fallstudier, litteraturstudier samt befintliga ramverk. Utifrdn dessa ramverk och
befintliga rekommendationer designades ramverk version 1. Ramverket utvdrderades
sedan med hjidlp av en workshop och en efterf6ljande kvalitativ intervjustudie
tillsammans med maskininldrningsexperter pa Cybercom. De data som samlades in
under intervjustudien anvidndes som aterkoppling for att identifiera potentiella dndringar
och forbattringar med ramverk version 1. Med hjélp av analys av insikter och lardomar
som genererades under den forsta iterationen designades ramverk version 2. Detta
ramverk inriktades pd Cybercom. Som utvérdering av ramverk version 2 genomfordes
en presentation infor en av Cybercoms kunder i privat sektor. Under presentationen fick
kunden méjlighet att stilla fragor samt ge aterkoppling pa ramverket. Aterkopplingen
fran presentationen var dvervigande positiv. For att forsdkra sig om att ramverket dven
ar applicerbart pa offentlig sektor genomfordes dven en kvalitativ intervjustudie
tillsammans med Sida. Mer information om Sida och dess verksamhet redovisas i
avsnitt 5.2.2. Datan fran intervjustudien kan i framtiden komma att anvindas som
material for design och implementation av ramverk version 3. En fullstindig tredje
iteration fullfoljdes dock inte i denna studie.

KRAVSPEC. ﬁ
DESIGN ﬂ
KONSTRUKTION ﬁ
INTEGRATION ﬁ
TEST ﬂ
INSTALLATION ﬁ

UNDERHALL

Figur 22. Vattenfallsmodellen (utvecklad fran Royce (1970))

En motsats till den iterativa metodologin ir vattenfallsmodellen. Metodens upphov
tillskrivs oftast Dr. Winston W. Royce (1970) dven om han sjdlv inte valde att bendmna
den vattenfallsmodellen. Figur 22 illustrerar hur Royce beskrev metoden. Idag finns det
olika versioner av vattenfallsmodellen, som dven ofta anvdnds som ett paraplybegrepp,
men huvuddragen dr desamma. Metoden gar ut pé att processen sker stegvis och
efterfoljande - dérav namnet vattenfall. Processen i figur 22 dr, till skillnad fran den
iterativa modellen, linjér och fortskrider inte forrdn steget projektet befinner sig pa ar
fardigstallt. Metoden har fatt utstd kritik d4 den anses vara trog och icke-flexibel
(Dennis m.fl., 2006) och darfor har andra varianter utvecklats som tillater steg tillbaka i
processen. Det finns dock tillfdllen di vattenfallsmodellen ar att foredra framfor andra
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modeller (Dennis m.fl., 2006). I detta arbete har en iterativ metod valts ut istillet for en
vattenfalls-liknande sddan for att uppna en hog flexibilitet och for att kunna ta in &sikter
fran manga olika parter utan att riskera att ett ramverk 1 sin helhet uteblir. D& ramverket
berér en snabbt utvecklande teknik anses den iterativa modellen ldmpligare for att
enkelt och snabbt kunna revidera ramverket.

4.1.2 Kvalitativ metod

I denna studie har samtlig datainsamling genomforts med hjdlp av kvalitativa metoder.
Kvalitativa metoder fokuserar pd ord och forstielse och &r motsats till kvantitativa
metoder som baseras pa siffror och kvantitativa data (Bryman, 2011). Enligt Robert K.
Yins (2011) dr de utmirkande dragen med kvalitativ forskning bland annat att den
“studerar den mening som kan tillskrivas mdnniskors liv under verkliga forhdllanden
samt dterger de mdnniskors dsikter och synsdtt som ingdr i studien”. Syftet med den
kvalitativa metoden &r att genom exempelvis intervjuer och workshops samla in data
som inbringar en hogre forstaelse av det studerade problemet. Det har i denna studie
funnits tvd dndamdl med den kvalitativa datainsamlingen. Det forsta dr att genom
intervjuer med maskininlérningsexperter pd Cybercom fa en djupare forstaelse kring
utveckling av Al och hur Al kan tillimpas pé projekt i konsultbranschen. Det andra ér
att genom en presentation och intervjuer med kund undersoka ramverkets kompabilitet
samt risker och hinder korrelerade med implementation av Al. Att anvénda sig av en
kvalitativ metod snarare @n en kvantitativ metod motiveras med att studien inte anses
omfatta tillrackligt manga métbara “harda” variabler for att genomfora en tillforlitlig
kvantitativ studie.

Kvalitativa studier dr normalt sett forknippade med ett induktivt forhallningssétt medan
kvantitativa studier dr forknippade med ett deduktivt sddant (Yin, 2011). Ett deduktivt
forhédllningssitt innebdr att man utifran en teori hirleder en eller flera hypoteser som
undersoks och testas med hjdlp av empiriska undersokningar. Detta forhallningssétt &r
relativt snévt och stiller stora krav pd hypotes- och problemformulering, som maéste
vara starkt kopplade till teorin. Det induktiva forhallningsséttet &r mindre snidvt och
innebdr att en forskningsstudie kan genomforas utan att vara forankrad i en specifik
teori. Istéllet formuleras teorin genom att anvdnda lirdomar och kunskaper som har
samlats in under den empiriska undersdkningen. D4 Al, och framforallt algoritmisk
snedvridning, dr ett nytt och relativt outforskat omrade finns det lite befintlig teori som
ar lamplig att applicera. Av forklarliga skl har sdledes ett induktivt forhallningssétt
genom kvalitativa studier anvénts 1 denna studie.

4.2 Datainsamling

4.2.1 Litteraturgenomgang

I ett tidigt stadie av studien genomfordes tvd Overgripande litteraturstudier - en pa
dmnesomradet kognitiv snedvridning och en pa &dmnesomraden algoritmisk
snedvridning. Litteraturen inom kognitiv snedvridning &r bade védl utforskad och
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omfattande. Kahneman och Tversky samt Jens Rasmussen stdr for de vanligast
forekommande teorierna och valdes dirfor ut for djupare genomging. Amnesomradet
algoritmisk snedvridning &r betydligt mindre utforskat. Litteraturstudien kompletterades
déarfor med fallstudier av algoritmisk snedvridning i modern tid. For en okad forstdelse
for begreppet algoritmisk snedvridning genomfordes dven en litteraturstudie inom
artificiell intelligens, dess historia och spekulationer kring dess framtid. Bland Al-
litteraturen aterfanns ett enormt fokus pa, och intresse for, artificiell intelligens i
allmédnhet och héllbar Al och Al-etik 1 synnerhet. Manga ramverk och riktlinjer har
formulerats, varav EU, Facebook, Google och Al Sustainability Center har valts ut for
applicering 1 ramverk version 1. Google och Facebook valdes ut eftersom béigge
foretagen har stott pd problem med algoritmisk snedvridning och dr framstdende inom
héllbar Al-forskning. EU och Al Sustainability Center valdes ut pa grund av deras
relevans for svenska och europeiska foretag och myndigheter.

4.2.2 Fallstudier

For att komplettera litteraturstudien pa algoritmisk snedvridning genomfordes
fallstudier pa dmnet. De mest vilkdnda fallen studerades djupare och dess
orsakssamband analyserades. Samtliga fall presenterade pd Women in Tech-
konferensen 2019 inkluderades. De uppmérksammade fallen av algoritmisk
snedvridning har framforallt uppkommit hos stora féretag som har legat i framkant i Al-
utvecklingen. Studiens syfte &r att skapa ett ramverk som &r tillimpbart pa ett
medelstort svenskt foretag och ménga av dessa fall kommer inte i direkt mening att vara
relevanta for Cybercoms verksamhetsomraden, men anses dndéd vara relevanta da det
finns mycket att lara fran IT-jattarnas misstag.

4.2.3 Intervjuer

Den primira datainsamlingsmetoden i denna studie har varit kvalitativa intervjustudier i
form av semistrukturerade intervjuer. Kvalitativa intervjuer dr en av de vanligaste
intervjuformerna i kvalitativa studier och kénnetecknas av en samtalsliknande karaktir
(Yin, 2011). I en semistrukturerad intervju utgar forfattaren frdn ett antal storre
frageomraden med maélséttningen att avbilda en komplex virld utifrin intervjupersonens
perspektiv (Patel & Davidsson, 2011). Att anvinda sig av frigeomraden snarare 4n sma
detaljerade fragor forbattrar forutsattningen att uppna ett naturligt och 6ppet samtal dir
intervjupersonen far mojlighet att berdtta s& mycket som mojligt utan att paverkas av
forfattarens fragor. Forfattaren har dven mojlighet att addera foljdfragor efter hand samt
anpassa ordningen av frdgorna fOr att pa sa vis uppna naturliga dvergéngar mellan de
olika omradena.

Strukturerade intervjuer dr en alternativ metod till semistrukturerade intervjuer och
anvinds ofta i kvantitativa studier (Patel & Davidsson, 2011). I denna typ av intervjuer
utgér forfattaren fran fardiga frigor som stélls 1 en given ordning, ofta med svarskort
eller svarsalternativ. Samtliga intervjuer genomfors lika for alla respondenter och @mnar
generera standardiserade och kvantitativa data. I denna studie inkluderades, i vissa av
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intervjuerna, en kvantitativ del dar respondenterna fick mdjlighet att genom en enkdét
kvantifiera deras uppfattning inom vissa omraden. Denna typ av kvantifiering ansags
dock inte vara lamplig for all datainsamling i studien da enbart vissa variabler ansags
vara tillrackligt kvantifierbara.

I denna studie forbereddes fyra olika intervjumallar med fragor pd temat Al, automation
samt digitalisering med avseende pé intervjupersonernas befattning och organisation, se
appendix A-D. De tre begreppen definierades tydligt och exemplifierades om
respondenten inte forstod vad de innebar. Samma eller liknande fragor stilldes till
personer med samma befattning. Intervjuer med handldggare pé@ Sida och
maskininlarningsexperter pa Cybercom inkluderade dven ett skriftligt frageformulir, se
appendix E och G. Totalt genomfordes 14 intervjuer varav 8§ intervjuer holls med
personer frdn Cybercom och 6 intervjuer med personer frn Sida. For att fortydliga och
komplettera med fler frigor holls tva intervjuer med vissa av respondenterna.
Intervjuernas ldngd varierade mellan 60—90 minuter och genomfordes dels via Skype
men mestadels 1 form av fysiska moten. Samtliga intervjuer spelades in med
intervjupersonens medvetande och godkénnande och transkriberades i direkt anslutning
till varje avslutat méte.

4.2.4 Urval

Med en kvalitativ metodansats gors ofta ett medvetet urval av deltagare, vilket bendmns
som avsiktligt urval. Malet med ett avsiktligt urval dr att identifiera deltagare som dr
relevanta for studiens d&ndamal och pa sa vis kan tillfora viardefulla data (Yin, 2011). Da
viss kunskap om organisationsstrukturen pa bade Cybercom och Sida krivdes for att
kunna identifiera lampliga intervjupersoner skedde urvalet av intervjupersoner iterativt
och delvis genom ett sd kallat snobollsurval. Ett sndbollsurval innebdr att nya
intervjupersoner identifieras under exempelvis en intervju. Problematiken med denna
typ av urval &r att intervjupersoner véljs ut baserat pa bekvamlighet snarare @n relevans
(Yin, 2011). For att undvika detta inkluderades dven personer som inte identifierades
under intervjuer utan som valdes ut externt.

Eftersom utbudet av personer som arbetar med maskininlérning pad Cybercom é&r relativt
litet var malséttningen att inkludera samtliga i studien. Syftet med att inkludera
maskininldrningsexperter 1 studien dr att de har stor kunskap om Al och
maskininldrning, de kommer med stor sannolikhet att berdras av ramverket samt att de
har en Overgripande inblick i hur utvecklingsteam och konsultprojekt fungerar i
dagsldget. Personerna som intervjuades hade foljande positioner; Competence Team
Leader, Data Scientist, ML/AR/VR expert samt Head of Data Science.

Malsidttningen med intervjustudien pa Sida var att f& en djupare fOrstaelse for
organisationen samt fa olika aktorers syn pa Al och automatisering. De aktorer som
identifierades som relevanta for studien var statistiker, handldggare samt en
verksamhetschef. Verksamhetschefen anses ha en dvergripande bild av organisationens
digitaliseringsarbete och &r sédledes en viktig kélla till Sidas allmidnna och framtida
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arbete med Al och automatisering. Statistikerna anses ha en unik kunskap om data som
myndigheten hanterar och handlédggarna anses vara relevanta da deras arbetsuppgifter,
precis som statistikernas, med stor sannolikhet kommer att paverkas av en framtida
automatisering. En sammanstéllning av samtliga intervjupersoner samt tillhdrande
befattning och organisation redovisas i appendix F.

4.2.5 Workshop och presentation

Som utvirdering i den fOrsta iterationen genomfordes en workshop tillsammans med en
digital héllbarhetsrddgivare och avdelningschefen for Cybercom Advisory Stockholm.
Under workshopen presenterades version 1 av ramverket, som utvérderades utifrin
anvindbarhet pd Cybercom. Fler deltagare pd Cybercom Advisory bjods in till
workshopen, men avbodjde. Advisory-avdelningen valdes ut med grund i att de arbetar
med radgivning inom digital verksamhetsutveckling och har god inblick i1 foretagets
kunder. Under utvérderingen framkom att ramverket behdvde goras mer tillampbart pa
Cybercom, dé det ansags vara for omfattande och kostsamt. Potentiella intervjupersoner
diskuterades dérefter fram - bade fran Cybercom och fran Cybercoms kunder.

Som utvérdering 1 den andra iterationen genomfordes en presentation av version 2 av
ramverket hos ett av Sveriges storsta energibolag, som &r en av Cybercoms kunder.
Nérvarande under presentationen var avdelningschefen for dataanalys och ICT-
16sningar och representanter frdn avdelningen som arbetar med artificiell intelligens.
Fran Cybercoms sida deltog avdelningschefen for Cybercom Stockholm, kundansvarig
for energibolaget och tvé digitala hallbarhetsradgivare. Efter presentationen fanns tid for
frigor och 4terkoppling. Aterkopplingen var till storsta delen positiv med ett enda
fragetecken gdllande ramverkets tillimpbarhet pd hard Al. D4 hard Al inte existerar i
dagslidget och dérfor inte ingar 1 var definition av artificiell intelligens togs beslutet att
inte anpassa ramverket darefter.

4.2.6 Bearbetning och analys av data

Bearbetning och analys av data fran intervjuer, existerande ramverk och fallstudier har
genomforts 1 en cykel av fem olika faser i enlighet med Robert K. Yins (2011)
rekommendationer for analys av kvalitativa data. Dessa faser bestdr av
sammanstéllning, demontering, remontering, tolkning och slutsatser och genomfordes
for intervjuerna i varje iteration. Yin (2011) menar att processen inte nddvindigtvis
behover vara linjér, vilket den inte har varit 1 denna studie. Metoden beskrivs i Figur 23,
dér de dubbelriktade pilarna innebér att det gar att g& fram och tillbaka mellan faser.
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Figur 23. Overblick av Robert K. Yins fem faser for analys av kvalitativa data
(utvecklad fran Yin (2011))

Sammanstallningsfasen gir ut pa att sortera och organisera de anteckningar som har
tagits 1 anslutning till insamlingen av data. I denna fas organiserades transkriberingarna
fran intervjuerna efter kategorier av intervjupersonens befattning och kronologisk
ordning. Fallstudierna sorterades efter tekniska kategorier och informationen fran
existerande ramverk sorterades i kronologisk ordning. Demonteringsfasen innebér att
bryta ner sammanstéllningen i mindre, relevanta delar. Detta kan, men behover inte,
genomforas med hjdlp av kodning och etiketter (Yin, 2011). I transkriberingarna
markerades intressanta nyckelord och -fraser. 1 fallstudierna analyserades
bakomliggande orsaker till den uppkomna snedvridningen och fallen etiketterades
utifrdn dessa. I existerande ramverk markerades huvudpunkterna. Remonteringssteget
innebdr att omgruppera data utefter etiketter och markeringar fran demonteringsfasen. I
denna fas grupperades fallstudierna efter bakgrundsorsak och intervjutranskriberingarna
efter aktiviteterna i flodesschemat for respektive ramverksversion. Gemensamma drag
hos existerande ramverk markerades ut i en matris. I tolkningsfasen analyseras det
remonterade resultatet, vilket kan innebéra fordndringar i organiseringen av databasen,
demonteringsval eller remonteringsval. Detta dr anledningen till varfor tolkningsfasen
har dubbelriktade pilar at alla héll i figur 23 (Yin, 2011). Fran denna tolkning dras sedan
slutsatser 1 slutsatsfasen. Dessa slutsatser hade i studien inverkan pé ramverkets
utformning och datainsamling i senare iterationer.
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5. Resultat

I detta avsnitt presenteras studiens resultat i form av tvd versioner av ramverket.
Avsnittet foljer kronologiskt metodens olika iterationer beskrivna i avsnitt 4.1.1.
Inledningsvis utronas de bakomliggande orsaksfaktorer till algoritmisk snedvridning
som har visat sig i fallstudierna presenterade i avsnitt 3.4. Ddrefter sammanstills
huvuddragen hos de existerande ramverk och riktlinjer presenterade i avsnitt 3.5. Sedan
presenteras version 1 av ramverket, som baseras pa dessa tva sammanstéllningar.

Iteration 2 inleds med en sammanstéllning av intervjuer med maskininldrningsexperter
pa Cybercom. I detta avsnitt sker dven en djupdykning i en PoC (Proof of Concept) hos
Sida — som é&r en av Cybercoms kunder inom offentlig sektor. Version 2 av ramverket
presenteras dérefter, som utvdrderas med en presentation for en av Cybercoms kunder.
En tredje och sista iteration paborjas sedan déir resultat frdn intervjuer med Sida
presenteras.

5.1 lteration 1 - Analys och Designforslag

5.1.1 Bakomliggande orsaksfaktorer

Baserat pé de fall dar algoritmisk snedvridning har uppstétt som redovisats i rapportens
teoridel har fyra Overgripande orsaker identifierats, dessa ar: att det funnits
underliggande sociala snedvridningar i samhéllet, att det genomfOrts en bristfillig
undersokning av maélgruppen, att produkten eller tjansten baseras pad teknik som i
grunden varit snedvriden eller att anvéndarna har varit med och styrt indatan.

Underliggande sociala snedvridningar

Den kanske svéraste typen av algoritmisk snedvridning att undvika &r den som beror pa
underliggande sociala snedvridningar i samhéllet. Detta eftersom snedvridningen som
finns 1 samhéllet naturligen 6verfors till datan som algoritmen trénas pa. I och med detta
ar det inte sdkert att Al:n bidrar till en béttre virld - utan enbart katalyserar de kognitiva
snedvridningar som redan existerar i samhéllet. Snedvridningen riskerar att uppkomma
d& modellen behandlar ménniskor med attribut som 16per storre risk att diskrimineras -
bade historiskt sett och i dagsldget. Underliggande sociala snedvridningar bedoms vara
orsaken till att algoritmisk snedvridning uppstatt i1 riskbeddmningsalgoritmen
COMPAS, Google translate och Apple autofill samt i Amazons CV-screeningsalgoritm.
For att hantera denna problematik och for att undvika att liknande situationer
uppkommer i1 framtiden &r det nddvindigt att genomfora utforliga undersdkningar av
existerande snedvridningar i samhaéllet innan algoritmen utformas.

Bristfillig undersokning av malgrupp

Algoritmisk snedvridning har dven visat sig uppkomma till f6ljd av bristfélliga
kunskaper och antaganden om malgruppen hos individerna i1 utvecklingsteamen.
Heterogena grupper gor heterogena antaganden och om ingen grundlig undersokning av
alla subgrupper inom malgruppen genomfors tillfors heller ingen ny kunskap om dem,
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vilket kommer att paverka designen pd produkten eller tjdnsten. Detsamma géller om
mekanismer inte finns etablerade for att granska och ifrdgasitta utvecklingsteamens val
och antaganden. Projektet med slaghdl i Boston, dér de rika i storre utstrackning @n de
mindre bemedlade gynnades, dr ett exempel pd snedvridningar som uppstatt pa grund av
bristfillig undersdkning av hela mélgruppen. Aven exemplet med Nikon-kameran vars
teknik inte kunde hantera “asiatiska ansikten” korrekt var en konsekvens av att
produkten utvecklats av och testas mot en alltfor homogen méalgrupp. For att undvika
detta krdvs en tydlig maélséttning om diversifiering i sévél utvecklingsteamet som i
projektet i stort samt en grundlig undersokning om hur hela malgruppen anvédnder den
tilltankta tekniken.

Snedvriden teknik

Ett problem som visat sig tydligt i fallen med bildigenkédnning, r snedvriden teknik.
Snedvriden teknik innebdr att tekniken utvecklas snedvridet mot en eller fler grupper i
samhillet. Fotografi- och kamerateknik &r ett exempel dér studier visat att tekniken
under artionden optimerats och utvecklats for ljusare hudtoner (The Guardian, 2013).
Fram till 1970 anvdndes enbart ljushyade personer som modeller for att kalibrera
kamerans ljus- och farginstillningar. Detta uppmirksammades forst nér
mobeltillverkare klagade dver att bilder pd morka mobler inte holl samma kvalitet som
bilder péd ljusa mobler. Ett morkt ansikte absorberar 42% mer ljus dn ett ljust ansikte
vilket gor att kravet pd ljussittning och exponering varierar mycket mellan personer
med olika hudton (The Guardian, 2013). Aven om bildkalibreringen och bildkvaliteten
for morka objekt har forbattrats avsevirt sedan 1970 fingas i stor utstrdckning ljusa
ansikten fortfarande upp béttre pa bild &n morka ansikten. Detta géller speciellt for
kameror av sdmre kvalitet s& som webbkameror och telefonkameror. Yonatan Zunger
(2017) frén Google &r en av de som har forsokt forklara den bakomliggande orsaken till
algoritmisk snedvridning i bildigenkdnningsalgoritmer. Han menar att snedvriden teknik
kan vara en av orsakerna, vilket dven skulle forklara varfor nagra av vérldens storsta
foretag, trots upprepade forsok, fortfarande inte har lyckats 16sa problemet.

Anviandarna styr indata

Den sista bakomliggande orsaken till algoritmisk snedvridning som har identifierats
utifran fallstudierna dr den problematik som uppstar d& anvéndarna styr indata. Tay,
chattboten som blev sexistisk och rasistisk, dr ett tydligt exempel pa vad som kan hinda
déd anvéndarna bistar med dynamiska tridningsdata. Det har visat sig vara svart att styra
anviandarnas beteende och det kan i vissa fall dven rora sig om rena sabotageforsok.
Denna typ av datainsamling kommer troligtvis att bli allt vanligare och det krivs séledes
en plan for hur man ska undvika att algoritmen trénas pd oldmpliga eller snedvridna
data.

En universell 16sning pd dessa problem som manga anvénder sig av idag dr att inféra en
svartlista med ord som algoritmen inte far publicera. I sin rapport problematiserar
O’Hara m.fl. (2018) denna typ av 16sning pa grund av det komplexa valet av ord som
inkluderas 1 listan. For att undvika att boten gor framlingsfientliga uttalanden kanske
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ord som homo och paki behdver inkluderas i listan. I wordfilter - en befintlig modul for
svartlistning for chattbotar som &r 6ppen for allménheten att anvédnda - finns dessa ord
inkluderade med argumentet att upphovsmannen &r beredd att missa ord som
homogenous och Pakistan for att undvika att botten uttrycker sig fridmlingsfientligt
(Kazemi, 2016). O’Hara m.fl. (2018) belyser problematiken i att hela Pakistan och
andra viktiga ord utesluts frdn chattbotarna pd detta sitt och menar siledes att denna
16sning inte dr héllbar.

En av losningarna som O’Hara m.fl. (2018) istdllet rekommenderar ar att skapa
chattbotar som &r begrinsade till ett syfte och inte 4r menade att vara universella. Flera
specialiserade chattbotar kan skapas for att bredda spektret och dessa skulle dessutom
kunna kommunicera med varandra da konversationen ror sig utanfor den specifika
chattbotens specialistomrdde. Om ingen chattbot kidnner igen dmnet, som skulle kunna
vara rasistiskt, sa kan den publicera en fortydligande rapport istdllet for ett uttalande.

Losningen som O’Hara m.fl. (2018) foreslar innehaller dven att skapa en diversifierad
databas med uttryck som det dr Onskvért att algoritmen anvédnder sig av och pa sa vis
motverkar rasistiska uttalanden som minoriteten anvinder. Forfattarna podngterar dock
att det inte finns ndgonting som ett perfekt dataset. De poédngterar dven vikten av
samarbete mellan specialister inom olika omraden for utvirdering av befintlig Al och
utveckling av ny Al. Med anledning av att det i praktiken inte finns nagot perfekt
dataset och dd det har visat sig svért att styra anvédndares beteende, kan den bésta
16sningen pé problemet séledes vara att genomfora utforliga stresstester av produkten.

5.1.2 Sammanstallning av befintliga ramverk

For att fa en Overblick av de befintliga ramverken for hallbar/pélitlig Al har en
sammanstéllning gjorts i tabell 2. D4 EU:s och Al Sustainability Centers ramverk ar
mer Overgripande dn Facebooks och Googles dr tolkningsutrymmet stort. Det &r mdjligt
att fler kryss skulle placeras ut i matrisen om representanter for organisationerna sjélva
skulle placera ut dem. Kryssen har baserats pa huvuddragen i respektive ramverk och
kan anvéndas for att f4 en Overblick av viktiga punkter for héllbar/palitlig Al. Vért att
notera dr dven att héllbar/palitlig AI och minimering av algoritmisk snedvridning inte ar
ekvivalenta dven om de gar hand 1 hand. Hallbar/pélitlig Al inkluderar fler punkter dn
enbart minimering av algoritmisk snedvridning. Méanga punkter kan dock ses som
riktlinjer for att motverka algoritmisk snedvridning.
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Tabell 2. Sammanstdllning av befintliga ramverk for hallbar/palitlig Al

EU Al Sustainability Facebook Google
Center
Laglydighet X
Integritet och datastyrning X X
Transparens X X
Ansvarskravande X X
Forklaringsmetoder X X
Fairness eller rattvisa X X X X
Granskningsmekanismer X X
Teknisk robusthet och sédkerhet X X
Diversifierade team X
Diversifierade traningsdata X
Korrekt anvandarstyrda indata X
Utfallsvalidering for subgrupper X

Lopande testning

Aven om ramverken har minga gemensamma niimnare #r det enbart Fairness (eller
rittvisa) som ndmns av samtliga ramverk. EU:s och Al Sustainability Centers ramverk
ar mer fokuserade pé integritet, transparens, ansvarskravande och forklaringsmetoder
medan Googles och Facebooks ramverk fokuserar mer péd diversifiering och testning.
Detta forefaller sig naturligt d& organisationerna befinner sig pd tvad olika sidor av
problematiken med artificiell intelligens. EU och AI Sustainability Center &r mer
beroende av ansvarsutkrdvande och transparens eftersom de dr organisationer som
véinder sig till bade privat och offentlig sektor, medan stora IT-foretag som Facebook
och Google har incitament att vara sd icke-transparenta som mdjligt. Problemet med
icke-transparent traningsdata &r att det inte gar att undersoka huruvida trdningsdatan ar
representativ. Det kan ddrmed bli svart att upptécka snedvridna resultat i ett tidigt skede.

Ansvarskravande och laglydighet &r starkt kopplade till att minimera konsekvenserna av
algoritmisk snedvridning snarare @n att minimera sjilva snedvridningen, vilket medfor
att de inte kommer att tas hdnsyn till i ramverk iteration 1. Inte heller
forklaringsmetoder kommer att implementeras i ramverket, da det har podngterats att
implementation av forklaringsmetoder &r en stor utmaning i de fall neuronnét anvénds i
tekniken. Detta ramverk har som malsdttning att vara tillimpbart pa ett foretag som
Cybercom och ska dirfor inte utesluta populdra Al-tekniker. Externa
granskningsmekanismer, teknisk robusthet och sdkerhet kan dock implementeras i
ramverket, liksom transparens, integritet och datastyrning. Detsamma géller Facebooks
och Googles punkter med diversifiering av team och data, korrekt anvéindarstyrda
indata, utfallsvalidering for subgrupper och 16pande testning.
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5.1.3 Ramverk version 1

Utifrdn ovan identifierade bakomliggande orsaker for algoritmisk snedvridning samt
sammanstéllningen av befintliga riktlinjer frdn EU, Al Sustainability Center, Facebook
och Google har en forsta version av ett ramverk tagits fram. Denna metod &r formad
som ett flodesschema, se figur 24.
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Figur 24. Version 1 av ramverket
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For att ramverket ska kunna appliceras pd en produkt eller pd ett projekt krévs en tydlig
maélgrupp fran vilken begreppet Fairness ska definieras. Malgruppen bestims vanligtvis
av kunden till produkten eller av produktigaren och bor vara tydligt definierad innan
ndgra modeller kan appliceras pé projektet.

Fairness ér ett begrepp som alla studerade ramverk anvénder sig av och dr menat att
innefatta det som utifran foretaget eller projektet anses vara ett réttvist utfall. I f6ljande
ramverk kommer Fairness att anvdndas som ett verktyg for att uppna etiska och
moraliska resultat vilka inkluderar samtliga individer i malgruppen. Att definiera
Fairness 1 ett projekt innebdr att mélgruppen delas upp i mindre subgrupper vilka ska
kunna anvinda produkten likvirdigt. For att det ska gé att definiera vad som anses vara
rittvist dr det saledes viktigt att i ett initialt skede identifiera mélgruppen och potentiella
subgrupper. Exempel pé subgrupper som &r ldmpliga att gruppera utifrén ar: kon, alder,
postnummer och inkomst. Fairness ar ett subjektivt métt som anpassas for olika projekt,
foretag och malgrupper men bor baseras pa de riktlinjer som EU tagit fram for etisk och
héllbar Al-utveckling (Al HLEG, 2019).

Fairness kan exempelvis appliceras pa ett projekt som slaghalsprojektet i Boston.
Tanken med slaghdlsprojektet var att samtliga medborgare i Boston skulle bidra med
data insamlad frén inbyggda sensorer i smarta telefoner for att pd s& vis identifiera
forekomsten och effektivisera reparationerna av slaghal runt om pa stadens gator. Ur ett
Fairness-perspektiv skulle malgruppen i detta projekt kunna delas upp i olika
subgrupper samt begrdnsas av ett antal avgrinsningar. Mélgruppen skulle exempelvis
kunna avgrénsas ur ett geografiskt perspektiv. Utifrdn Fairness-begreppet skulle detta
innebéra att produkten, utan att anses vara snedvriden, enbart skulle fungera for Bostons
medborgare och inte for ndgra andra medborgare i USA. Utifrdn den avgridnsade
malgruppen skulle denne sedan delas upp i olika subgrupper for vilka produkten &r
menad att fungera likvérdigt, till exempel invanare med olika socioekonomisk
bakgrund.

Nér Fairness-begreppet for det specifika projektet har definierats foresprdkar bade
Google (Google AI, 2018) och Facebook (F8 2018 Day 2 Keynote, 2018) en
diversifiering av projektteamet. Detta innebir att teamet bor formas pa ett sadant sétt att
det representerar olika, kon, élder, nationalitet. Diversifieringen sker lampligen i
enlighet med subgrupperna i Fairness-definitionen. Om mén/kvinnor/andra har
identifierats som subgrupper bor projektteamet representeras av samtliga
underkategorier i subgruppen.

Efter att projektteamet har bildats och Fairness-begreppet har definierats genomfors tre
undersokningar parallellt. En undersdkning genomfors for att uppticka underliggande
sociala snedvridningar i samhéllet. Detta for att undvika den riskfaktor som bland annat
identifierades 1 riskbeddmningsalgoritmen COMPAS (ProPublica, 2016a). Ytterligare
en undersokning genomfors av tidigare liknande projekt - for att finga upp tidigare
erfarenheter och pé séd vis undvika liknande misstag. En tredje och sista undersékning
genomfors av hur malgruppen anvénder sig av tekniken som projektet baseras pa - detta
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for att undvika den problematik som uppstod i slaghélsprojektet i Boston (McKinsey
Podcast, 2019). Alla undersokningar dr tidnkta att fungera som en metod for att undvika
de identifierade risker och bakomliggande orsaker till algoritmisk snedvridning som har
kartlagts 1 tidigare avsnitt.

Om nagra problem identifieras 1 ndgon eller samtliga undersékningar bor Fairness
omdefinieras. Att omdefiniera Fairness innebdr att man justerar malgruppen och de
olika subgrupperna som Fariness bestar av. Om det exempelvis under projektets gdng
visar sig att produkten inte fungera likvardigt for samtliga i malgruppen ar det viktigt att
satta upp nya avgransningar av méilgruppen och de olika subgrupperna. Genom att
omdefiniera Fairness under hela projektet okar chansen att produkten i slutdndan
fungerar likvérdigt for samtliga i mélgruppen (Google AI, 2018). Om Fairness inte
omdefinieras Okar risken for ett snedvridet resultat gentemot en eller flera subgrupper.
Genom att dndra Fairness-definitionen om modellen inte &r tillrackligt vélfungerande
for alla subgrupper okar transparensen i projektet och pd sa vis infinner sig en storre
forstaelse kring vilka algoritmen dr optimerad och fungerar bist for. Transparens dr
ndgot som lyfts som en viktig faktor av bade Al Sustainability Center (2019) och 1 EU:s
riktlinjer for hallbar AI (Al HLEG, 2019). Omdefinition av Fairness har saledes en
viktig funktion i ramverket.

Den andra delen av ramverkets flodesschema innefattar en mer tekniskt djupgédende
undersokning. Som har pévisats ett antal ganger i denna studie é&r tillgdngen till
diversifierade trdningsdata en avgorande faktor vid traning av Al-modeller (Google Al,
2018; F8 2018 Day 2 Keynote, 2018). Obalanserade trédningsdata innebdr att datan inte
representerar verkligheten eller malgruppen pa ett korrekt eller representativt sitt och
riskerar att bidra till algoritmisk snedvridning. Detta problem har uppmérksammats
bade i Amazons CV-scanning (Reuters, 2018) och i Google translates algoritmer
(Johnson, 2018). For att sdkerstilla att modellen trdnas korrekt bor trdningsdatans
diversifiering och representativitet undersokas. For att undvika snedvridna resultat bor
trdningsdatan vara jamt fordelade mellan de olika subgrupperna identifierade i Fairness.
Om traningsdatan dr odiversifierade riskerar modellen att bli snedvriden. Genom att
syntetisera nya traningsdata for de subgrupper som &r underrepresenterade kan
effekterna av odiversifierade trdningsdata dimpas och ddrmed dven mildra risken for
algoritmisk snedvridning.

For att undvika att algoritmen anvénder sig av dolda snedvridningar i traningsdata,
liksom i COMPAS-fallet (ProPublica, 2016a), bor “riskfyllda” entiteter uteslutas.
Eftersom dessa entiteter kan vara starkt korrelerade med olika snedvridningar som
aterfinns i samhéllet finns en stor risk med att inkludera dem i tréningen av modellen.
COMPAS-fallet visade dven att detta giller entiteter som korrelerar starkt med
riskfyllda entiteter. Med riskfyllda entiteter menas exempelvis kon, alder, postnummer
och etnisk tillhorighet osv. Efter denna eventuella eliminering f6ljs Googles och
Facebooks rekommendationer att validera algoritmen for alla subgrupper och inte bara
ur ett fAgelperspektiv (Google Al, 2018; F8 2018 Day 2 Keynote, 2018).
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Den sista delen i metoden baseras pd anvindartester av modellen. Microsofts Twitter-
chattbot Tay (The Guardian, 2016a) visade pd problematiken med att 14ta en Al trdna pé
anvindarstyrda indata di de dr svara att kontrollera. Genom att genomfora denna typ av
tester kan snedvridningar upptéckas i ett tidigt skede, redan innan produkten lanseras till
den riktiga anvédndaren. I de fall d4 modellen bygger pd anvédndarstyrda indata bor
modellen enligt Googles Sustainable Al Practices dels testas i enlighet med Fairness
samt omfattande testas for extremfall och extrema &sikter for att undvika situationer
liknande dem med chattboten Tay. Om modellen inte bygger pd anvéndarstyrda indata
ska den istéllet enbart testas utifrdn Fairness-definitionen. Skulle testerna visa pd
snedvridna resultat utifrdn Fairness kan modellen behdva justeras (Google Al, 2018),
alternativt kan Fairness omdefinieras en sista gang. Dessa tester bor enligt Googles
rekommendationer (Google Al, 2018) genomfGras 10pande da ett systems funktioner
kontinuerligt d4ndras och tas bort vilket kan leda till nya forutsittningar for malgruppens
olika subgrupper.

5.2 lteration 1 - Utvardering och Aterkoppling

5.21 Cybercom

Som utvirdering i den fOrsta iterationen genomfordes en workshop tillsammans med en
digital héllbarhetsrddgivare och avdelningschefen for Cybercom Advisory Stockholm.
Under workshopen presenterades version 1 av ramverket, som utvérderades utifrin
anvéindbarhet pd Cybercom. Under utvirderingen framkom att ramverket behdvde goras
mer tillimpbart pd Cybercom da det ansdgs vara for anpassat till stora foretag med
mycket resurser. Manga av stegen 1 ramverk version 1 &r tidskrdvande och dirmed dven
kostsamma. Det framkom dven att det mojligen kan bli svért att hitta s& diversifierade
team som ramverk 1 krdver i och med bristen pd kunniga personer inom
maskininldrningsomradet.

Maskininldrning tillhor inte ett av Cybercoms primira affairsomrdden men i och med att
allt mer teknik &r beroende av eller bygger pd maskininldrning sdg Cybercom
Stockholm ett behov att starta upp en egen avdelning specialiserat pd omradet (Intervju
Cybercom). Syftet med en sddan avdelning var att kunna ta sig an projekt relaterade till
maskininldrning eftersom de sag en stor efterfragan pa detta frn sina kunder och frén
marknaden 1 stort. Avdelningen for maskininlérning i Stockholm é&r relativt nystartad
och har hittills endast arbetat med tvd projekt, bada pa en sé kallad PoC-niva (Proof of
Concept) rorande NLP (Natural Language Processing). I bdde Goteborg och i Finland
har de kommit lite ldngre och har dédr genomfort flera storre projekt, dels med fokus pa
bildigenkénning pa en svensk industri samt inom ett projekt for den finska staten.
Maskininldrningen pd Cybercom é&r framforallt riktad mot tvd av Al-teknikens
subgrupper: computer vision (synfiltsigenkénning) och NLP (Natural Language
Processing/naturlig spréakbearbetning).

Enligt maskininldrningsexperter pa Cybercom i Stockholm &r algoritmisk snedvridning
ett ként begrepp for personer i branschen och ndgot som de i allra hogsta grad vill
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undvika (Intervju Cybercom). De menar dock att det i forsta hand handlar om att
undvika snedvridning for att kvalitetssékra algoritmens traffsédkerhet och inte for att
undersoka  etiska  eller  moraliska  aspekter.  Figur 25  visar  hur
maskininldrningsexperterna pad Cybercom anser hur ofta de tar hdnsyn till algoritmisk
snedvridning kontra ren statistisk snedvridning i sina projekt (Intervju Cybercom).

Hur ofta tar ni hansyn till algoritmisk Hur ofta tar ni hansyn till ren
snedvridning i era projekt? statistisk snedvridning i era projekt?

100 %

@® Aldrig @ Séllan Ibland @ Ofta Alltid

Figur 25. Uppskattning av hur ofta maskininldrningsexperterna tar hdnsyn till
algoritmisk kontra ren statistisk snedvridning i sina projekt

5.2.2 Openaid-PoC:en

Cybercom inledde i februari ett maskininldrningssamarbete med Sida, som &r Sveriges
bistdindsmyndighet. Sida verkar for att forbéttra levnadsstandarden for ménniskor i
fattigdom och fortryck viarlden dver och bistdndsbeloppet sétts drligen i regeringens
budget, dér Sida ansvarar for ungefdr hélften av bistandet. Sverige avsitter drligen runt
1 procent av BNI, bruttonationalinkomsten, till bistdnd. Sida uppger pd sin hemsida att
de 1 stora drag har tre centrala uppgifter:

= att pd regeringens uppdrag fOresld strategier och policyer for svenskt
utvecklingssamarbete

= att genomfOra strategierna och hantera insatser, (inklusive uppfoljning och
utvdrdering av resultat)

= att delta 1 Sveriges pdverkansarbete och dialog med andra lédnder, givare och
mottagarlander, samt internationella organisationer och andra aktorer
(Sida, 2015)

Till £6]jd av transparensgarantin har hemsidan Openaid Sppnats, som &r en databas over
Oppna myndighetsdata for hur, nir och till vem bistdndsmedel har beviljats (Openaid,
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2019). Transparensgarantin infordes 1 januari 2010 och innebér att alla offentliga
aktorer som distribuerar bistand maste publicera sina allménna handlingar pa webben
(Utrikesdepartementet,  2010). Med  allmdnna  handlingar avses  enligt
offentlighetsprincipen (SFS 1949:105) framstéllning i skrift, bild eller upptagning och
som dr inkommen till eller inrdttad av myndigheten.

Offentlighetsprincipen kan begrdnsas avseende foljande punkter:

= rikets sdkerhet eller dess forhéllande till en annan stat eller en mellanfolklig
organisation

= rikets centrala finanspolitik, penningpolitik eller valutapolitik

* myndigheters verksamhet for inspektion, kontroll eller annan tillsyn

* intresset av att forebygga eller beivra brott

* det allmidnnas ekonomiska intresse

= skyddet for enskildas personliga eller ekonomiska forhillanden

* intresset av att bevara djur- eller véxtart
(SFS 1949:105)

Av denna anledning, tillsammans med GDPR och for att inte ldgga ut allmént kénslig
information, sorterar Sida ut vad som ska ldggas upp pa Openaid och inte. Detta gors
genom en delvis manuell hantering som dr enormt tidskrdvande och skulle kunna goras
mer effektiv med hjdlp av maskininldrning. Dessutom ska antalet dokument som finns
tillgdngliga pa Openaid ungefér halveras for att gora databasen mer lédtthanterlig och 6ka
relevans i dokumenten for anvindarna (Intervju systemforvaltare, Sida).

Av denna anledning har en PoC inletts i ett samarbete mellan Cybercom och Sida som i
ett forsta stadie &mnar assistera personalen 1 att finna GDPR-kénsliga uppgifter 1 filerna
som ska ldggas ut pad Openaid. Programmet ska med hjidlp av NLP (Natural Language
Processing) och regelbaserade metoder markera personidentifierande och potentiellt
GDPR-kinsliga uppgifter och 14ta handlédggaren sjdlv markera om entiteten &r kénslig
eller ej. Storst fokus ligger pa att identifiera personnamn i rapporterna. Rapportens sidor
granskas och sorteras efter prioritet baserat pa en kénslighetsgradering. Denna baseras i
sin tur pa antal GDPR-kénsliga entiteter i dokumentet och specifika kombinationer av
dessa.

Antalet rapporter som behover granskas uppgar till ett 100 000-tal med varierande
storlek och format (Intervju statistiker, Sida). I ett forsta skede undersoker
utvecklingsteamet algoritmen pa ett tiotal filer och kommer senare att utdka datasetet.
Teamet integrerar redan trdnade open source-algoritmer i sitt projekt istéillet for att trdna
egna algoritmer. Detta gor de av tvd huvudsakliga anledningar: For det forsta ar det
véldigt tidskrdvande att utforma bra maskininldrningsalgoritmer frén grunden. For det
andra skulle det vara ndrmast omdjligt att trdna algoritmen sjdlv 1 det hér projektet pa
grund av att det i dagsldget knappt finns nagra etiketterade data. Detta faktum skapar
dven problem med valideringen av algoritmen, vilket 16ses genom att Sida
tillhandahaller ett tiotal manuellt kdnsligt-etiketterade filer.
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Open source-verktyget som anvénds i PoC:en heter ELMo. ELMo dr utvecklat av Allen
Institute of Artificial Intelligence och dr en textanalys-modell som kénner igen ord
baserat pa bland annat kontext (ELMo, 2018). Modellen har trénats pé ett dataset som
heter CoONLL 2003 for NER-uppgifter pa engelska och &r dppet for undersdkning (Clark
m.fl., 2018). I den hér specifika PoC:en undersoktes dock inte trdningsdatan utan enbart
hur védl algoritmen presterade (Intervju Cybercom). Detta pd grund av PoC:ens
forhéllandevis lilla omfattning. Om det skulle utvecklas till att bli ett fullskaligt projekt
skulle teamet dédremot undersoka trdningsdatan och till och med 6verviga att skapa ett
eget dataset (Intervju Cybercom). Pa grund av att CoNLL 2003 for NER-uppgifter inte
finns tillgéngligt pd svenska avgrinsades PoC:ens omfattning till att enbart analysera
engelska filer.

“It was State-Of-The-Art and had a lot of documentation for implementation, and it is
open source. There is one from Zalando that is even better but it has much less
documentation. In the first step you have to find a model that fits the purpose of the
project.” - Sida-teamets svar pa frdgan: Varfor valde ni att anvénda just ELMo 1 er
algoritm? (Intervju Cybercom)

Modellen hittar med hjdlp av djupa neuronnit (deep neural networks) namngivna
entiteter, som namn pa personer, organisationer, platser, tid och kvantiteter. Denna typ
av problem tillhr Al-subgruppen NLP och mer specifikt NER (Named Entity
Recognition). Parallellt med denna modell anvénde utvecklingsteamet sig av reguljira
uttryck for att hitta ytterligare GDPR-kénslig information. Reguljéra uttryck, eller
engelskans regular expressions, dr fordefinierade textstrdngar som anvénds for att hitta
vanliga monster 1 textfiler - s& som kreditkortsnummer, telefonnummer och
personnummer. Resultaten fran ELMo-modellen och de reguljdra uttrycken kombineras
sedan for att utféra en analys Over dokumentets risk att inkludera GDPR-kénslig
information.

Pé grund av att etiketteringen behdvde utforas manuellt validerades algoritmen enbart
pa hela utfallet och inte for varje specifik subgrupp. Metrikerna som anvindes i
valideringen var precision, sensitivitet och F1. Anledningen till att dessa tre specifika
metriker valdes ut for att validera algoritmen ar att de dr de vanligast forekommande vid
denna typ av problem och att det dr de metriker som tillhandahalls fér ELMos open
source-tjanster (Intervju Cybercom). ELMos F1-virde pa datasetet CONLL 2003 ligger
pa drygt 92% (Clark m.fl., 2018). For de tre manuellt validerade dokumenten i PoC:en
blev F1-viardena 80%, 85,3% och 72,7% i forhallande till det totala antal entiteter 1 det
specifika dokumentet.

Under intervjuerna tillsammans med maskininldrningsexperterna pa Cybercom
diskuterades relevansen och kompabiliteten av ett ramverk i utvecklingsprojekt. Den
samfillda &sikten angdende ramverkets tillimpbarhet var unison. De ansdg det inte vara
lampligt, om ens mojligt, att inkludera ett ramverk i en PoC:
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“It’s not reasonable to include the ethics already in the PoC. Discussing ethics might
add overhead to already demanding projects.” - Maskininldrningsexpert pa Cybercom
(Intervju Cybercom)

1

“For a POC it is not possible to do that kind of proper investigation.’
- Maskininldrningsexpert pa Cybercom (Intervju Cybercom)

En PoC tilldelas vanligtvis mindre resurser dn ett fullskaligt projekt och utfoérs under en
kortare tidsperiod. Maskininldrningsexperterna menar sédledes att det finns
begransningar i1 vilken typ av undersokningar och tester som kan utkrdvas under ett
sadant projekt, speciellt dd PoC:ar inte séllan skrotas helt efter att PoC:en ar klar.

5.2.3 Open source eller egentranad algoritm

I alla rapportens undersokta ramverk samt de undersokta fallen av algoritmisk
snedvridning framgar vikten av att kunna undersdka datan som algoritmen har trinats
eller kontinuerligt trdnas péd. Snedvridning i1 triningsdata har inte bara visat sig
aterspeglas 1 algoritmen utan snedvridningen har dven visat sig fOrstdrkas i utfallet
(Chang m.fl. 2017). I en undersdkning gjord av MMC Ventures (2019) foredrog nistan
vart tredje foretag att kopa en fardig Al-16sning som de sedan anpassar till sitt andamal.
15% av foretagen foredrog att utveckla sin Al-16sning sjdlva baserat open-source-
16sningar.

0-20 %

Goteborg Helsingfors Stockholm

Figur 26. Uppskattning av andel Al-projekt baserade pa open source-losningar pa olika
orter hos Cybercom (Kdlla: Intervjuer Cybercom)

Cybercom ér ett av de ménga bolag som viéljer att anvénda sig av open source-losningar
i sina modeller. Open source-anvindningens utstrickning skiljer sig dock mellan
Cybercoms olika kontor, se figur 26. I intervjuer med maskininlérningsexperter har det
framkommit att det oftast gr att undersoka trdningsdata som open source-16sningarna
har tranats pd. Det finns dock dven ménga fardigbyggda losningar dér triningsdatan dr
stangda och inte gar att undersoka. Ett, for Cybercom sérskilt relevant, exempel dr AWS
molntjénsters fardigbyggda och férdigtrdnade verktyg. Cybercom &r sedan 2012
avancerad partner till AWS (Cybercom, 2019b), vilket innebdr att Cybercom bistar
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foretag med stdod och rekommendationer géillande AWS molntjanster. Cybercom
anvinder diarfor AWS molntjinster till att ldra sig mer om maskininldrning och
undersoka vad det gar att géra med den.

5.2.4 Modifiering av traningsdata

Om triningsdata dr obalanserade kan de i1 vissa fall modifieras for att undvika att
klassificeringen blir snedvriden péd grund av obalansen. Det kan goras badde genom att
minska observationerna frdn den dominerande subgruppen eller 6ka resterande gruppers
observationer genom att utdka datan (Han m.fl., 2011). Vid behandling av bilder som
observationer gar det sistndmnda att gora forhéllandevis enkelt pa ett syntetiskt vis
(Intervju Cybercom). Detta eftersom liknande bilder enkelt kan skapas genom
spegelvandning eller fordndrad zoom. Nir det giller textanalys &r det svarare att skapa
nya datapunkter d4 hela meningar med meningsfull kontext behdver skapas (Intervju
Cybercom).

5.2.5 Parameterval

For att undvika att underliggande snedvridningar i samhéllet aterspeglas i Al:n foreslés
att vissa riskfyllda parametrar kan undvikas att anvindas (ProPublica, 2016a).
Cybercom har én sd lange inte deltagit i nadgot projekt dédr de har behdvt ta hdnsyn till
detta men maskininldrningsexperterna i Kista ger foljande reflektioner:

“In my opinion you always want as much data as possible, no matter if it’s about
gender, zip code, income etc. (...) One way [to avoid erasing parameters at the start]
could be to add even more features instead so that the machine learning model could
generalize even more and get an even clearer picture.” - Maskininldrningsexpert pé
Cybercom (Intervju Cybercom)

“You might eliminate some intelligence that has nothing to do with ethical issues. (...)
Also, who is to decide what parameters should be eliminated? You could bias the system
by eliminating parameters.” - Maskininldrningsexpert pa Cybercom (Intervju
Cybercom)

Maskininldrningsexperterna understryker vikten av att inkludera s ménga parametrar
som mojligt 1 modellen for att undvika samre tréffsdkerhet men poédngterar dven att
detta kan resultera i algoritmisk snedvridning (Intervju Cybercom). De foreslar istéllet
att finga upp snedvridningen 1 resultatet med hjélp av utforliga tester. Ytterligare en
framford poédng dr att utvecklare dnda kan komma &t informationen vid optimering av
modellen (Intervju Cybercom).

5.2.6 Mangfald i teamen

Som har podngterats i samtliga undersokta ramverk kan mangfald i utvecklingsteamen
vara en viktig faktor for att undvika att algoritmisk snedvridning uppstar. Méngfald i
team har dven visat sig ge ytterligare fordelar 1 form av 6kad avkastning (Hunt m.fl.,
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2015). Trots detta faktum é&r vérldens utvecklingsteam déliga p4 mangfald. I den arliga
rapporten Al Index Report (Bauer m.fl., 2018) framgar det att 80% av Al-professorer i
vérlden dr mén. Samma undermadliga siffror finnes hos stora bolag som satsar stora
summor pengar pa Al-utveckling. Facebook anger i sin arliga mangfaldsrapport
(Facebook, 2018) att andelen kvinnor i tekniska roller pa foretaget ligger pa 22% och
Googles rekrytering till tekniska yrken bestar i dagsldget av 25,7 % kvinnor (Google,
2019). Nir det kommer till méngfald av etnisk tillhorighet ser det inte battre ut. Google
rapporterar att 2,5% av deras heltidsanstdllda 4r morkhyade (Google, 2019) och
Facebooks motsvarande siffra ligger pa 4% (Facebook, 2018).

Cybercom sticker inte ut frdn midngden av teknikforetag som har problematiska siffror
géllande méngfald i utvecklingsteam. I intervjuer med maskininldrningsexperter pa
foretaget uppskattades utvecklingsteam generellt besta av 0-20% kvinnor, se figur 27.
En uppskattad aldersfordelning visar en snedvridning gentemot den yngre befolkningen,
med en stor majoritet av team-medlemmarna under 40 rs alder. Gillande nationalitet
uppskattas utomeuropeiska team-medlemmar utgora néstan 50% av teamet, medan
svenskar respektive icke-svenska européer delar forhdllandevis lika pa resterande 50%
(Intervju, Cybercom).

Kon Alder Nationalitet
100 100 100
75 75 75
50 50 50

25 25 25

0

M Kvinnor M Maén B 20-30 31-40 Utomeuropeisk
B Ovriga 41-50 M Aldre an 50 Bl Annan europeisk
B Svensk

Figur 27. Uppskattning av fordelning av kon, dlder och nationalitet i utvecklingsteam
av maskininldrningsexperter pa Cybercom
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Tabell 3. Citat fran svar pd tre fragor om mdngfald i intervjuer med

maskininldrningsexperter pa Cybercom

Vilket varde ser du i att ha ett

diversifierat team?

Hur arbetar Cybercom med
diversifiering av team enligt dig?

Vad anser du om att ha diversifieringsmal
for ett team?

"Det &r en bra ide eftersom du far
mojlighet att lara dig fran olika
personer. | vissa fall ar du den
seniora personen i sammanhanget
och i vissa ar du den juniora”

"Ju mer du interagerar med personer
som &r fran olika kulturer, desto fler
tillfallen far du att ifragasatta din
egen uppfattning och varldsbild”

"Ett diversifierat team &r ett maste,
annars misslyckas man”

"Jag vet att de férsoker sa gott de kan med
diversifiering. Det &r dock problematiskt da
det finns mycket farre kvinnliga utvecklare
tillgangliga pa marknaden”

"I rekryteringen finns det stor stravan efter
att fa tag pa personer bade fran utanfor
Europa men &aven fran utanfér Sverige
generellt.

"Manniskor bryr sig inte om kén, om du ar
bra p& ndgot s& kommer ingen bry sig om
vilket kén du ar”

"Jag tror att de forsoker att diversifiera -
speciellt nar det kommer till
konsférdelning”

"Det ar generellt en stor mix av bade
juniora och seniora kompetenser”

"Det hindrar inte direkt projekten men de
hjaper dem inte heller”

"Ibland ar dess betydelse lite 6verdriven -
pa bade gott och ont”

"Det borde finnas mélsattningar for
rekryteringen eftersom arbetsstyrka pa ett
satt kan ses som ett dataset och aven dar
vill man ha en jamn férdelning”

"Jag &r emot det - sa fort man borjar ge
order till hur folk ska rekrytera s& satter man
tryck pa dem”

"Arligt talat, jag tror inte pa den typen av
styrning, men man behdéver nagon form av
kontrollfunktioner for att vara saker pa att
chefen inte &r snedvriden”

"Om né&gon sager &t mig att ta in kvinnor i
teamet sa sager jag att det inte &r sa det
fungerar eftersom jag rekryterar personer
efter deras fardigheter eller passion”

"Jag tycker att man borde ha bade kvinnor
och mé&n men pa ett naturligt satt”

"Det ska handla om fardigheter, inte kon™

I intervjuer med maskininldrningsexperterna pd Cybercom framkom en onskan om
méngfald 1 utvecklingsteamen och ménga siag tydliga védrden med en storre
diversifiering, se tabell 3 (Intervju, Cybercom). Samtidigt patalades en svarighet med att
uppnd denna pé grund av en snedférdelning bland de som véljer att utbilda sig inom Al
Enligt en rapport gjord av Universitetskanslersimbetet (Amnéus m.fl., 2016) var endast
en tredjedel av de studerande inom @mnesomrddena teknik och informatik/data- och
systemvetenskap kvinnor. Inom &mnesomradet datateknik 1ig siffran pa 20%.
Majoriteten av maskininldrningsexperterna vill dock inte se nagon kvotering av
méngfald i team och anser att rekrytering i forsta hand ska baseras pa erfarenhet och
fardighet snarare @n i enlighet med uppsatta diversifieringsmal (Intervju Cybercom).
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5.3 lteration 2 - Analys och Designforslag

I enlighet med intervjuresultaten reviderades ramverket till versionen i figur 28. Béde
snedfordelningen 1 samhéllet gdllande utbildningsval (Amnéus m.fl., 2016) och det
faktum att maskininldarningsexperterna pd Cybercom generellt inte tror pd forcerad
mangfald 1 teamen har resulterat i att en dedikerad méngfaldsgrupp kallad Fairness
Implementation Specialists har ersatt aktiviteten att forma ett diversifierat team. Denna
grupp har som uppgift att genomfora de inledande undersdkningarna och ska finnas
tillgéngliga for radgivning genom hela flodet, sirskilt vid eventuella omdefinieringar av
Fairness-begreppet. Enligt Googles rekommendationer (Google Al, 2018) bor denna
grupp innehdlla kompetenser frdn olika specialistomrdden, som samhaéllskunskap,
beteendevetenskap och humaniora. Vilka specifika specialistomrdden som ska finnas
representerade 1 Fairness Implementation Specialists anpassas lampligen efter
projektets risk for snedvridning och dess inverkan.

Resultaten fran Fairness Implementation Specialists’ undersokningar diskuteras vidare
under en workshop. Processen som ska foljas 1 workshopen illustreras som ett separat
flodesdiagram i figur 28. For att sékerstélla att méngfald genomsyrar projektets hela
livscykel bor hela projekt-teamet och Fairness Implementation Specialists delta i
workshopen, dér eventuella problem fran resultaten diskuteras och 16ses. D4 tydligheten
1 definitionen av Fairness dr sa viktig for att undvika algoritmisk snedvridning &r det
fordelaktigt att alla i teamet och Fairness Implementation Specialists deltar 1 en
eventuell omdefiniering av denna.

I och med att det inte gir att ta for givet att det gar att undersoka trdningsdata och
Cybercom anvinder AWS icke-transparenta tjdnster har en frdga lagts till
flodesdiagrammet géllande detta i version 2. Rekommendationen fran Google (Google
Al, 2018) och Facebook (F8 2018 Day 2 Keynote, 2018) att validera algoritmen for alla
subgrupper och inte bara ur ett fagelperspektiv har modifierats till att enbart inkluderas
da trdningsdatan inte gar att undersoka eller som alternativ till att omdefiniera Fairness i
de fall kvaliteten och tillgdngen pé trdningsdata inte &r tillrdcklig och det inte gar att
syntetisera triningsdata. Man kan sdledes antingen vélja att validera algoritmen for alla
subgrupper eller omdefiniera Fairness. Aven aktiviteten att eliminera riskfyllda
parametrar har tagits bort i version 2, med hdnsyn till maskininlérningsexperternas
utlatanden angdende metodens genomforbarhet (Intervju, Cybercom). En eventuell
snedvridning forvintas istédllet fingas upp i tester och validering av algoritmen.
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Figur 28. Version 2 av ramverket
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5.4 Iteration 2 - Utvardering och Aterkoppling

Som utvérdering i den andra iterationen genomfOrdes en presentation av ramverk
version 2 hos ett stort privat energibolag. Under presentationen visade kunden ett stort
intresse for Al och potentiella anvindningsomraden och i anslutning till presentationen
fanns tid for kunden att stélla fragor och komma med aterkoppling angaende ramverket.
Aterkopplingen var till storsta delen positiv och ramverket ansdgs vara relevant for
framtida Al-projekt pd energibolaget. De &r precis som manga andra organisationer och
foretag i startgroparna vad géller implementation av Al men sig stora fordelar med att
anvinda ett ramverk for att undvika snedvridningar i framtida projekt. Det enda
fragetecknet som lyftes, géllde ramverkets tillimpbarhet pd hard AI. Att detta inte
inkluderas i ramverket forklarades med att hard Al inte existerar i dagsldget och saledes
inte anses relevant for ramverket i nulédget.

5.5 lteration 3 - Analys

Behovet av ett ramverk kommer ur den véxande efterfrdgan efter implementation av Al
och automatisering pd olika foretag och verksamheter. For att f4 en nyanserad bild av
vilka forutsittningar och mojligheter till automatisering som finns genomfordes en
kvalitativ intervjustudie tillsammans med Sida, en av Cybercoms offentliga kunder. I

studien deltog tvad handliggare,

systemfOrvaltare.

tva statistiker,

en verksamhetschef samt en

Tabell 4. Citat fran svar pa tre fragor om automatisering i intervjuer med statistiker,
handliggare, verksamhetschef samt systemforvaltare pa Sida

Vilka méjligheter ser du med

automatisering?

Vilka forutsattningar finns det for
automatisering?

Vilka risker ser du kopplade till
automatisering?

"Det finns stora mojligheter med att
helt eller delvis automatisera
verksamheten. Jag &r helt for
férandring och utveckling av arbetet
och att vi med digitalisering kan
forflytta, ta bort och automatisera
arbetsuppgifter”

“En automatisering kommer nog
framférallt bidra till
kvalitetsférbattringar snarare an
tidsbesparingar”

”Stora mojligheter gallande
tidsbesparing p& administrativa
uppgifter s& som tidsrapportering”

"Spannande om den skulle kunna
sakra objektiviteten”

"Tror inte att en dator skulle kunna ta
over allt arbete som vi handlaggare
g6r, men mojligt att det skulle kunna
finnas som ett komplement och
hjalpmedel”

"Man kanske kommer att f& bérja med
“fulautomatisering” foér att sedan kunna
Svergd mer och mer mot full
automatisering av Al”

"Stort steg att vi ska driva en sddan
utveckling och under mina 4 ar har sa
tycker jag att var digitala utveckling har
gatt ganska langsamt”

"Det beror pa vilka férutsattningar man
pratar om, alla &r fér en automatisering
men datamognaden ar ganska lag sa det

beror pa vilka delar man ska automatisera.”

"Det &r inte mojligt att automatisera
nagonting for tillfallet eftersom vi arbetar
med partners som ar inte alls ar digitalt
utvecklade”

"Férutsattningarna att automatisera
handlaggarnas arbete &r relativt sma da
deras beslut &r komplexa och baseras p&
kvalitativ data.”
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"Risken ar att man lagger for stort ansvar
pé produkten och datorn. Det finns en stor
tillit till tekniken och ifall den kommer med
en rekommendation finns det en risk att man
litar blint pa tekniken och den
rekommendationen”

"Vid automatisering av handldggarnas
arbetsuppgifter ar det viktigt att man tar
hansyn till vilka aspekter, formella och
informella som tas med i handlaggarnas
bedémningar”

Vi har ett transparenskrav pa oss samtidigt
som det finns stora krav pa att skydda den
personliga integriteten. Det ar en risk om vi
boérja tumma pa nagon av dem”

"Det finns en risk att man blir for férsiktig
och vi da inte langre &r transparenta.”

"Det finns en risk med att |&ta en dator géra
jobbet och frdgan ar hur mycket vi kan lita
pé& datat som den baserar sina beslut och
rekommendationer p4? Vems ansvar &r
det?”

"Att lata datorn bestdamma kan innebéara att
man forlorar delar av ansvarskanslan”



Som ett led 1 Sveriges strategi for digitalisering tog Néringsdepartementet 2018 fram
riktlinjer for hur offentlig sektor bor arbeta med Al. Enligt dessa riktlinjer bor artificiell
intelligens ses som ett hjdlpmedel som bor utnyttjas 1 storsta mojliga man
(Néringsdepartementet, 2018). Studien har déarfor &mnat svara pd vilka forutsittningar
som finns for en okad automatisering, vilka risker som kan komma uppsta vid en dokad
automatisering och vilka mojliga nyttor eller konsekvenser en 6kad automatisering hos
Sida skulle kunna leda till. En sammanstéillning av citat himtade frdn de olika
intervjuerna aterfinns i tabell 4.

5.5.1 Forutsattningar for automatisering pa Sida

De sammanstéllda intervjuerna visar att den generella uppfattningen till att datorer i allt
storre utrdckning kan ta dver befintliga arbetsuppgifter samt en utokad automatisering,
ar relativt pessimistisk. Trots att det finns en stark tilltro till digitaliseringens
mdjligheter och en positiv instillning till att arbeta progressivt med ny teknik dr den
digitala mognaden pa myndigheten liten (Intervju, Sida). Detta gor att den digitala
utvecklingen pa Sida gar 1dngsammare i forhdllande till mer digitalt mogna myndigheter
som exempelvis Skatteverket - som dessutom arbetar mot digitalt utvecklade kunder
(svenska befolkningen och svenska foretag). Sida arbetar 4 andra sidan i forsta hand mot
partnerbolag och organisationer som i dagsldget inte sdtter sd hoga krav pa digital
utveckling. Enligt en av handldggarna finns det i nuldget ingen mojlighet att
automatisera handldggarnas arbete d& delar av det fortfarande till viss del sker helt icke-
digitalt i form av bade brevkorrespondens och méten (Intervju, Sida). Chanserna att
automatisera handldggarnas arbete dr sma da deras beslut dr komplexa och baseras pé
kvalitativa data. Forhoppningen &r snarare att det kan implementeras pd simplare
uppgifter, som exempelvis tidsrapportering (Intervju, Sida).

Verksamhetschefen hdvdar dock motsatsen och anser att det finns goda forutsittningar
att automatisera vissa eller till och med stora delar av verksamhetens funktioner. I takt
med att extrem fattigdom 1 storre utstrickning kommer att minska kommer
verksamhetens syfte, och dédrmed dven arbetssitt, att fordndras. Denna foréndring
kommer att krdva implementation av ny teknik dédr Al och automatisering kommer att
spela en viktig roll (Intervju, Sida).

5.5.2 Risker med automatisering pa Sida

Ett hinder som dterkommande lyfts i debatten om automatisering och implementation av
Al 1 offentlig sektor dr kravet pd transparens och opartiskhet. Likhetsprincipen é&r
faststdlld 1 regeringsformen (SFS 1974:152) och innebédr att “Domstolar samt
forvaltningsmyndigheter och andra som fullgor uppgifter inom den offentliga
forvaltningen skall i sin verksamhet beakta allas likhet infor lagen samt iakttaga
saklighet och opartiskhet”. Utifran ett medborgarperspektiv dr det sdledes viktigt att
aktorer 1 den offentliga sektorn i sitt arbete beaktar medborgarnas bésta och agerar
opartiskt och icke diskriminerande. Automatisering kan leda till minskad transparens
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och, som har redovisats i fallstudierna, diskriminerande resultat. Statistiker vid Sida
menar att:

"Vi har ett transparenskrav pd oss samtidigt som det finns stora krav pa att skydda den
personliga integriteten. Det dr en risk om vi borja tumma pd ndgon av dem”
- Statistiker pa Sida Stockholm (Intervju, Sida)

Som en effekt av en hog tilltro till teknik kan en 6kad automatisering dven leda till att
AlLn inte ifragasitts eller granskas tillrdckligt samtidigt som ménskliga bedémningar
vérdesétts och beaktas i mindre utstrickning. Om Al exempelvis implementeras for att
generera rekommendationer finns det en risk att rekommendationen vérdesétts hogre édn
den ménskliga uppfattningen, trots att reckommendationen enbart &r en rekommendation
och ingen fullstdndig sanning (Intervju, Sida). I forldngningen kan detta leda till att en
del av ansvarskédnslan forsvinner och att mer ansvar tillskrivs tekniken.

“..vem dr i slutindan den ytterst ansvariga for de resultat som en dator genererar?”
- Handldggare pa Sida Stockholm (Intervju, Sida)

Aven kravet pa tillforlitliga och kvalitetssiikrade triningsdata ses som ett hinder och en
risk vid implementation av Al pd myndigheten. Handldggare pa Sida menar att det finns
stora risker med att forlita sig pd resultat genererade av Al som har trdnats pd icke
tillforlitliga trdningsdata med varierande eller undermalig kvalitet (Intervju, Sida).

5.5.3 Potentiella mojligheter med att automatisera

Optimismen och tilliten till ny teknik &r relativt stor pd myndigheten, vilka speglas i en
generellt positiv syn pd vilka mojligheter automation och Al skulle kunna tillféra
verksamhetens arbete i framtiden.

“Det finns stora mojligheter med att helt eller delvis automatisera verksamheten. Jag dr
helt for fordndring och utveckling av arbetet och att vi med digitalisering kan forflytta,
ta bort och automatisera arbetsuppgifter” - Verksamhetschef (Intervju, Sida)

Samtidigt finns det en fOrsiktigare syn pa automatiseringens betydelse och en
overtygelse om att Al snarare kommer att mojliggora kvalitetsforbéttringar 1 statistikers
och handlidggares nuvarande arbete &n att medfora stora tids- och kostnadsbesparingar
(Intervju, Sida). Med o6kad kvalitetssékring finns det dven en forhoppning om att en
automatisering och Al kommer att mgjliggora for 6kad och sékrad objektivitet gentemot
partners och medborgare (Intervju, Sida). I ett initialt skede finns det dock en samsyn
om att Al i forsta hand bor ses som ett komplement och ett hjdlpmedel till myndighetens
nuvarande arbete och att det med tiden kommer att kunna utvecklas och implementeras
pa fler och storre delar av verksamheten.
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6. Diskussion

I detta avsnitt diskuteras och tolkas resultaten frdn avsnitt 8 utifrdn studiens fyra
fragestéllningar. Diskussionen disponeras inledningsvis enligt dessa frigestillningar.
Direfter diskuteras studiens metodologiska angreppssétt. Detta avsnitt inkluderar dven
forslag till framtida studier inom omrédet. Slutligen redogors for studiens verkshojd.

6.1 Huvudsakliga orsaksfaktorer till algoritmisk snedvridning

En méngd olika faktorer har visat sig bidra till algoritmisk snedvridning, vilka har tagits
hénsyn till 1 utformandet av ramverk version 1. Bildigenkdnning har framkommit som
sarskilt problematisk da den fungerar simre pd ménniskor med mork &n ljus hy och
samre for kvinnor @n for man. Teorier kring orsaken bakom teknikens déliga resultat ar
spridda men det faktum att fotografi ursprungligen optimerades for ljushyade personer
kan ha péverkat dagens problematik med att sérskilja morkhyade personer fran morka
objekt. Andra teorier beskyller triningsdata for den daliga prestationsformagan.
Obalanserade traningsdata har visat sig bidra till algoritmisk snedvridning i flera fall
och av denna anledning ses en undersokning av trdningsdata samt korrigering av en
eventuell obalans som viktiga komponenter for att minimera risken att algoritmisk
snedvridning uppstdr. Anvidndningen av fardigtranade open-source-algoritmer kan av
samma anledning vara problematisk om det inte gir att undersdka datan som modellen
har trénats pa och transparens nimns av manga befintliga ramverk som viktigt.

Oversampling av data #r en vilanvind metod for att minska obalans i triningsdata.
Datan kan utdkas bdde med hjélp av ytterligare insamling och syntetisering. Det dr
lattare att syntetisera trdningsdata i bildigenkdnning &n i NLP eftersom bilder inte har en
kontext pa samma vis som det ménskliga spraket har. Det faktum att Google dnnu inte
har 16st problematiken med deras bildigenkdnningsalgoritm, utan enbart har eliminerat
etiketten “gorilla”, och det faktum att de inte 4r de enda som har stott pa dessa problem
med just bildigenkédnning tyder dock pa att syntetisering av data dr ldttare sagt dn gjort.
Aven om det hade varit enkelt att eliminera algoritmisk snedvridning med hjilp av
syntetisering kvarstdr frdgan om det ens gar att undersoka alla underkategorier i
trdningsdata. I Sverige dr det till exempel olagligt att lagra uppgifter om en persons ras
eller etniskt ursprung, politiska &sikt, religiosa eller filosofiska Overtygelse,
medlemskap 1 fackforening, hidlsa eller sexualliv enligt paragraf 13 i
personuppgiftslagen (1998:204). Detta medfor att det manga ganger inte ens dr majligt
att undersoka om tréningsdata &r tillrdckligt diversifierade med avseende pad dessa
punkter, vilka &r starkt kopplade till diskrimineringsgrunderna.

Fragan kvarstdr dven kring vem som tar beslutet om att trdningsdata &r tillrackligt
balanserade. Teknisk snedvridning tas alltid hénsyn till i Cybercoms projekt - vilket
innebdr att trdningsdatans balans undersoks med avseende pa de klasser modellen ska
anvidnda sig av. Algoritmisk snedvridning ddremot tar maskininldrningsexperterna
sdllan eller ibland hédnsyn till, vilket innebér att andra subklasser én de som modellen
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ska anvinda sig av sdllan undersoks. Det har visat sig att stora bild-dataset som sponsras
av IT-jéttar innehéller snedvridning i form av exempelvis en Overrepresentation av
kvinnor som star i kok gentemot médn som star i kok. Algoritmer ldr sig inte bara av
denna snedvridning - den har visat sig forstirka den. Denna typ av underliggande
snedvridning i samhéllet som speglas i algoritmen har visat sig vara mycket svér att
upptidcka. Enligt existerande ramverk krivs ett diversifierat utvecklingsteam for att leta
efter och upptdcka sd manga sddana snedvridningar som mojligt. Detta &r svart att
uppna for 1 princip alla IT-bolag 1 virlden dd gruppen som soker sig till att utbildningar
1 dmnet dr mycket homogen. Algoritmisk snedvridning i rekryteringsalgoritmer som
rekommenderar tekniska yrken till mén och humanistiska yrken till kvinnor spider pa
situationen ytterligare och bidrar till den underliggande snedvridningen i samhéllet.

En metod som foreslds av existerande ramverk for att undvika framskridande
algoritmisk snedvridning ar att lata bli att anvinda sig av riskfyllda entiteter, eller
entiteter som korrelerar starkt med dessa. Det verkar dock existera en konflikt mellan
hog triaffsdkerhet och fa inkluderade parametrar dd potentiellt viktig information
utelimnas med utelimnade entiteter.  Aterkopplingen  frin  Cybercoms
maskininldrningsexperter visade tydligt pa att detta gick emot sittet de foredrar att
arbeta pé och att de inte trodde pa idén. Det finns dock fall dir fler parametrar inte har
lett till sdmre traffsidkerhet, som till exempel i fallet COMPAS (Dressel & Farid, 2018).

Just COMPAS-fallet dr kritiskt eftersom det pdverkar ménniskors liv i s& pass stor
utstrdckning. Parametrar som korrelerade starkt med ménniskors etniska tillhorighet
anvéindes 1 modellen, vilken ldrde sig och tillimpade samhéllets snedvridning gentemot
morkhyade 1 det amerikanska réttssystemet. Det &r enligt den amerikanska
konstitutionen inte tillatet att ddoma méanniskor med grund i etnisk tillhorighet, vilket
algoritmen som domarna baseras pa uppenbarligen gor. Fragan &r dd om en siddan
algoritm dr onskvird i dessa typer av fall dd den troligtvis kommer att basera sin
bedémning pé faktorer som inte ir direkt kopplade till brottet som har begatts. Aven i
fallet med universella chattbotar, som Microsofts chattbot Tay, har tillimpningen av Al
ifragasatts. Nyfikenheten kring Al och dess mojligheter dr sd pass stor att manga
glommer att Al, precis som vi médnniskor, dr begrénsad till den vérldsbild den ges. Av
denna anledning kan det, likt O’Hara m.fl. (2018) foreslar, vara klokt att i detta skede
begrinsa sig till att anvidnda flera specialiserade Al-l0sningar istdllet for att forsoka
uppni en universell sddan.

6.2 Metoder for att undvika algoritmisk snedvridning

I takt med att fler fall av algoritmisk snedvridning har uppméirksammats har ramverk
och riktlinjer for hallbar/palitlig Al utvecklats for att adressera problemet. D&
riktlinjerna dr riktade mot hallbar/pélitlig Al i allmé@nhet inkluderas dir &ven andra
aspekter av héllbarhet och palitlighet som inte i direkt mening berdr algoritmisk
snedvridning. Algoritmisk snedvridning betraktas enbart vara en del i begreppet
héllbar/palitlig Al. EU:s rekommendation att infora “X-by-design”-metoder ar ett
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exempel pd en sidan allmin rekommendation, vilket Cybercom ocksd har gjort via
Sustainability by Design som denna studie &r del av.

EU:s och Al Sustainability Centers bidrag till existerande ramverk dr néstan snarlika
varandra, vilket inte dr ovintat d& bigge organisationerna &r storre samarbeten mellan
olika typer av aktorer. Bagge organisationernas riktlinjer ar forhéllandevis breda och
innehaller begrepp som transparens, ansvarskridvande, forklaringsmetoder, integritet och
datastyrning. Transparens har implementerats i ramverket genom att hela tiden @ndra
Fairness-definitionen om modellen inte ar tillrdckligt vélfungerande for alla
subgrupper. Pa sa vis infinner sig en transparens kring vilka algoritmen &r optimerad
och fungerar bast for i enlighet med EU:s rekommendationer. Ansvarskrévande ir inte
direkt kopplat till att minimera risken for algoritmisk snedvridning, utan snarare for att
minimera konsekvenserna av det och har dérfor inte implementerats i ramverket.
Forklaringsmetoder anses vara for teknik-specifikt for att implementeras i ramverket
och dessutom inte applicerbart pd alla typer av Al Integritet och datastyrning
implementeras genom undersokning av trdningsdata. Vikten av att anvinda sig av
diversifierade traningsdata ndmner dven Facebook och Google i sina ramverk, vilket har
lagts stor vikt vid 1 denna studies ramverk.

Facebooks och Googles ramverk dr ndgot mer konkreta d&n EU:s och Al Sustainability
Centers. Liksom EU ndmner dock Facebook bade externa granskningsmekanismer,
teknisk robusthet och sdkerhet. Det forstndimnda implementeras i ramverket med
Fairness Implementation Specialists som granskar processen i forhallande till Fairness.
Det sistndmnda implementeras genom validering av modellens robusthet for alla
subgrupper enligt dven Googles rekommendationer och stresstestning av eventuella
anvindarstyrda indata. Ramverket foresprakar dven, enligt Googles rekommendationer,
att modellens prestation testas l6pande da ett systems funktioner kontinuerligt dndras
och tas bort vilket kan leda till nya forutséttningar for malgruppens olika subgrupper.

Mangfald, icke-diskriminering och Fairness (eller rittvisa) dr begrepp som alla
undersokta ramverk understryker vikten av och som genomsyrar hela studiens ramverk
genom den kontinuerligt dterkommande Fairness-definitionen och specialistgruppen
Fairness Implementation Specialists. Eftersom alla undersokta ramverk ndmner detta
begrepp anses det vara en av grundpelarna for att minimera risken for algoritmisk
snedvridning.

6.3 Al-utveckling hos Cybercom och deras kunder

Malsittningen for ramverk version 2 var att skapa ett ramverk som var applicerbart pa
bade smé och stora projekt pa Cybercom. Efter konstruktionen av version 1 av ramverk
genomfordes en undersdkning i1 form av en workshop samt en intervjustudie
tillsammans med maskininlérningsexperter pd Cybercom och 1 enlighet med
intervjuresultaten reviderades ramverket till version 2. I intervjustudien diskuterades
bland annat relevansen och kompabiliteten av ett ramverk i utvecklingsprojekt pa
Cybercom. Maskininldrningsexperterna ansig det inte vara ldmpligt att inkludera ett

71



ramverk i en PoC da de vanligtvis tilldelas mindre resurser én ett fullskaligt projekt och
utfors under en kortare tidsperiod. Samtliga maskininldrningsexperter var dock enade
om att behovet av ett ramverk &r stort for framtida projekt, da det i dagsliget inte hor till
vanligheten att etiska aspekter och fradgestillningar inkluderas i Al-utveckling

Da det 1 intervjustudien framkom att det finns ett visst motstdnd mot att forcera
méngfald 1 projektteam ersattes detta steg i ramverk version 1 med inférandet av en
dedikerad méangfaldsgrupp kallad Fairness Implementation Specialists. Denna grupp
innehaller kompetenser fran olika specialistomrdden som samhaéllskunskap,
beteendevetenskap och humaniora. Om de efterfrigade kompetenser saknas internt pa
Cybercom kan dessa hdmtas fran externa aktorer alternativt direkt fr&n kund. For att
méngfald och medvetenheten kring snedvridning ska genomsyra hela projektet infordes
1 ramverk version 2 dven en workshop dér resultaten frin Fairness Implementation
Specialists’ undersokningar diskuteras vidare.

Cybercom dr ett av de ménga bolag som anvénder sig av open source-losningar i sina
algoritmer. Utifrdn den forutsdttningen och med anledning av det inte alltid gar att
undersoka trdningsdata lades en extra friga angdende detta in i ramverk version 2.
Intervjustudien visade dven pd att mycket av valideringen och testningen i ramverk
version 1 &r for tidskrivande och kostsam for mindre bolag. For att minimera
kostnaderna men samtidigt bibehalla ramverkets robusthet dndrades delar av dessa steg i
ramverk version 2. Bland annat inkluderas validering av alla subgrupper enbart da
trdningsdatan inte gar att undersoka eller som alternativ till att omdefiniera Fairness i de
fall kvaliteten och tillgdngen pé traningsdata inte &r tillracklig och det inte gér att
syntetisera triningsdata.

6.4 Forutsattningar for automatisering

For att undersoka vilka forutséttningar for automatisering och Al-implementation som
finns hos Cybercoms kunder har tvd kunder inkluderats i studien. Syftet med dessa
undersokningar har varit att f4 en béttre bild av organisationernas forutsittningar och
instéllning, dels till ett ramverk men &ven till Al och automatisering i stort. Det stills
allt hardare krav pa att svenska myndigheters arbete och organisationer ska effektivisera
och digitaliseras. Som ett led 1 Sveriges strategi for digitalisering har
Néringsdepartementet tagit fram rekommendationer for offentlig sektors arbete med
digitalisering savél som Al. Enligt dessa riktlinjer bor Al ses som ett hjdlpmedel som 1
storsta mdjliga min bor utnyttjas i sévél privat som offentlig sektor. Det finns saledes
mycket som talar for att foretag och myndigheter inom en snar framtid kommer att borja
implementera mer och mer Al och automatisering deras organisationer.

Vad giller instéllningen till Al och intresset for ett ramverk hos Cybercoms kunder
skiljer sig delvis asikterna. Presentationen pa energibolaget visade & ena sidan ett stort
behov och intresse for sdvdl Al som for ett ramverk. Intervjustudien pa Sida visade a
andra sidan en viss skepticism vad géller forutsittningar for automatiseringar pa kort
sikt. Dér anses utvecklingen hindras av komplexa arbetsuppgifter och en digitalt
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omogen organisation. Pa ldng sikt dr optimismen dock ndgot storre och det finns stora
forhoppningar om att Al och automatisering kan leda till bdde hogre transparens och
okad objektivitet gentemot partners och anstdllda. Som fallstudierna visat &ar
fallgroparna manga och for att sékerstélla objektivitet i Al dr det avgorande att tillimpa
ndgon typ av ramverk i utvecklingsfasen savdl som vid implementeringen av Al:n i
samhillet. Det finns saledes goda skl att tro att bdda kunderna i framtiden kommer att
efterfraga fler Al-projekt frdn Cybercom vilket i sin tur skulle leda till ett 6kat behov av
ett ramverk.

Béde energibolaget och Sida &r i uppstartsfasen i sin anvdndning av Al och mycket talar
for att projekten den ndrmaste tiden kommer att vara PoC:ar snarare dn fullskaliga
projekt. Som maskininldrningsexperterna konstaterade dr det inte sékert att ett ramverk
ar lampligt att anvinda 1 en PoC déd projekten oftast dr kortare och tilldelas mindre
resurserna én stora projekt. A andra sidan visar fallstudierna att det &r virdefullt att
uppticka snedvridningar redan i ett tidigt skede och det gér sdledes att argumentera for
att ett ramverk bor appliceras redan pa PoC:ar. Detta bor framforallt betraktas pa projekt
inom offentlig sektor dir det enligt grundlag finns krav pd bade objektivitet och
likabehandling gentemot medborgare. Att i stort sett all Al-utveckling pd Cybercom
sker med hjdlp av open source-modeller &r ytterligare ett argument for att redan i en
PoC vara uppmaérksam pa eventuella snedvridningar. Detta dé flera av fallstudierna visat
pa existerande snedvridningar 1 befintlig Al-teknik, som i verktyg for bildigenkdnning
och textanalys.

Ramverket innebdr omfattande undersdkningar, kontroller och tester vilket automatiskt
resulterar 1 storre kostnader for projekten. Vid konstruktionen av ramverk version 1 var
mélséttningen enkom att skapa ett solitt ramverk och inga ekonomiska begransningar
togs 1 beaktning. Med solitt menas att risken for algoritmisk snedvridning minimeras i
sa stor utstrickning som mdjligt. Detta har har sikerstillts genom att ramverket dr en
sammanstéllning av befintliga ramverk samt erfarenheter dragna fran fallstudier av Al-
projekt dér snedvridningar har uppstétt. Vid framstillningen av ramverk version 2 var
mélséttningen att skapa ett solitt ramverk applicerbart pa bdde mindre och storre projekt
pa Cybercom. For att gora det applicerbart pd Cybercom modifierades vissa steg for att
bland annat bli mindre kostsamt och mer anpassat for en mellanstor organisation.

I projekt kan det tidnkas finnas en konflikt mellan kravet pa kostnad och kravet pd
soliditet. For privata kunder kan exempelvis kravet pd vinst och minimering av
kostnader vara storre én kravet pé att produkten ska vara helt solid. Detta skulle kunna
innebdra att kunder, som konsekvens av en kostnadsbesparing, viéljer att bortse fran
delar av ramverket. For att underlétta denna prioritering skulle en anpassning gentemot
privat sektor och en potentiell utveckling av ramverket tas fram. Detta skulle
exempelvis kunna vara en prioriterad lista dver vilka steg som anses vara viktigast, och
saledes inte bor prioriteras bort, och vilka steg som dr mindre avgérande for ett sékert
slutresultat. Denna skulle dven kunna anpassas utefter en riskanalys. Vad giller
offentlig sektor anses ramverket vara en forutsdttning for anvindning och
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implementering av Al och trots krav pa kostnadseffektivitet bor projekt genomforas i
enlighet med det fullstindiga ramverket. Detta for att kunna utnyttja ramverkets
soliditet och sikerstilla att projektet inte bryter mot de lagar som géller for offentliga
aktorer.

6.5 Metodologiskt angreppssatt

I denna studie har analyser gjorts av fyra existerande ramverk, sex kategorier av
fallstudier och intervjuer med tretton personer viktiga for ramverkets utformning.
Kvalitativa studier som denna kan inte sillan utvecklas genom fler observationer pé ett
bredare spann. Det finns manga mojliga vidareutvecklingar pd ramverket som har
utformats. Eftersom en iterativ metodologi har tillimpats kan fler iterationer med fordel
genomforas med andra infallsvinklar. Tva exempel pa intressanta aktorer att intervjua ar
Al-forskare och representanter fran Al Sustainability Center. Likvél kan iterationer
goras pd fler av Cybercoms kunder fOr att uppna ett mer generellt ramverk. Detta
ramverk har utformats med iterationer fran ett statligt dgt foretag och en myndighet. En
lamplig kompletterande iteration skulle darfor kunna genomforas pa ett privatigt
foretag.

Aven fallstudierna kan utokas till att inkludera ett storre spann. Undersdkning via
sokmotorer kan vara snedvriden 1 sig, vilket kan resultera i att urvalet av fall blir
snedvridet. De mest kdnda fallen dr inte heller nddvindigtvis de mest relevanta. En
analys skulle ddrfor kunna goras pé vilka specifika fall som &r mest relevanta for svensk
Al-utveckling. Utvecklingen sker dock sa pass snabbt att det dr relevant att ldra sig av
misstagen som [T-jéttarna gor.

Gillande ramverken anses urvalet vara tillrdckligt heltickande da aktorer fran bade
privat och offentlig sektor har inkluderats. Fler ramverk kan dock givetvis undersokas
for ytterligare forfining av ramverket. D& EU:s riktlinjer for palitlig Al gavs ut 8 april 1
ar var tiden knapp for att ldsa rapporten i sin helhet. I ett forsta stadie lades darfor fokus
pa de Overgripande riktlinjer som presenteras pd Europeiska kommissionens hemsida.
Efter att ramverk version 1 hade formats uppmirksammades en kompletterande
utvdrderingslista for de olika riktlinjerna - bland annat for algoritmisk snedvridning.
Denna lista har inte tagits hinsyn till i ramverkets utformning och skulle troligtvis ha
paverkat vissa delar. I senare iterationer av ramverket foreslds darfor en utvérdering i
enlighet med punkterna presenterade i Al HLEGs rapport om palitlig Al
Utvirderingslistan skulle dven pdverka sammanstéllningen av gemensamma drag hos
befintliga ramverk i tabell 3.

Studien har anvint sig av mestadels kvalitativa data - men ocksa kvantitativa data - fran
semistrukturella intervjuer. Den kvantitativa delen utgjordes av ett frageformulér som
anvéindes vid intervjutillfillet. Denna del skulle kunna kvantifieras ytterligare genom
utskick av enkdéter till fler aktorer for att uppna statistiskt signifikanta resultat istéllet for
indikationer. Det ligger dock en svarighet i komplexiteten av de hanterade d&mnena.
Manga handldggare uttryckte en osdkerhet kring amnet Al och manga avbdjde intervju
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pa grund av denna. Detta dr inget konstigt eftersom det inte finns ndgon generellt
accepterad definition av vad Al dr och begreppet nyligen har borjat anvédndas 1 sd stor
utstrdckning som det gor idag. Bristen pa en definition av Al och bristen pa kunskap om
Al skulle skapa problem i ett utskick av enkéter - bade till f6ljd av olika uppfattningar
och bristande svarsfrekvens. Telefonintervjuer skulle kunna 16sa det forstnimnda men
risken kvarstér att de anstéllda skulle avbdja pd grund av obekvidmhet. Detsamma géller
begrepp som digitalisering, som kan sammanblandas med engelskans digitization, och
automatisering, som olika personer har olika uppfattningar om vad det innebir.

De flesta existerande ramverk ger generella riktlinjer och rekommendationer snarare &n
konkreta tillvigagangssitt. De berdr dessutom de storre begreppen hallbar eller pélitlig
Al Inget av de ramverk som har antrédffats har presenterat en konkret metod for att
minimera risken for algoritmisk snedvridning. Ytterligare ett generellt ramverk hade
inte bidragit mérkbart till implementationen av héllbar AI men det gar att ifrdgasétta om
ett flodesschema ar for specifikt for att tillampas pa en stor bredd olika projekt. Det dr
mdjligt att en checklista utan specifik foljdordning hade varit ett 1dmpligt alternativ men
risken finns att foretag enbart skulle tillimpa de punkter de anser vara relevanta - vilket
inte skulle 16sa problemet. Diremot kan en mer detaljerad checklista med
rekommendationer vara dnskvird som komplement till flodesschemat. Pa sd vis skulle
aktoren fa hjélp pd vigen med att exempelvis formulera Fairness. Ett annat
betydelsefullt komplement skulle vara att utforma en riskanalysmall for att kunna
avgora hur stor risken &r att algoritmisk snedvridning uppstér i specifika projekt. D4
ramverket dr bade omfattande och tidskrdvande skulle foretagen, med grund i
riskanalysen, 1 vissa fall kunna hoppa Over steg 1 processen eller genomfora hela
processen med vetskapen att det dr motiverat ur risksynpunkt. Ytterligare ett forslag pa
vidareutveckling av ramverket &r att, likt Al Sustainability Center, applicera ramverket
pa ett faktiskt projekt och utvdrdera dess utfall. Alla dessa komplement innebér
omfattande arbete och dr mojliga &mnen for framtida studier.

6.6 Verkshojd

I vérlden rader en stor nyfikenhet kring och en vilja att ldra sig mer om Al och dess
potential. Det har visat sig att nistan hélften av alla Al-bolag i Europa egentligen inte
dgnar sig at Al pa ett sitt som kan anses tillhora deras huvudaffarsomrade. Denna
nyfikenhet kan anses vara inspirerande men kan ocksa anses bidra till att genvagar tas
och att diskussioner om etik och hallbarhet &sidosétts. Detta har i flera fall visat sig ge
effekter som kan anses vara diskriminerande enligt badde svensk och amerikansk
grundlag.

Denna studie har utformat ett ramverk som, med hjélp av befintliga ramverk for hillbar
och paélitlig Al och tidigare fall av algoritmisk snedvridning, minimerar risken for att
algoritmisk snedvridning uppstdr i Al-projekt. Ramverket dr anpassat efter Cybercom
och dess kunder for att det ska anvédndas i praktiken och inte enbart se snyggt ut péd
pappret. Ramverket dr en del i konceptet Sustainability by Design som dmnar att
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katalysera bra istéllet for daliga effekter av digitalisering. “X-by-design”-metoder &r
rekommenderat av EU:s riktlinjer for att uppna palitlig AI. Ramverket kan forfinas i fler
iterationer for att anpassas efter berdrda organisationer och kan &dven
kostnadseffektiviseras i forhallande till en riskanalys. Det ska saledes inte betraktas som
konstant eller fardigt, utan snarare som ett stindigt foranderligt ramverk via nya
iterationer och revideringar. Den iterativa processen dr vélkdnd for att fungera vil i en
snabbt fordnderlig teknikutveckling och dérfor dr det av stor vikt att dven ett ramverk
for teknikutveckling snabbt kan anpassas efter omvirldens status. Nya
tillampningsomraden och krav kan snabbt komma att foréndra arbetssétt och risker for
att algoritmisk snedvridning uppstar.

Ingen av de befintliga studerade ramverken har oss veterligen bidragit med ett konkret
tillvigagéngssétt for att minimera risken for algoritmisk snedvridning utan fokuserar
mer pa overgripande rekommendationer for hallbar eller palitlig Al. Denna studie har
inte enbart bidragit med en konkret metod for att minimera risken att algoritmisk
snedvridning uppstar - den har dven skapat en medvetenhet kring &mnet pd Cybercom
och hos Cybercoms kunder. Denna medvetenhet i sig kan anses vara en god start for att
minimera risken for att algoritmisk snedvridning uppstar i framtida Al-projekt hos
Cybercom.
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7. Slutsatser

Denna studie visar pd att algoritmisk snedvridning kan uppsta i allt frdn chattbotar till
riskbeddmningssystem och autofillfunktioner i smarta telefoner. Det ér ett fenomen som
inte ens de storsta IT-bolagen i vérlden har lyckats undvika och trots att dess forekomst
kan leda till fatala konsekvenser for bdde individer och for samhillet &r det ett relativt
outforskat omrdde. I maj 2018 slédppte Facebook sin Fairness flow-metod, i juni 2018
slappte Google sina riktlinjer for réttvis Al i1 september 2018 startades Al Sustainability
Center och forst i april 2019 kom EU med riktlinjer for pélitlig och hallbar AI. Samtliga
ramverk och rekommendationer har alltsd tagits fram under det senaste dret vilket visar
pa att dmnet fram tills nyligen har forekommit i det dolda.

Den kvalitativa fallstudien och studien av EU:s, Al Sustainability Centers, Facebooks
och Googles ramverk for héllbar/pdlitlig Al visar pa sju huvudsakliga faktorer som
bidrar till algoritmisk snedvridning. Dessa ar: underliggande snedvridningar i samhillet;
problem med malgruppens anvdndande av tekniken; bildigenkénning; obalanserade
trdningsdata; icke-transparent trdningsdata; anvdndning av riskfyllda entiteter
(parametrar sa som kon, etnicitet, religion osv) och anvindarstyrda indata. Denna studie
har dven identifierat ett antal metoder for att undvika algoritmisk snedvridning:
granskningsmekanismer, teknisk robusthet och sédkerhet, integritet och datastyrning,
transparens, tydlig definition av Fairness eller réttvisa, forklaringsmetoder,
diversifierade team, diversifierade trdningsdata, korrekt anvéndarstyrda indata,
eliminering av riskfyllda parametrar, utfallsvalidering for subgrupper samt 16pande
testning.

Ingen av de existerande ramverken bidrar dock med nagra konkreta tillvigagidngssitt
och det har siledes funnits ett glapp mellan de stora bolagens och organisationernas
riktlinjer och de smé bolagens resurser. Syftet med detta ramverk har varit att minska
glappet genom att ta fram en metod som tar hinsyn till befintliga riktlinjer men
samtidigt &r applicerbart pd mindre foretag och projekt. Ramverkets tillimpbarhet
analyserades pa tvd av Cybercoms kunder. Badde inom privat och offentlig sektor
forutspas detta ramverk ha god potential att tillimpas, dd intervjuresultaten tyder pa en
okad efterfragan for denna typ av metoder. Bade privat och offentlig sektor utstralar
dessutom en vilja att utveckla Al inom en snar framtid. Forutsittningen f{or
automatisering och implementering av Al ser dock véldigt olika ut mellan olika aktorer.
I samband med vidare iterationer skulle ramverket darfér kunna modifieras for offentlig
och privat sektor for att pa sa vis anpassas bdttre till olika kunders forutsdttningar och
krav. Utdver detta bor dven ramverkets soliditet och anvindarbarhet testas genom att
tillampas pé ett framtida Al-projekt.
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Appendix A

Intervjumall {6r semistrukturerade intervjuer tillsammans med maskininldrningsexperter
pa Cybercom.

Open Source

* Vilken open source som anvinds vanligen?

* Hur &r en specifik open source modell vald?

= Vilka begridnsningar och risker ser ni med att anvdnda open source ML-
modeller?

* Kan man undersoka traningsdatan?

o Har ni undersokt traningsdatan?

* Tips pa hur man hittar snedvridning i trdningsdata, t.ex. bla kldder fér médn och

rosa kldder for kvinnor?

Data

* Hur ofta syntetisera ni traningsdatan?
o Ar det en siker metod?
* Hur avgors vilka subgrupper som behovs tas hdnsyn till/finnas representerade?
* Hur ofta vet ni hur traningsdatan dr insamlat/ kommer ifran?
* Finns det entiteter/parametrar som ni inte inkluderar?

Diversifiering av team

* Hur jobbar ni med diversifiering av team?
* Vad ser ni for virde med att ha ett diversifierat team?
= Skulle det vara rimligt att sdtta som krav att personer som dr med i projektet
kommer frén olika bakgrunder etc?
o Ar det ens genomfdrbart i nuliget eller fir man vara ndjd med de som
man far som &r kunniga inom dmnet?

Validering (subgrupper)

» Vilka metriker anvinder ni for validering av algoritmen?
» Har ni validerat falska positiva och falska negativa virden inom varje subgrupp?

Ovrigt

* Hur avgor ni vilka anvéndare slutprodukten ska anvindas pa?
= [ vilken sorts projekt dr ett ramverk applicerbart?

Teknisk vs etisk snedvridning

= ] vilken utstrdckning tittar ni pd statistisk snedvridning?
= ] vilken utstrdckning tittar ni pa etisk snedvridning?
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Appendix B

Intervjumall for semistrukturerade intervjuer tillsammans med statistiker pa Sida.

Beskriv dina arbetsuppgifter
Vilka verktyg anvdnder du?
Hur anvénder ni er av statistik pa sida?
I vilken utstrackning beror beslut pa statistik?
Finns det potential att anvénda sig mer av statistik dn vad ni gor idag?
Vilken typ av data hanterar du? Exempel.
Hur validerar du/ni att datan &r korrekt?
Hur kontrollerar ni hur datan har blivit insamlat?
Gor ni egna data-insamlingar. Hur gér dessa till i sa fall?
Pa en skala 1-10 hur digitaliserat skulle du séga att sida &r?
Vilken potential till digitalisering ser du?
Hur mycket av materialet finns 1 digital form?
Vad tror du skulle kunna automatiseras?
Vilka mgjligheter finns med automatisering?
Vilka forutséttningar finns for automatisering?
Vilka risker ser du med en eventuell automatisering av handldggarnas
arbetsuppgifter?
Tror du att det skulle forekomma mer eller mindre snedvridning vid en
automatisering av beslut?
Ser du nagra risker med AI-PoCen som Cybercom driver?
o Tror du att det skulle kunna bli fullt automatiserat?
o Tror du att fler eller fiarre dokument kommer att plockas upp?
(Kvalitetsforbattring eller tids/kostnadsbesparing)
o Tror du att PoCen kommer att leda till fler liknande projekt?
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Appendix C
Intervjumall f6r semistrukturerade intervjuer tillsammans med handldggare pa Sida.

* Beskriv dina arbetsuppgifter

* Hur ser en ansokningsprocess ut?

= Vilka verktyg anvénder du?

= Vilka aspekter tar du med i en ansékan?

* Finns det information och erfarenheter som inte finns i skrift som &ndé tas med i
ansokan?

= Vilka beslut kriver subjektiv bedomning?

= Vilka beslut innefattar behandling av kvantitativa data?

* Hur sédkerstéller ni att informationen ni far ar korrekt?

* Hur konsekventa skulle du sdga att ni &r i era beslut?

* Hur digitaliserade skulle du séga att Sida ar?

* Hur digitiserade skulle du séga att Sida ar?

* Hur tinkte du nér du besvarade fragorna angaende digitisering och
digitalisering?

* Vad tror du skulle kunna automatiseras?

* Vilka mojligheter finns med automatisering?

» Vilka forutsittningar finns for automatisering?

= Vilka risker ser du med en eventuell automatisering av dina arbetsuppgifter?

» Tror du att det skulle forekomma mer eller mindre snedvridning i en
automatisering av beslut?
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Appendix D

Intervjumall for semistrukturerade intervjuer tillsammans med chefen for IT-enheten pé
Sida.

Generellt

* Hur arbetar ni pa Sida?
* Hur dr organisationen uppdelad?
* Hur ser ansvarsfordelningen ut?

Digitalisering

* Vad har Sida for digitaliseringsmal?

= Sveriges mest modernaste myndighet?

* Vart tror du att kan komma att digitaliseras i framtiden?

* Hur ligger Sida till i jamforelse med andra myndigheter?

» Vilka &r nyckelpersoner pd Sida som kommer att ta beslut angaende
digitalisering?

= Vilka brister finns det med det nuvarande systemet?

* Bade det specifika exemplet och IT-sékerhet

* Blir ni reviderade av IT-revisorer?

* Hur gér det till?

* P4 vilka omraden?

Al

* Hur skulle ni kunna tinkas implementera AI?

» Hur gér ett beslut till i ett Al-projekt?

* Finns det nagra pagédende Al-projekt andra an PoCen?

* Tror du att man kan anvénda sig av helt automatiserade processer inom offentlig
sektor eller dr det for riskabelt?

= Ar det viktigaste att malgruppen ticker alla i Sveriges befolkning eller att den ir
exakt?

o Skulle Sida kunna ta sadana risker?
= Vilka skulle du intervjua om du skulle gora ett ramverk for Al-processer?
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Appendix E
Frageformulir till maskininlarningsexperter pd Cybercom.

How often are already trained open source models used in ML
development at Cybercom according to you?

O 0-20%

O 21-40%

O 41-60%

O 61-80%

(O 81-100%

How often do you use data augmentation according to you?
O 0-20%

O 21-40%

O 41-60%

O 61-80%

O 81-100%

What fraction of gender representation do you usually see in
Swedish development teams in general?

020% 2140%  41-60% 61-80%  81-100%
Wormen O O O O O
Men O O O O O
Other O O O O O
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What fraction of age representation do you usually see in
Swedish development teams in general?

020% 2140%  4160% 6180%  81-100%
20-30 O O O O O
31-40 @) O O O @)
41-50 @) O O O O

51 and older O O O O O

What fraction of nationality representation do you usually see in
Swedish development teams in general?

0-20% 21-40% 41-60% 61-80% 81-100%

Swedish O O O O O
Eioggeen o O o O O
Non Europpean O O O O O

How often do you take statistical bias into consideration in ML
projects?

(O Never

(O Occasionally
(O Sometimes

(O often

O Always

How often do you take ethical bias into consideration in ML
projects?

(O Never

(O Occasionally
(O Sometimes

(O often

O Always
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Appendix F

Deltagare 1 intervjustudierna.

Intervjuperson Refereras i texten som

Foéretag/Organisation

Befattning

Jon Séraker
Ahmed Assal

Lef Filippakis
Francisco Rodes
Hakan Karaoguz
Bjorn Annergren

Antti Hahto

Jenni Wigholm

Melinda Cuzner

Elies Bazine

Marcus Qvarnstrom
Sofie Berghald
Stephen Mwakifwamba

Cybercom Group Stockholm
Cybercom Group Stockholm
Cybercom Group Goéteborg

Cybercom Group Stockholm
Cybercom Group Stockholm
Cybercom Group Stockholm

Cybercom Group Helsingfors

Sida
Sida
Sida
Sida
Sida

Sveriges ambassad Dar es Salaam
Tanzania
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Competence team lead

AR, VR, MR, ML expert

Full-Stack Data Scientist

Data Scientist
Senior Data Scientist
Data Scientist

Head of Data Science

Chef IT-enheten Sida
Systemférvaltare
Statistiker

Statistiker
Handlaggare
Handlaggare

Maskininlarningsexpert
Maskininlarningsexpert
Maskininlarningsexpert
Maskininlarningsexpert
Maskininlarningsexpert
Maskininlarningsexpert

Maskininlarningsexpert

Chef IT-enheten Sida
Systemférvaltare
Statistiker

Statistiker
Handlaggare
Handlaggare



Appendix G

Frageformulir till handldggare pa Sida.
Om du bara far anvanda 3 ord for att beskriva dina
arbetsuppgifter: Vilka skulle det vara?
Your answer

Digitaliseringen syftar till en digital transformation av
kommunikationsmedel, interaktionskanaler och

affarsmodeller. Digitaliseringen kan leda till saval andrade
arbetsmetoder och organisationsprocesser som nya
affarsmodeller och verksamhetsstrukturer.

Hur digitaliserat tycker du att Sida ar?
12345678910

Ingenting ar OOOOOOOOO O Sida ligger i framkant av
digitalisering

digitaliserat

Med automatisering menar vi att hela eller delar av
arbetsuppgifterna utfors av en dator.

Hur bra tror du att forutsattningarna ar for att automatisera dina
arbetsuppgifter?

12345678910

Gar inte alls att OOOOOOOOO O Gaér att automatisera
fullt ut

automatisera

Hur stora risker for felbeslut ser du med automatisering av dina
arbetsuppgifter?

123 456 7 8 9 10

e Overhdngande risk for
Heltriskit OO OO0 OO0 00 O A,

| hur stor utstrackning bygger dina beslut pa subjektiva
bedémningar?

12345678910

Helt och hallet objektivt QOO OOOOOO O Helt och hallet subjektivt

Hur konsekventa anser du att Sidas beslut ar generellt?

12345678910

Helt och hallet 0000000000 Varierar alltid beroende pa
vem som handlagger

konsekventa
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